Rezumat Executiv

Introducere

Intr-o lume prinsa in mrejele unei turbulente geopolitice fira precedent, accentuati in mod
deosebit de recentele escaladari ale dinamicii rdzboiului din Ucraina, rolul narativelor si
dezinformarii nu a fost niciodata mai critic. Campaniile de dezinformare, meticulos orchestrate
pentru a manipula narativele si a influenta opinia publica, au trecut de la a fi simple instrumente
de dezinformare la a deveni veritabile arme de rdzboi, avand consecinte concrete si semnificative

pentru securitatea nationala si aparare.

Amplificarea acestor campanii, adesea desfasurate prin diverse Operatiuni de Informatii
(I0), are repercusiuni profunde asupra dinamicilor geopolitice ale natiunilor, modeland perceptii
si, in multe cazuri, forjand realitati. Aceastd teza exploreaza in profunzime nuantele campaniilor
de dezinformare rusesti, concentrandu-se in principal pe impactul lor asupra Romaniei - o natiune
unic pozitionata in acest joc narativ geopolitic cu mize mari, luptandu-se cu exigentele presante

ale situatiei razboiului contemporan.
Obiective

Obiectivul principal al acestei cercetdri urmareste sa abordeze doua directii cheie: in primul
rand, sd umple un gol in literatura de specialitate, examinand contextul geopolitic particular al
Romaniei in peisajul complex al campaniilor de dezinformare rusesti; siin al doilea rand, sa sustina
prin cercetare empirica fundamentatd pe date dezvoltarea politicilor publice. Abordarea aceasta
faciliteazd o intelegere nuantatd a campaniilor de dezinformare, oferind o viziune clara asupra
structurii lor, si strategiilor de contracarare adoptate atat la nivel global, cat si specific In Romania,

pentru a tempera influenta lor in crestere.
Structura

Teza se angajeaza intr-o cercetare meticuloasd, structuratd in patru capitole esentiale,

fiecare evidentiind diferite fatete ale campaniilor de dezinformare:



* Capitolul 1: Cu un fundament teoretic solid, acest capitol pune bazele conceptual necesare pentru
a intelege labirintul strategiilor de dezinformare, abordand realitatile severe ale contextului actual

de razboi.

* Capitolul 2: Punctul central il constituie analiza atentd a strategiilor rusesti de dezinformare,
investigdnd radacinile istorice si structurile tactice, elucidand pozitia Rusiei si strategiile sale

operationale in domeniul razboiului informational.

+ Capitolul 3: Concentrandu-se pe tranzitia de la teorie la practica, acest segment ofera o
perspectiva detaliatd asupra modului in care strategiile rusesti se manifesta in realitate, pundnd un
accent deosebit pe conflictul din Ucraina si rdspunsul Romaéniei si al UE intr-un context global

complex.

* Capitolul 4: Reprezentand nucleul empiric al analizei, acest capitol sondeaza peisajul romanesc,
analizand perceptiile publice si rolul media in formarea narativelor legate de conflictul in
desfasurare din Ucraina, urmdrind sa rdspunda unui set de intrebari de cercetare menite a aprofunda

intelegerea dinamicilor dezinformarii in Romania.
Metodologie

Teza adoptad o definitie bine conturata a IO (operatiunilor informationale), concentrandu-
se pe operatiuni non-cinetice limitate la spatiile de informare si comunicare. Alege Tn mod decis
sd excluda domenii precum razboiul electronic si operatiunile retelelor de calculatoare, orientandu-
se spre mecanisme care implica utilizarea mass-mediei si a informatiilor ca arme. Abordarea aleasa
incurajeaza o investigatie structuratad in domeniul StratComms, propaganda, PSYOPS si alte cai
conexe ale campaniilor de dezinformare. Pentru realizarea acestui studiu, am optat pentru o
abordare bazatd pe metode mixte de cercetare, combindnd un sondaj de opinie cu interviuri

realizate aldturi de experti in domeniu.

Un set complex de noua intrebdri de cercetare ghideaza aceasta investigatie, explorand
perceptia publicului, influenta mass-media, si rolul diferitilor actori implicati In modelarea

peisajului narativ, oferind un ghid in labirintul campaniilor de dezinformare.

Fundamente teoretice



Teorii ale dezinformiirii si persuasiunii: Intelegerea naturii si influentei dezinformarii
este pivotala in stiintele comunicarii. Nucleul acestei explorari 1l constituie modelul “elaboration
likelihood (ELM)” creat de Petty si Caccioppo (1986), care delimitaza doud cdi de persuasiune -
una centrald (bazatd pe rationamente logice) si una periferica (bazatd pe elemente superficiale,
cum ar fi emotiile). Campaniile de dezinformare exploateazd adesea aceste cdi, utilizand
argumente bine articulate cu dovezi inseldtoare pentru ruta centrala, si valorificand semnale cum
ar fi autoritatea si raritatea pentru a invoca raspunsuri emotionale pe ruta periferica. Strategiile de
contracarare a dezinformadrii implicd demontarea informatiilor false prin abordari cognitive si
socio-afective, subliniind importanta scrutinarii credibilitatii sursei si a plauzibilitatii informatiilor,

asa cum este descris in Ecker et al., 2022.

Lantul de aprovizionare al dezinformarii: Lecheler si Egelhofer (2022) aduc in prim-
plan ecosistemul dezinformarii, identificand rolurile actorilor politici si media, precum si ale
cetatenilor in propagarea minciunilor, deseori motivate de interese politice sau financiare. Aceasta
delimitare recunoaste strategiile secrete folosite de actorii politici pentru a disemina informatii
false in mod clandestin, ceea ce face identificarea si contracararea dezinformarii o misiune
complexa. Identificarea surselor acestor campanii devine din ce in ce mai dificild pe masura ce

cetatenii neinformati amplifica aceste narative false.

Narative strategice: Cercetdrile evidentiazd utilizarea narativelor strategice de catre
guverne si actori statali pentru a modela perceptiile si a dicta comportamente n contextul politicii
internationale. Aceste narative, inrddacinate in domeniile relatiilor internationale si comunicarii
strategice, apeleaza adesea la emotii, analogii istorice si mituri politice pentru a influenta publicul
tinta, adaptandu-se fluent la contexte specifice (Khaldarova, 2021). In special, narativele rusesti,
asa cum au fost ele analizate de diferiti cercetatori, indica o utilizare meticuloasd a mass-media
pentru a controla circulatia narativelor atat la nivel intern, cat si international, descriind un peisaj
complex al razboiului informational punctat de elemente de articulare a amenintarii si demonizare

a adversarilor.

Perspectiva dominantd in peisajul strategic actual al Rusiei, profund influentatd de
convergenta punctelor de vedere in documentele si conducerea strategice dupa anul 2000, se

bazeazd pe utilizarea ampla a operatiunilor informationale (IOs) intr-un cadru care depaseste



granitele traditionale ale razboiului. Aceastd abordare, inrddacinatd in convingerea “declinului
Occidentului” si a ascensiunii dinamicii puterilor multipolare, exploateazd atit segmentele
psihosociale, cat si pe cele tehnice ale razboiului informational, cu un accent pronuntat pe primul.
Aceasta cuprinde un spectru larg de instrumente — de la campanii de mass-media pana la
operatiuni cibernetice — utilizate strategic nu doar pentru a contracara agresiunea occidentala
perceputd, ci pentru a modela o narativa globala in favoarea Rusiei, cultivind un statut continuu
de confruntare, 1n care informatia serveste ca o arma potenta in atingerea obiectivelor geopolitice

si asigurarea securitdtii nationale.

Schimbarea de paradigma, confirmata de academicieni si experti militari, necesita o analiza
profundd a dimensiunilor psihosociale ale IOs, evidentiind rolul crucial pe care il joaca in
influentarea sferei cognitive a potentialilor adversari, redefinind astfel contururile razboiului

modern.
Operatiuni informationale (I0s) in timpul si dupi invazia din februarie 2022 din Ucraina
Pregatirea pentru invazie

In perioada premergatoare invaziei Rusiei in Ucraina de pe 24 februarie 2022, s-a observat
o deteriorare a securitatii regionale, accentuatd de pozitiondri militare agresive prin exercitii
precum "Zapad 2021" si o prezentd militard rusa crescutd In apropierea frontierei ucrainene.
Narativele informatice ale Kremlinului au sustinut cd natiunile occidentale, in special SUA si
NATO, “incalcau teritoriul ucrainean”, creand o scena internationalad tensionata, amplificata de
dezinformari si declaratii contradictorii. Administratia rusa a negat ferm orice planuri de invazie,
atribuind tensiunile crescande “provocarilor” din partea SUA, NATO si fortelor potentiale din

Ucraina, si portretizand Occidentul ca fiind “hiper-reactiv”.

Invazia si repercusiunile imediate Odatd cu declansarea unei invazii la scard largad in
februarie 2022, Rusia si-a complementat eforturile militare cu o campanie masiva de operatiuni
informationale care vizau nu doar Ucraina, dar si un public larg la nivel global. Kremlinul a creat
meticulos narative care prezentau Rusia drept un actor responsabil fortat sa intreprinda actiuni
defensive, atribuindu-le Ucrainei si puterilor occidentale vina pentru conflict. Aceste narative au

fost rdspandite global, avand o receptare notabila in Sudul Global.



Printre narativele principale se numara prezentarea Ucrainei ca “stat marioneta controlat
de Occident”, sublinierea presupuselor “provocdri NATO” ca fiind cauza razboiului si glorificarea
"succeselor" Rusiei pe campul de lupta, o tactica folositd pentru a deflecta vina, asumandu-si
meritele pentru victoriile percepute. Aceasta abordare merge pana la a insinua un ‘“complot

occidental” de a provoca o confruntare nucleara cu Rusia.
Implicatii si narative mai largi

Aceastd strategie informationala multifatetata a vazut si implicarea Rusiei In negocieri menite sa
previni o escaladare ulterioars, desi bazate pe pretexte false. In perioada de dupi invazie,
narativele au circulat la nivel global, inclusiv in Romania, adaptdndu-se contextelor locale si
concentrandu-se pe o varietate de subiecte, de la natura presupus agresiva a refugiatilor ucraineni
la ineficienta sanctiunilor impotriva Rusiei. In Romania, o avalansi de dezinformari a inconjurat,
de asemenea, evolutiile militare, acordurile de aparare si alte actiuni ale statului, crednd o
atmosfera persistentd de incertitudine si tensiune. Aldturi de acestea, Rusia a utilizat narative legate
de securitatea alimentara dupa retragerea din Initiativa Cerealelor Marii Negre pentru a-si avansa
obiectivele strategice. Astfel, peisajul informational a devenit un camp de lupta pivotal, cu narative
meticulos construite pentru a modela perceptia si a alimenta diviziuni, indicand un razboi purtat

atat 1n sfera cognitiva, cat si pe teren.
Réaspunsul Incipient al Roméniei pentru Contracararea Dezinformarii

Romania a initiat eforturi pentru a face fatd provocarilor acute generate de dezinformare si
operatiunile informationale, asa cum se subliniaza in Strategia sa Nationala de Aparare (SNA).
Strategia reflectd o intelegere a naturii multifacetate a acestor amenintari, pledand pentru o
abordare cooperativa care implica o serie de parti interesate si un angajament ferm de a promova
o societate rezistentd la dezinformare prin actiuni concrete. Acest lucru denota o schimbare
laudabild catre recunoasterea gravitdtii amenintarii, avand ca obiectiv limitarea potentialelor

impacturi ddunatoare asupra societatii si securitatii nationale.

Totusi, transpunerea acestei strategii robuste in actiuni palpabile rdmane a fi vazuta.
Absenta unui cadru legal cuprinzator care sa ghideze aceste eforturi exacerbeaza lipsa de progrese

semnificative in practica. Desi exista initiative institutionale care indicd o constientizare incipienta



la nivel de politicd a necesitdtii unor mecanisme de contracarare a dezinformarii mai robuste,
acestea par sd fie relativ limitate ca scop. Limitate la subiecte specifice si audiente, In principal
elita, aceste demersuri nu reusesc sa patrunda in structura societatii pe scard largd, nereusind astfel
si stabileascd un front defensiv cuprinzitor impotriva campaniilor de dezinformare. In ciuda
potentialei eficacitati a pre-contracararii si contracararii ca unelte de combatere a dezinformarii,
utilizarea lor ramane insuficient explorata, sugerand o necesitate urgentd de a extinde gama de
subiecte acoperite si de a adanci angajamentul cu societatea pentru a produce intr-adevar o
schimbare. Drumul ce urmeaza cere eforturi concertate pentru a dezvolta un cadru legal coeziv si
pentru a promova un angajament societar cuprinzator, in scopul de a aborda nu doar simptomele,

ci si cauzele radacina ale dezinformarii, forjand o societate rezistenta la influentele dezinformarii.
Eforturile Amplificate ale UE in Contracararea Dezinformarii au inca Rezultate Mixte

Uniunea Europeand a devenit mai proactivd in abordarea provocarilor generate de
dezinformare si informatii false n ultimii ani, initiind mai multe initiative pentru a limita influenta
operatiunilor malevolente de informare. O propunere legislativa cheie care se remarca este Actul
legislativ privind Serviciile Digitale (DSA), care 1si propune sa reglementeze platformele digitale
pentru a asigura spatii digitale mai sigure, promovand transparenta si responsabilitatea Tn mediul
online. DSA este vazut in mare parte ca un pas pozitiv inainte, stabilind un plan de baza pentru
reglementarea digitald care ar putea potential descuraja diseminarea informatiilor false inca de la

sursa.

In ciuda acestor masuri proactive, rezultatele riman mixte, aratind un peisaj de progrese si
obstacole in lupta Tmpotriva dezinformarii. SEAE (Serviciul European de Actiune Externd) si-a
intarit intrucatva capacitatea de a contracara dezinformarea rusd, aratdnd o pozitie mai robusta
impotriva asaltului campaniilor de dezinformare. Totusi, natura complexd a razboiului
informational necesita o strategie persistenta si in evolutie, care sa uneasca initiativele de politica
cu actiunile pe teren si sa cultive o culturd a gindirii critice si a alfabetizarii digitale in randul
societatii si a cetatenilor. Exista spatiu pentru imbunétatiri, iar in timp ce s-au facut progrese, un
efort concertat si sustinut, care sa valorifice capacitatea colectiva a statelor membre ale UE, va fi
esential 1n crearea unui spatiu informational mai rezistent in Europa. Calea cétre succes se afla

intr-o abordare armonizatd, care sd capitalizeze pe elanul creat prin initiative precum DSA,



continuand in acelasi timp sd imbunatateasca capacitatea operationala a entitatilor precum SEAE

pentru a se adapta peisajului dinamic al operatiunilor informationale.
Constatari cheie ale cercetarii empirice
Obiectivul 1: Principalele Canale de Dezinformare cu Privire la Razboiul din Ucraina

1. Surse de dezinformare: Conform perceptiei publice, guvernul rus (77,5%), institutiile
media ruse (76,2%) si politicienii rusi (61%) sunt principalii difuzori de dezinformare in
legatura cu conflictul din Ucraina. In plus, aproape jumitate dintre respondenti privesc cu

scepticism media si guvernul ucrainean, cu rate de 48,2% si respectiv 47,9%.

2. Neincredere interna: Circa 48,3% dintre roméani sunt sceptici in legatura cu informatiile
provenite de la institutiile de stat roméane, iar 48% au opinii similare despre canalele media

romanesti.

3. Variatie in functie de nivelul de educatie: Respondentii fara educatie superioara sunt mai
predispusi sa creadd ca NATO raspandeste informatii inseldtoare (40,4%) comparativ cu

cei cu educatie superioara (33,4%).

4. Factorul varsta: Persoanele mai in varsta (55 de ani si peste) sunt mai putin sceptice fata

de NATO comparativ cu demografia mai tanara (18-34 de ani).

5. Consumul de media: Utilizatorii frecventi de retele sociale sunt mai divizati in opinii

referitoare la credibilitatea NATO 1n comparatie cu utilizatorii ocazionali.
Obiectivul 2: Atitudinea Romanilor fata de Rusia in Contextul Razboiului

1. Dezacordul narativ: Majoritatea romanilor nu sunt de acord cu naratiunile pro-ruse
referitoare la razboi. Cu toate acestea, o medie de 30% sunt de acord cu aceste naratiuni,

indicand o polarizare semnificativa.

2. Opinia publica despre razboi: Cei mai multi respondenti cred ca Romania ar trebui sd se

concentreze mai Intai pe cetatenii sai (74,9%) si sd mentinad neutralitatea (72,4%). Peste



jumatate considera refugiatii ucraineni ca fiind o povard pentru economia Romaniei

(51,9%).

3. Diferenta educativa: Persoanele cu un nivel mai inalt de educatie prezinta un acord mai

scazut cu naratiunile pro-ruse comparativ cu cei fard educatie superioara.

4. Cunostinte politice: Cei cu niveluri mai scazute de cunostinte despre politica tind sa fie

mai mult de acord cu naratiunile pro-ruse comparativ cu cei cu cunostinte politice bune.
Obiectivul 3: Media si atitudinile fatd de Rusia in contextul rizboiului din Ucraina

1. Impactul mass-media traditionale: Atat consumatorii ocazionali, cat si cei frecventi de
mass-media traditionale au Inregistrat scoruri medii mai mari la naratiunile pro-rusesti. De
exemplu, consumatorii frecventi au obtinut un scor de 3,55 in acord cu narativa ca

,»tensiunile actuale dintre Ucraina si Rusia se datoreaza Ucrainei si aliatilor sai occidentali.”

2. Influenta retelelor sociale: Aseméanator mass-media traditionale, consumul mai mare de
retele sociale este, de asemenea, asociat cu atitudini pro-ruse. Utilizatorii frecventi au
obtinut un scor de 3,59 in acord cu aceeasi narativd mentionata mai sus, indicand un impact

usor mai puternic decat mass-media traditionala.

3. Consumul media: In diferite narative pro-ruse, consumatorii frecventi atat de media
traditionale, cat si de retele sociale, au obtinut consistent scoruri mai mari decat
consumatorii ocazionali, sugerdnd o legaturd potentiald intre utilizarea mass-media si

atitudini.

4. Impact diferential: Datele indicd diferente de valoare mai semnificative intre
consumatorii frecventi si cei ocazionali in cazul retelelor sociale comparativ cu mass-media

traditionale.
Obiectivul 4: increderea in institutii si atitudinile romanilor fati de Rusia

1. iIncredere institutionala: Increderea mai mare in institutiile occidentale, cum ar fi NATO,
UE si SUA, este asociata cu atitudini anti-ruse. In contrast, increderea mare in Armata

Romana si Biserica corespunde cu viziuni mai accentuate pro-ruse.



2. Incredere politica: Increderea publicd este scazutd pentru institutiile politice interne.
Interesant este cd cei cu atitudini pro-ruse arata o incredere usor mai mare in politicienii

romani (2,98) comparativ cu cei cu atitudini anti-ruse (2,71).

3. Factorul religios: Increderea in Biserica aratd un nivel mai inalt intre atitudinile pro-ruse

(4,83) comparativ cu atitudinile anti-ruse (3,83), indicand un aspect religios in aliniere.

4. Incredere in media: Radio, TV si site-urile web sunt in general mai de incredere decét
retelele sociale si platformele de mesagerie. Increderea in mass-media occidentale este mai

mare printre cei cu atitudini anti-ruse (4,01) comparativ cu cei cu atitudini pro-ruse (3,40).
Obiectivul 5: Mecanisme de dezinformare rusa in Romania

1. Scopuri strategice: Dezinformarea rusd isi propune in primul rand sd fragmenteze
atitudinile societatii romanesti fatd de aliantele euro-atlantice, mai degraba decét sa

indrepte Romania direct spre Rusia.

2. Campanii complexe: Dezinformarea rusa foloseste multipli vectori —retelele sociale,
mass media traditionale, institutiile religioase — si combind adevarul cu falsul pentru a

genera dezbinare.

3. Influenta religioasa: Niveluri mai ridicate de incredere in institutiile religioase sunt
asociate cu o mai mare susceptibilitate la dezinformare, in special la narativele care

exploateaza valorile traditionale si conservatoare.

4. Factorul COVID-19: Pandemia a facilitat si mai mult campaniile de dezinformare rusesti,

capitalizand pe fricile si vulnerabilitatile existente.
Obiectivul 6: Rolul mass-media romanesti in propagarea narativelor ruse

1. Media traditionale versus social media: Atat media traditionale, cat si social media joaca
un rol esential in raspandirea dezinformarii ruse, cu platformele de social media folosind

adesea boti si trolli pentru a amplifica narativele.



2. Canale complice: Canale precum Romania TV si Realitatea au fost identificate ca fiind

contributoare semnificative la rdspandirea dezinformarii.

3. Vederi echilibrate: Incercareca mass-media traditionale de a prezenta perspective

"echilibrate" poate amplifica involuntar dezinformarea rusa.

4. Amplificare politica: Rolul actorilor politici din Romania complicd si mai mult peisajul

media, contribuind la raspandirea dezinformarii.
Obiectivul 7: Impactul dezinformarii ruse la nivelul societatii romanesti

1. Erodarea increderii: Campaniile de dezinformare au erodat semnificativ increderea

publicului in institutiile euro-atlantice, afectand importanta geo-strategica a Romaniei.

2. Suport marginal: Dezinformarea a condus la sprijin crescut pentru partidele marginalesi

o optiune de "neutralitate" in privinta alinierilor internationale ale Romaniei.

3. Vulnerabilitatea tinerilor: Demografiile mai tinere sunt particular susceptibile la
dezinformare, in primul rand din cauza educatiei inadecvate si lipsei de experienta directa

cu regimul comunist.

4. Consecinte mai largi: Dezinformarea afecteazd nu doar opiniile politice, ci si

comportamentele societale, cum ar fi acceptarea vaccinului si deciziile economice.
Obiectivul 8: Reactii institutionale la dezinformare

1. Actiuniinadecvate: Cu toate ca exista eforturi izolate, institutiile romanesti au fost In mare

parte ineficiente in combaterea dezinformatrii, lipsind strategii coordonate.

2. Comunicarea guvernamentali: Comunicarea slabd din partea entitatilor guvernamentale
pare sa conduca la exacerbarea problemei dezinformarii, creand un vid pe care narativele

false il pot umple.

3. Nevoia strategica: Expertii solicitd o abordare cuprinzatoare, cu mai multi actori implicati,

pentru a combate dezinformarea, punand accent pe educatie si comunicare eficienta.



Obiectivul 9: Recomandari pentru contramasuri

1. Imperativul educational: Educatia pentru alfabetizarea media si gandirea criticd sunt

esentiale pentru contramasurile preventive impotriva dezinformarii.

2. Comunicare strategica: Entititile guvernamentale trebuie sd 1si Tmbunatiteasca
comunicarea strategicd pentru a intari increderea publicului si pentru a contracara

narativele false.

3. Abordare cu mai multi actori implicati: Colaborarea care implica guvernul, mass-media,
societatea civila si sectorul corporativ este cruciald pentru combaterea eficientd a

dezinformarii.

Cercetari viitoare: Avand in vedere natura in evolutie a campaniilor de dezinformare, este

necesard o monitorizare si cercetare continud pentru a adapta si rafina contramasurile.
Concluzie

Intr-o lume din ce in ce mai polarizati, cercetarea de fati se angajeaza s aduci in prim-
plan nuantele subtile, dar puternice ale fenomenului de dezinformare din Romania. Scopul este
dublu: pe de o parte, sd schiteze directii clare pentru politicile viitoare si, pe de altd parte, sa
stabileasca fundamentele pentru cercetari ulterioare in acest domeniu vital. Accentul este pus pe
nevoia prementd de a promova narative autentice si realiste, capabile s stea in fata provocarilor

severe impuse de conflictele actuale globale.



