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REZUMAT

In ultimii ani, termeni precum ,.fake news”, ,,propagandi”, ,.,epoca post-adevarului”,
,,camere ecou”, ,,dezordine informationala”, precum si alte cuvinte asociate fenomenului de
,dezinformare” au devenit parte a vocabularului uzual, atat pentru a exprima neincrederea
fata de comunicarea in cadrul mass-media si social media, dar si ca preocupare a actorilor
statali si non-statali de a combate efectele negative ale fenomenului dezinformarii. Mediul
digital a devenit, treptat (odata cu dezvoltarea erei Internet 2.0, proliferarea platformelor
sociale, dar si a dezvoltarii unor noi tehnologii), si un spatiu propice disemindrii unor
neadevaruri, actiuni partial false, manipulate sau Tnselatoare, exagerari, realitati scoase din
context, trunchiate, cu scopul de a modela perceptii, de a crea neincredere in anumite institutii
sau organizatii, de a genera nesiguranta, ostilizare sau polarizare sau de a incerca sa perturbe
procesele democratice.

Cum s-a ajuns in acest stadiu? Internetul oferd posibilitatea fiecarui utilizator sa
devina creator de continut (fie cd vorbim despre mesaje text, fie cd ne referim la fotografii
sau materiale audio-video), iar, conform principiului libertatii de expresie, aplicabil si Tn
mediul online, fiecare persoana isi poate expune propriile opinii.

Prin intermediul cercetarii de fatd am ales sa studiez problematica dezinformarii nu
pentru ca ar fi un fenomen nou per se (nici pe departe), ci pentru ca aceasta se adapteaza si
evolueaza intr-un ritm extrem de rapid prin intermediul tehnologiei, afectand vizibil
comportamentul uman si societal (atat prin subminarea valorilor democratice ale societatilor,
dar si prin periclitarea sigurantei fizice, a vietii cetatenilor).

Consider ca, daca in stadiul incipient al acestui studiu (octombrie 2017), in Romania,
opinia publica, autoritatile statului, mediul jurnalistic nu erau pe deplin constiente de
pericolele pe care le presupune fenomenul dezinformarii, treptat, prin aparitia unor efecte
vizibile si negative, societatea romaneasca devine din ce in ce mai interesata de amploarea
acestui fenomen (diverse think-thank-uri au creat softuri de fact-checking®, organizatii,
fundatii, universitati, programe/ laboratoare de cercetare au organizat conferinte pe tema fake

news, unde au fost propuse solutii pentru diminuarea dezinformarii). Unul din cele mai

! De depistare a fake news.



recente exemple ale consecintelor dezinformarii la scala largd este infodemia aparutd in
contextul pandemiei provocate de Covid-19. Tn februarie 2020, Organizatia Mondiala a
Sanatatii a caracterizat criza internationala provocata de noul coronavirus ca fiind prima

»infodemie masivi rispanditd prin retelele sociale”

, infodemia fiind ,,0 supraabundenta de
informatii - unele corecte, altele nu - care ingreuneaza accesul oamenilor la surse de incredere
atunci cand au mai multa nevoie de ele”®. Efectele unor astfel de infodemii pot fi chiar fatale
pentru unele persoane care apreciaza ca fiind corectd informatia promovata de pe anumite
site-uri referitoare la modul de tratare a virusului sau a modului Tn care acesta se raspandeste.
Spre exemplu, 0 stire promovata pe Sputnik.md prezinta modul in care savantii suedezi si rusi
»au confirmat experimental cd dangatul de clopot distruge virusurile gripale, hepatice,
tifoide, a scarlatinei si altor agenti patogeni ai infectiilor, are un efect daunator asupra
celulelor canceroase, contribuie la revigorarea organismului chiar si in conditii de alimentatie

insuficienta”

. Astfel, potrivit acestor cercetatori, este suficient ca o persoand bolnava de
Covid-19 sau de cancer sa auda zgomotul produs de un clopot si acesta se va vindeca.

Dezinformarea in mediul online este cel mai adesea propagata prin intermediul unor
teorii ale conspiratiei, stiri explozive, care promoveaza senzationalul, discursuri care
promoveaza ura sau care exploateaza un anumit tip de subiect de interes pentru societate la
un moment dat. Totodata, dezinformarea poate fi realizata de actori statali si/ sau non-statali,
atat din interiorul, cat si din exteriorul unei societati.

In aceasti epoci a digitalizarii, dezinformarea este creatd si diseminati prin
intermediul un tehnici automate si agresive (ca in cazul boyilor - conturi de utilizatori care
sunt controlate in mod automat de catre un software; cel mai adesea, aceste conturi pretind a
fi utilizatori autentici pe platforme precum Twitter si Facebook® -, inteligentei artificiale,
precum si cu ajutorul trollilor — ,,persoane care, in mod intentionat, 1i antagonizeaza pe altii
prin afisarea unor comentarii inflamatorii, irelevante sau ofensive sau a altor continuturi

perturbatoare pe Internet”®- sau a campaniilor de microtargeting — ,,directionarea de reclame

2 Novel Coronavirus (2019-nCoV) Situation Report — 13, World Health Organisation, 02.02.2020,
disponibil la: https://www.who.int/docs/default-source/coronaviruse/situation-reports/20200202-
sitrep-13-ncov-v3.pdf, accesat la data de: 05.03.2021.

3 |bidem.

4 Cezar Salagor, ,,Distruge virusul gripei si celulele canceroase: Descoperirea savantilor suedezi si
rusi”, Sputnik, 12.03.2020, disponibil la: https://sputnik.md/technologies/20200312/29482665/dangat-
clopot-distruge-virusul-gripei.html, accesat la data de: 15.03.2021.

® Tim Hwang, ,,Digital Disinformation, a primer”, Atlantic Council, 2017, p.3.

®Merriam-Webster  Dictionary, Merriam-webster.com, disponibil la: https://www.merriam-
webster.com/dictionary/troll, accesat la data de: 01.08.2020.
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personalizate, mesaje politice etc., catre persoane pe baza informatiilor detaliate despre
acestea (cum ar fi ceea ce cumpird, urmiresc sau raspund de pe un Site web)”’. Astfel,
succesul dezinformarii este garantat, iar implicatiile acesteia sunt din ce in ce mai agresive si
puternice.

Una din cele mai vizibile si controversate campanii de dezinformare din ultimii ani
este legata de interferenta Rusiei Tn procesele electorale americane din 2016, care ar fi
raspandit fake news atat prin intermediul social media, cat si prin intermediul mass-media
traditionale, sustinand alegerea actualului presedinte american.

Alegerea temei acestei cercetiri a avut la bazd mai multe motive. In primul rand, am
ales sa dezvolt subiectul fenomenului dezinformarii digitale Intr-o teza de cercetare doctorala
deoarece acest subiect a reprezentat o preocupare constanta atat la nivelul UE, NATO, dar si
pentru guvernele si societatea civila din cadrul multor state. Social media si mass-media din
mediul online au devenit, in ultima perioada, atat un vehicul, dar si un catalizator al
dezinformarii. Mi-am propus, de asemenea, sa analizez rolul acestora Tn diseminarea
naratiunilor (mesajelor cheie) care au rolul de a dezinforma societatea, dar si sa caut, pe cat
posibil, solutii pentru combaterea acestui fenomen. Am incercat asadar sa identific o cale,
accesibila pentru mine, pentru a ma putea implica in demersul de combatere a dezinformarii.

In al doilea rand, spre deosebire de literatura de specialitate in domeniul dezinformarii
si al propagandei de la nivel international care este consistentd/ solida, literatura de
specialitate din Romania se afla la un nivel incipient. Apreciez ca in acest sens exista un gol
de cunoastere, fiind un numar restrans de cercetatori care au studiat fenomenul dezinformarii
in Romania (si care au facut publice rezultatele propriilor studii). Desi exista numeroase
articole despre fenomenul propagandei si al dezinformarii in Romania (in special despre cea
rusd sau pro-rusa), acestea sunt mai degraba empirice si transmit, Tn esenta acelasi mesaj,
despre ,,influenta maligna a Rusiei”. Caracterul inovativ al cercetarii deriva din realizarea
unei cercetari amanuntite si cat de poate de obiective a naratiunilor dezinformarii ruse,
promovate la nivelul diplomatic oficial rus in Romania.

in al treilea rand (dar in stransd conexiune cu primul argument), aprofundarea si
diseminarea cercetarii sustine o mai buna intelegere a dezinformarii, ceea ce ar putea duce la

dezvoltarea culturii de securitate.

7 Merriam-Webster Dictionary, Merriam-webster.com, disponibil la: https://www.merriam-
webster.com/dictionary/microtarget, accesat la data de: 01.08.2020.
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In ceea ce priveste titlul cercetirii de fati: ,Rolul mass-media si social media in
dezinformare. Studiu de caz: naratiunile dezinformarii ruse in Romania. Implicatii asupra
mediului de securitate”, acesta surprinde, intr-o forma succinta, capitolele principale ale
lucrarii doctorale. Preferinta pentru studierea rolului mass-media si social media in
dezinformare deriva tocmai din actualitatea temei, dar si a pregnantei acesteia in activitatile
cotidiene. Zilnic, suntem ,,bombardati” cu fake news, cu diverse campanii de dezinformare
pe care este dificil sa le distingem din abundenta informationald din mediul digital.

De ce am ales ca tema de cercetare discursul oficial rus in Romania? Pentru ca
apreciez ca este una dintre cele mai evidente forme de propagandd, un ,.,exemplu-scoala”
pentru ceea ce numim propaganda si dezinformare. Actiunile de influenta, manipulare,
propaganda, fake news si dezinformare ale Rusiei s-au intensificat, in ultimii ani, din ce in ce
mai mult, tehnologia fiind un catalizator al acestora. lar comunicarea publica oficiala rusa in
Romania s-a dezvoltat in principal datorita tehnologiei si a promovarii discursurilor
ambasadorului rus Tn atat in mass-media, dar si pe platformele de socializare. Desigur, nu
doar Rusia apeleaza la dezinformare pentru atingerea intereselor la nivel global, dar este cu
siguranti, cel mai vizibil si persistent actor. Philip Breedlove, SACEUR al NATO? a declarat
ca Rusia de astazi poartd ,,cea mai uimitoare campanie militara de razboi informational (...)
din istoria rizboiului informational”®. Comunicarea publici, desi este aparent inofensiva,
poate avea una din cele mai mari rate de succes in promovarea, treptatid, a unor mesaje
generatoare de noi perceptii asupra realitatii. De asemenea, potrivit Serviciului European de
Actiune Externd, ,,dezinformarea rusa reprezintd cea mai mare amenintare pentru UE,
deoarece este sistematica, are resurse puternice si este la o scara diferita in comparatie cu alte
tari” 10,

Analizarea discursurilor ambasadorului rus (discursuri politice, diplomatice, dar n
acelasi timp, in care se promoveaza propaganda si dezinformarea), ar putea contribui la

intelegerea mult mai buna a fiecarui aspect al ideilor promovate, a deciziilor politice adoptate

8 Tn perioada mai 2013 - mai 2016.

® Peter Pomerantsev, ,,Russia and the Menace of Unreality,” The Atlantic, 09.09.2014, disponibil la:
http://www.theatlantic.com/international/archive/2014/09/russia-putin-revolutionizing-information-
warfare/379880/, accesat la data de: 03.03.2021.

0>EU action plan against disinformation”, Audit preview Information on an upcoming audit,
European Court of Auditors, martie 2020, p.5, disponibil la:
https://www.eca.europa.eu/lists/ecadocuments/ap20_04/ap_disinformation_en.pdf, accesat la data de:
03.03.2021.



de Rusia la nivel international, fara a lua in considerare evaluari, uneori pripite, disponibile
pe diverse bloguri sau site-uri din mediul online.

Conex, prin intermediul acestui studiu, mi-am propus sa analizez si eventualele
implicatii pe care le poate avea dezinformarea asupra mediului de securitate, cu scopul de a
identifica ulterior cele mai potrivite solutii pentru combaterea acestui fenomen.

Consider ca teza de cercetare se incadreaza prioritar in domeniul stiintelor politice si
al relatiilor internationale si subsecvent in domeniul stiintelor comunicarii (avand in vedere
ca prin analiza discursurilor publice ale unor diplomati sau personalitati politice, se poate
urmari modul Tn care acestia promoveaza mesaje care dezinformeaza populatia, care duc la
schimbarea mentalitatilor acesteia si care pot crea noi curente de opinie).

Tn domeniul stiintelor politice si al relatiilor internationale, pana in prezent,
dezinformarea nu a beneficiat de un mare interes din partea cercetatorilor. Cunoscutul
reprezentant al scolii realiste, John Mearsheimer, aprecia ca liderii nationali foarte rar se mint
unul pe altul, in ciuda faptului ca statele apeleaza ocazional la exagerari cu scopul de a obtine
un avantaj sau si simuleze o slibiciune pentru a-i prinde adversari pe picior gresit.

Apreciez ca principalul argument pentru care fenomenul dezinformarii se incadreaza
in domeniul stiintelor politice si al relatiilor internationale este legat de faptul ca
dezinformarea poate duce la schimbarea unor realitdti geopolitice. Vizibil in acest sens este
exemplul crizei Brexit sau al crizei catalane, n care promovarea unor mesaje eurosceptice,
nationaliste Tn interiorul unui stat a dus la polarizarea sociala, la consolidarea agendelor
iredentiste si la modificarea conventiilor intre state. Totodata, in contextul crizei generate de
pandemia Covid-19, o campanie de dezinformare referitoare la actorul responsabil de
raspandirea virusului ar putea duce la schimbarea realitatilor geopolitice fie pe termen mediu-
scurt, fie chiar pe termen lung (excluderea din foruri/ organizatii internationale, izolarea
geopolitica si economica a acestuia, impunerea unor sanctiuni economice internationale sau
chiar ruperea relatiilor diplomatice cu statul respectiv).

Lucrarea a fost elaborata avand la baza un proces amanuntit de cercetare a
materialelor bibliografice publice pe tema dezinformarii. A fost realizatd o documentare
constanta si 0 consultare a principalelor lucrari de referinta realizate pe acest subiect, atat din
plan national, dar mai ales din cel international. Actualitatea temei a presupus atat avantaje,

dar si dezavantaje. Unul din cele mai mari avantaje ale studierii unui subiect atat de actual si

11 John J. Mearsheimer, Why Leaders Lie: The Truth about Lying in International Politics, Oxford,
Oxford University Press, 2011, p. 15.



de fascinant precum dezinformarea este acela al prezentei unui numar foarte mare de
materiale care trateaza subiectul de interes. Faptul cd exista atat de multi cercetatori la nivel
international care studiaza acelasi fenomen duce la crearea unui bagaj consistent de notiuni,
de experiente care, coroborate, pot duce la identificarea unor solutii viabile pentru
combaterea acestui fenomen. In acelasi timp insi, tocmai aceasti supraabundenti a
informatiilor pe subiectul dezinformarii poate duce la insasi o dezinformare (prin realizarea
unor pseudo-cercetari sau studii subiective).

Principalele scopuri ale tezei de cercetare sunt reprezentate de analizarea
fenomenului dezinformarii in epoca digitala (si implicit intelegerea mecanismelor care stau
la baza dezinformarii, cauzele succesului acestui fenomen, evolutia dezinformarii si trecerea
la dezinformarea digitald, intelegerea rolului mass-media si social media in crearea si
promovarea dezinformarii, identificarea mecanismelor functionale pentru combaterea
dezinformarii din prezent - aplicabile erei tehnologiei 2.0), stabilirea gradului in care
dezinformarea poate afecta relariile interstatale si de identificarea naratiunilor
dezinformarii ruse, la nivel oficial, in Romania.

De asemenea, teza de doctorat are ca obiectiv realizarea unei contributii in domeniul
culturii de securitate a cetatenilor romani si nu numai. Consider ca pentru diminuarea
impactului dezinformarii, dar si a amplorii acesteia, este nevoie de cresterea gradului de
constientizare a populatiei asupra efectelor negative ale fenomenului deja generalizat -

dezinformarea.

Cercetarea s-a derulat in jurul ipotezei de cercetare cauzale: Daca dezinformarea din
mediul online vizeaza un stat/ o organizatie atunci atat relayiile dintre state si/sau organizatie

pot fi influentatel degradate, precum si situatia interna din cadrul statului vizat.

In acest caz, ipoteza cauzala de tipul: ,,Dacd A... atunci B” a fost constituiti din:

= variabila independenta A = dezinformarea care vizeaza un stat/ o organizatie

» variabila dependentid B = relasiile dintre state si/sau organizagie si/sau situatia
internd din cadrul statului vizat.

= variabila de conditie C = mediul online



X
C
influenteaza
dezinformarea care vizeaza D relariile dintre state si/ sau organizatie
un stat/ o organizatie si/ sau situatia interna din cadrul
statului vizat.

X

mediul online

Variabila de conditie C actioneaza asupra variabilei independente A, amplificand-0
sau diminuand-o. Mai exact, mediul online reprezinta un factor cu impact asupra
dezinformarii, fiind Tn acest caz un catalizator al acesteia. Simpla utilizare a dezinformarii
poate determina o reactie a publicului {inta (in sensul dorit de initiatorul dezinformarii sau
nu).

Astfel, daca un actor statal/ non-statal initiazd o campanie de dezinformare asupra
unui al stat (scopurile putand fi diverse: de la ratiuni economice la ratiuni care vizeaza
destabilizarea situatiei politico-sociale din statul respectiv), atunci, in cazul in care este
descoperit autorul dezinformarii, relatiile dintre cei doi actori s-ar putea degrada. Un exemplu
in acest sens este legat de acuzatiile aduse asupra Rusiei de cétre Statele Unite ale Americii
(2016) si Franta (din 2017) pentru implicarea in procesele electorale!?, prin dezinformarea
populatiei si fabricarea unor mesaje-cheie, tintite pentru fiecare utilizator, in functie de
propriile preferinte referitoare la valorile de viata, politica, principii. Ulterior, avand in vedere
ca aceste acuzatii au fost aduse la cunostinta publicului larg, prin intermediul mass-media, a
existat o reticentd in dezvoltarea relatiilor dintre ,,statul victima” si ,,statul acuzat”, cauzata
de o neincredere la nivelul institutiilor publice, dar si la nivelul societatii.

Totodata, dezinformarea din mediul online (realizata de un actor tert) poate degrada
situatia internd din cadrul statului respectiv, daca acea campanie de dezinformare tinteste
autoritatile statului (politicile si masurile luate de acestea care vizeaza bundstarea sociala,
implicarea statului in diverse aliante internationale, care pot afecta parcursul unui stat), astfel

incat, prin intermediul dezinformarii se creeaza sau se intensifica sentimentul de neincredere

12 How Russia hacked the French election”, Politico.eu, disponibil la:
https://www.politico.eu/article/france-election-2017-russia-hacked-cyberattacks/, accesat la data de
29.08.2020.



al populatiei in propriile autoritati si in institutiile democratice. Spre exemplu, un sondaj
realizat de Centrul de Cercetare Pew din Statele Unite ale Americii a aratat ca aproape 70%
dintre cetatenii americani au afirmat ca ,fake news si stirile fabricate au un impact
semnificativ asupra increderii americanilor in institutiile guvernamentale”?2,

Tn acest caz, mediul online reprezinti un vehicul potrivit pentru promovarea

dezinformarii, pentru degradarea relatiilor dintre actorii internationali si pentru consolidarea

unor mentalitati, perceptii in cadrul diferitelor societati.

Intrebarile subsecvente ale cercetirii au fost:
= Care este rolul mass-media si social media in dezinformare?
= Care sunt implicatiile dezinformarii asupra mediului de securitate?
= Care este granita dintre diplomatie publica si propaganda? Discursul oficial rus din
Romania este unul de tip propagandistic sau este o componenta a diplomatiei publice?
= De ce este dezinformarea atat de raspandita in ziua de azi? Care este miza acesteia?
= Ce determina ca dezinformarea sa fie atat de prezenta? Care sunt elementele care duc
la succesul sau esecul dezinformarii?

=  Cum putem rezolva in mod eficient problema dezinformarii? Este productiva
contrapropaganda?

Cercetarea doctorala a fost conceputd pe doud paliere. Primul palier prezintd o
abordare conceptual-teoretica, in incercarea de a intelege atat conceptele fundamentale care
au stat la baza tezei (prin stabilirea unui cadru comun al intelegerii notiunilor precum
dezinformare, stiri false, fake news, propaganda, care desi pot parea similare, au caracteristici
distincte), dar mai ales relationarea dintre acestea. Cel de-al doilea palier a presupus o
abordare aplicatd a fenomenului dezinformarii, prin analiza unor discursuri publice, declaratii
politice exprimate in cadrul unor interviuri a doua persoane cheie, in vederea formularii unor
concluzii pertinente ale cercetarii: ambasadorul rus in Romania (din iulie 2016 si pana in
prezent) si presedintele rus.

Cercetarea a fost realizata prin aplicarea unor metode mixte, care au facut ca lucrarea
sa fie un produs complex din punct de vedere metodologic. In prima parte a cercetirii am

identificat si selectat sursele primare de informatie, am revizuit literatura de specialitate, am

13 Amy Mitchell, Jeffrey Gottfried, Galen Stocking, Mason Walker, Sophia Fedeli, ,,Many Americans
Say Made-Up News Is a Critical Problem That Needs To Be Fixed”, Pew Research Center, disponibil
la: https://www.journalism.org/2019/06/05/many-americans-say-made-up-news-is-a-critical-problem-
that-needs-to-be-fixed/, accesat la data de: 29.03.2021.
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aplicat constant axe cronologice (pentru o intelegere mai buna a fenomenului), iar ulterior
am Tmbinat utilizarea metodelor descriptive si analitice (in analiza conexiunilor dintre social
media/ mass-media si dezinformare). Prin revizuirea literaturii de specialitate am vizat
intelegerea cat mai profundad a fenomenului dezinformarii, pentru identificarea rezultatelor
cercetarilor realizate pana in prezent, dar si pentru identificarea golurilor de cunoastere.
Procesul de documentare a noilor studii in domeniul dezinformarii a reprezentat o constanta
in toata aceasta perioada, avand in vedere dinamica fenomenului, dar si a interesului celorlalti
cercetatori sau institutii special create in acest sens.

De asemenea, in cadrul acestei teze, am aplicat metoda analizei de continut si analizei
critice a discursului asupra declaratiilor oficiale ale ambasadorului rus din Romania, dar si
ale presedintelui rus. Astfel, am urmarit analizarea, interpretarea si ulterior coroborarea
urmatoarelor elemente identificate in cadrul discursurilor diplomatului rus: stilul lexical
adoptat, tonalitatea folositd, structurile sintactice repetitive, utilizarea figurilor de stil,
atitudinea fatd de interlocutor (agresivitate, pasivitate, corecturi de sens, provocarea,
insinuarea unor idei proprii sau nedorite, pentru a genera 0 reactie contrard din partea
interlocutorului), strategiile retorice (specifice persuasiunii), dar si strategiile culturale
folosite.

Tn ceea ce priveste analiza naratiunilor oficiale ruse in Romania, considerand
reprezentativ pentru tema de cercetare actuald discursul ambasadorului rus in Roménia din
prezent, a fost realizata astfel:

= Au fost selectate interviurile ambasadorului rus pe care le-a acordat unor publicatii
din mass-media din Romania, dar si anumite declaratii/ pozitii oficiale ale acestuia
care se regasesc in cadrul site-ului Ambasadei Ruse in Romania.

= Intervalul de referinta analizat a fost ales din momentul acreditarii diplomatului rus

n functia de ambasador al Rusiei in Romania, adica iulie 2016 si pand in decembrie

2019, inclusiv — data la care a fost finalizatd colectarea materialelor. Analiza unui

eveniment (in cazul de fata, discursurile diplomatului rus) aflat in plina desfasurare

prezinta dezavantajul de a nu putea fi actualizat in orice moment. Astfel, am decis
fixarea unui termen final al colectarii interviurilor de baza, iar ulterior, initierea
analizei acestora.

Deoarece nu a existat o constanta a modului in care diplomatul rus a acordat interviuri

(referitoare la limba in care au fost acordate interviurile sau la modalitatea de

exprimare: scrisd sau orald), a fost realizat un demers de standardizare a acestora: au

fost realizate transcrieri ale interviurilor audio si au fost traduse interviurile acestuia
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in limba englezd (pentru o analizd comparativa a doud categorii de interviuri: ale

diplomatului si ale presedintelui rus este nevoie de raportarea la acelasi tip de limbaj).

Cu scopul realizarii unei cercetari pe cat posibil obiective in demersul de validare a
tuturor datelor obtinute, a fost utilizata atat observatia, triangulatia datelor (prin colectarea
informatiilor din diverse surse credibile si distincte, fara elemente de conexiune intre acestea,
care ar fi putut deforma informatia), dar si triangulatia metodologica (prin utilizarea mai
multor tehnici de culegere a datelor, precum: observatia, analiza de text, analiza imaginilor,
a gesturilor).

Pentru evitarea subiectivismului in evaluarea discursurilor, a fost utilizat un software
de analiza automata a discursului stiintific, Tropes, care a facilitat automatizarea textului,
extragerea unor fraze si elemente cheie, a identificat stilul predominant al acestuia, precum
si diverse caracteristici, greu sesizabile doar printr-o prima parcurgere a textelor (frecventa
cuvintelor, conectori, centrarea textului asupra propriei persoane, notiuni ale indoielii, etc.).

O altd metoda de cercetare pe care am utilizat-0 constant in cadrul acestei lucrari a
fost analiza criticd a documentelor care formeaza cadrul juridic, normativ, al relatiilor
internationale, dar si incadrarea evenimentelor Tn contextul legal stabilit de acestea (mai ales
n ceea ce priveste cadrul legal prin care statele, organizatiile internationale si platformele
sociale Incearca sa combata dezinformarea).

De asemenea, cercetarea de fata a beneficiat si de evaluare colegiald/ inter pares.
Aceasta metoda a fost aplicatd cu sprijinul coordonatorului stiintific, a membrilor comisiei
de indrumare a studiului doctoral (in cadrul prezentarii celor trei rapoarte de cercetare
stiintificd), dar si cu sprijinul altor persoane (profesori, studenti, cercetatori) care au asistat
la prezentarea unor fragmente ale lucrarii (in cadrul conferintelor internationale stiintifice).
Aprecierea astfel oferita a dus la cresterea calitatii demersului de cercetare.

Rezultatele acestei cercetdri sunt prezentate 1Intr-o manierd descriptiva,
argumentativa. Totodata, teza a avut la baza un rationament inductiv, dar si o abordare critica
a datelor obtinute, ce a presupus si o abordare pluridisciplinara, avand in vedere ca lucrarea
de fata se inscrie in mai multe domenii de cercetare (de la cel al stiintelor politice, al stiintelor
comunicarii, sociologiei si al celor juridice).

In demersul de cercetare, apreciez ci au existat doua limite majore: necunoasterea
limbii ruse si accesul limitat la intreaga cantitate de informatii propuse spre analiza.

In ceea ce priveste prima limitd intAmpinatd in procesul acestui studiu, avand n
vedere ca atat tema centrald a studiului — dezinformarea, dar si cercetarea per se sunt legate

de Rusia, consider cad ar fi fost utild cercetarea surselor de origine rusd sau analizarea
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discursurilor in limba rusa tocmai pentru o evaluare obiectiva a acestora. Totusi, consider ca
aceasta limitd este doar partiala, avand in vedere ca discursurile presedintelui rus au fost
disponibile pe site-ul Administratiei Prezidentiale ruse direct in limba englezd (fiind o
traducere oficiala a acestora, acceptata de catre emitentul declaratiilor). De asemenea, o parte
din interviurile/ declaratiile diplomatului rus in Romania au fost purtate tot in limba engleza
(cel mai probabil pentru a facilita dialogul cu jurnalistii autohtoni, care, asemenea publicului
tintd, sunt, in mare parte, necunoscatori ai limbii ruse). Ulterior, traducerile interviurilor
ambasadorului rus (din romana 1n engleza) au fost efectuate cu sprijinul unui traducator
autorizat care, anterior, a analizat preferinta diplomatului rus (in acest caz, persoana
intervievatd) pentru utilizarea si folosirea unor anumite sintagme, in scopul realizarii unei
traduceri cat mai fidele a textului original. Totodata, o parte importanta din literatura de
specialitate Tn domeniul dezinformarii, de origine rusa, este tradusa in limba engleza, tocmai
pentru a oferi un acces mult mai larg tuturor persoanelor interesate de diferite subiecte
conexe. Astfel, din dorinta realizarii unui studiu cat mai putin subiectiv, am consultat lucrari
de specialitate, care sa surprinda ambele parti implicate (atat cele acuzatoare la adresa Rusiei,
dar si cele care constituie apararea acesteia).

O alta limita a cercetdrii a constat in imposibilitatea accesarii integrale a materialelor
necesare studiului discursurilor ambasadorului rus in Romania, din perioada de referinta. In
mediul online, au fost disponibile fie interviurile integrale, fie parti selectate de catre
publicatia care a obtinut interviul (selectiile de materiale au vizat preponderent cele mai
reprezentative segmente ale discursului ambasadorului rus). Este posibil ca, aceasta selectie
a unor fragmente din cadrul interviurilor sd duca la o eventuald partinire a analizei, din cauza
unor inerente actiuni de extragere din context si interpretare eronata a acestora.

Alte limite ale cercetarii pot fi legate tocmai de alegerea singulara a studiului
discursurilor diplomatului rus in Roménia (si implicit perioada de referintd) si nu si a
discursurilor altor reprezentanti diplomatici rusi (aflati in prezent la post sau care au detinut
n trecut o functie diplomatica in statul nostru) sau a altor voci care promoveaza propaganda
si dezinformarea rusa. Desigur, un studiu mult mai amplu ar putea urmari si aceste aspecte
sau ar putea fi realizatd o comparatie, precum si 0 evolutie a discursului diplomatic rus in
Romania. Apreciez ca aceste coordonate indicate ar putea face obiectul unui nou studiu, unei
cercetari viitoare.

O alta limita a cercetdrii ar putea fi considerata alegerea realizarii unei corelari a
discursurilor ambasadorului rus Valery Kuzmin cu céateva mesaje cheie din cadrul

discursurilor anuale ale presedintelui rus Vladimir Putin si nu cu mesaje promovate si de alti
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reprezentanti ai statului rus, precum purtatoarea de cuvant a MAE rus, Maria Zaharova
(august 2015 - prezent), ministrul rus al Apararii, Serghei Shoigu (decembrie 2012 — prezent)
si premierul rus, Mihail Misustin (ianuarie 2020 — prezent). Alegerea pentru corelarea
realizata 1n cadrul cercetarii de fata s-a bazat pe nivelul cel mai Tnalt de reprezentativitate in
cele doua state, mai exact, presedintele statului si ambasadorul statului rus in Romaénia.

In ceea ce priveste directiile pentru cercetirile viitoare, pornind de la rezultatele
acestui studiu, o tema care ar putea fi abordata in cadrul unei noi cercetari este realizarea unui
sondaj la nivel national care sa reflecte impactul dezinformarii ruse in Romania. Ulterior,
rezultatele acestui sondaj ar putea fi comparate cu alte sondaje similare realizate in state
europene (atat state ale fostului bloc sovietic, dar si alte state care nu au fost sub umbrela
comunistd).

Consider, totodata, ca aceasta teza aduce o contributie relevanta in domeniul studierii
dezinformarii si Tn construirea, respectiv consolidarea unei culturi de securitate. Astfel, sper
ca studiul de fatd va inspira realizarea unor noi studii, care sa aprofundeze aspectele detaliate
in cadrul acestei cercetari, precum: studierea impactului dezinformarii asupra tinerilor,
asupra deciziilor de politica interna ale unui stat tinta, asupra relatiilor interstatale, studierea
solutiilor pentru combaterea dezinformarii (inclusiv cercetarea dezinformarii in domeniul
cibernetic, a combaterii trolling-ului, a borilor) sau studierea granitei intre diplomatie publica
si propaganda, respectiv dezinformare.

Lucrarea este structuratd in trei capitole astfel: ,,Rolul dezinformadrii in relatiile
internationale”, ,,.Dezinformarea in social media” si ,,Naratiunile dezinformarii ruse in
Romania (discursul oficial rus in Romania). Implicatii asupra mediului de securitate”.

Primul capitol este dedicat realizarii unei prezentari a cadrului general al fenomenului
dezinformarii, pornind de la definitia unor concepte precum: ,,dezinformare”, ,,propaganda”,
,fake news” sau ,,masuri active”. Alegerea pentru realizarea acestui demers a avut la baza
dorinta de a avea o0 intelegere unitara a termenilor utilizati Tn Tntreaga cercetare, dar si de a
avea o imagine completd a evolutiei fenomenului dezinformarii. De asemenea, au fost
prezentate, Tntr-o maniera explicativa, care sunt cauzele pentru care dezinformarea are
succes, cum se realizeaza aceasta, care este relationarea dintre dezinformare si putere si care
este puterea limbajului in dezinformare. Tn acest capitol, cercetarea s-a axat si pe prezentarea
rolului mass-media in dezinformare. Prezentarea actualizata a cadrului institutional al
dezinformarii a avut rolul atat de a intelege mecanismele care au stat la baza acestui fenomen,
care era nivelul de implicare al statelor in promovarea acestuia si care este implicarea actuala

a actorilor statali Tn ceea ce priveste combaterea dezinformarii. Impactul fenomenului prezent
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asupra societatii este dat si de amploarea masurilor pe care statele, organizatiile internationale
sau platformele de socializare le adopta pentru diminuarea, pe cat posibil, a efectelor adverse
ale dezinformarii.

Tn cadrul celui de-al doilea capitol a fost analizat stadiul dezinformarii in epoca
digitala, instrumentele care faciliteaza distribuirea acesteia la scara larga, precum si
implicatiile pe care le presupune (de la utilizarea unor algoritmi pentru promovarea fake
news, la utilizarea inteligentei artificiale si la crearea de deepfake - ,, videoclip care a fost
editat folosind un algoritm pentru a inlocui persoana din videoclipul original cu altcineva (in
special o persoand publicd) intr-un mod care face ca videoclipul si arate autentic”'4. Un
subcapitol trateaza si modul in care functioneaza dezinformarea in mediul online, ratiunile
pentru care falsul se distribuie mai repede, dar si cum se ajunge la fenomenul de spalare a
informatiei. Ulterior, conceptele teoretice au fost exemplificate prin prezentarea propagandei
computationale ruse, a modului cum aceasta a trecut, cel putin in mediul online, de la soft la
dark power (precum automatizarea distribuirii informatiilor, microtargetingul si coordonarea
campaniilor de dezinformare)®. Un alt subcapitol trateazi propunerile de solutii care ar trebui
aplicate Tmpotriva fenomenului dezinformarii (de la gandire critica, la fact-checking, la
evaluarea informatiilor si pana la utilizarea inteligentei artificiale).

Cel de-al treilea capitol al lucrarii contine partea practica a cercetarii, in care mi-am
propus atat sa identific si sa analizez naratiunile dezinformarii ruse — din cadrul discursului
oficial rus in Romania, precum si sa analizez reflectarea mediatica a temelor utilizate de
ambasadorul rus si de presedintele rus in cadrul principalelor canale de propaganda rusa: RT
si Sputnik News, dar si in social media. Astfel, a fost abordat atat cadrul teoretic pentru
analiza criticd a discursului (deoarece apreciez cd este necesard intelegerea unitard a
conceptului) — avand in vedere ca am analizat discursurile ambasadorului rus (in perioada
iulie 2016 — data acreditarii la post in Romania a diplomatului rus — decembrie 2019), dar si
analiza efectiva a temelor promovate de propaganda rusa in Romania. De asemenea, a fost
realizatd o analiza a distinctiei Tntre diplomatia publicd si propaganda, respectiv

dezinformarea realizata prin intermediul unor reprezentanti diplomatici. Granita intre cele

14 Merriam-Webster Dictionary, Merriam-webster.com, disponibil la: https://www.merriam-
webster.com/words-at-play/deepfake-slang-definition-examples, accesat la data de: 06.08.2020.

15 Claire Wardle, ,,Misinformation Has Created a New World Disorder”, Scientific American,
01.09.2019, disponibil la: https://www.scientificamerican.com/article/misinformation-has-created-a-
new-world-disorder/, accesat la data de: 06.03.2021.
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doud concepte este find si necesita o atentie mult mai mare din partea auditorului/ receptorului

pentru a face diferenta intre cele doua actiuni atét de prezente la nivel international.

CONCLUZII

Teza a explorat o realitate a secolului prezent — dezinformarea digitala, fenomen care
suscitd ingrijorari atat la nivelul statelor, dar si la nivelul organizatiilor internationale.
Cercetarea de fata si-a propus sa analizeze atat evolutia dezinformarii, modalitatea in care s-
a adaptat noilor tehnologii, dar si reactia actorilor statali si non-statali pentru combaterea
acestui fenomen.

Utilizarea propagandei computationale, diseminarea de fake news si dezinformarea
societatilor prin intermediul social media, dar si al mass-media din mediul online a devenit
o modalitate facila, utilizata de diverse entitati, de modelare a opiniilor unui public tinta.
Mediul informational, caracterizat de cantitati impresionante de informatii, de libertate de
actiune si exprimare, dar si de un control extrem de redus a devenit treptat, un mijloc facil de
realizare a unor obiective politice. Dezinformarea este un arsenal, dar care perverteste
diplomatia publica.

De asemenea, studiul de fata s-a axat pe realizarea unei analize a discursului
diplomatic rus oficial din Romania, pe identificarea elementelor cheie de mesaj, a temelor
utilizate de ambasadorul rus in retorica propagandista, pe realizarea unei evaluari a evolutiei
mesajelor prezente in cadrul interviurilor si pe demonstrarea rolului, dar si a efectelor
diplomatiei publice.

Astfel, dezinformarea rusa din Romania a fost un obiectul principal de studiu tocmai
pentru ca reprezintd una din cele mai agresive forme de dezinformare existente pe teritoriul
Romaniei.

Care sunt obiectivele dezinformarii ruse in Romania? Consider ca aceste obiective
coincid, in mare parte, cu obiectivele generale ale dezinformarii ruse, precum: subminarea
capacitatii de decizie a institutiilor statului, accentuarea vulnerabilitatilor interne, inducerea
de atitudini favorabile statului rus (sau cum mai este numit acest obiectiv ,,castigarea inimilor
si mintilor oamenilor”!®), precum si ostilizarea unui public tinta dintr-un stat fati de valorile

si viziunile democratice (fie ale statului, fie ale unor organizatii din care statul de referinta

16 Mark Galeotti, ,,Controlling Chaos: How Russia manages its political war in Europe”, ih European

Council On foreign Relations, disponibil la: https://www.ecfr.eu/page/-/ECFR228_-
_CONTROLLING_CHAOSL1.pdf, accesat la data de: 11.08.2020.
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este membru: in cazul Roméniei — NATO si UE). ,,Una din mizele cheie ale propagandei ruse
in Roménia este 0 tara nationalistd (nu una cu un patriotism inteligent, care presupune
prezenta activa si influenta in cluburile unde suntem membri) si frustrata de locul sau la masa,
pe model partial visegradean™'’.

Ce impact ar putea avea aceste mesaje la nivelul Romaniei? Spre exemplu,
dezinformarea ambasadorului rus referitoare la statului Romaniei de ,,colonie” a NATO si
UE poate avea urmatoarele implicatii:

= Poate crea nemultumiri la nivelul populatiei, nemultumiri care ar putea fi transpuse Tn
presiuni la adresa guvernului de a diminua sumele alocate pentru segmentul de aparare,
de a nu mai contribui la prezenta trupelor roméanesti in zonele de conflict sau de
mentinere a pacii ale NATO si ONU,;

= Pe segmentul economic, mesajul de ,,colonie” a Occidentului poate fi transpus n
,ideea ca Europa de Vest este mult prea dezvoltata, iar noi suntem pur si sSimplu o colonie
cu forta de munca ieftina si suntem exploatati de catre colonizatorii mult mai dezvoltati.
Si ca resursele noastre naturale ar fi folosite in interesul colonizatorilor — si noi avem de
pierdut Tn permanenta™8. Astfel, pot apirea diverse nemultumiri Tn randul persoanelor
care deja au aceasta viziune si pot fi atrase si alte persoane in aceastd paradigma de
gandire.

Mesaje similare sunt promovate si de anumiti decidenti ai clasei politice actuale din
Romaénia (ca urmare a identificarii unui public tintd care aderd deja la mesajele de tip
nationalist).

Functioneaza dezinformarea promovatd de discursul oficial rus in Romania?
Evaluarea gradului in care propaganda rusa are sau nu succes in cazul societatii romanesti nu
a facut obiectul acestei cercetari, dar putem identifica factorii favorizanti care ar putea duce
la un eventual succes al acesteia:

* Nivelul scazut de incredere al cetétenilor in clasa politica (potrivit Barometrului de

opinie publica al Academiei Romane, realizat de INSCOP Research — aprilie-mai

7 Codruta Simina, ,,Romania - colonia Europei. O poveste cu propaganda care nu se mai termina”,
Press One, declaratia lui Radu Magdin, disponibil la: https://pressone.ro/romania-colonia-europei-o-
poveste-cu-propaganda-care-nu-se-mai-termina, accesat la data de: 11.08.2020.

18 1hidem.
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2019, 88,3% din persoanele intervievate nu au incredere sau au un grad foarte mic de
incredere in clasa politicd din Romania®®);

= Portretizarea Rusiei ca fiind un actor negativ pe plan international/ tendinte rusofobe

ale societitii romanesti (in 2018, Centrul de cercetiri Avangarde? a realizat un sondaj

care aratd cd 31% dintre romani Incd mai considera Rusia drept cel mai mare dusman

al tarii lor, 7% dintre roméani apreciaza ca Rusia ar trebui sa fie principalul partener

al tarii?!). Astfel de argumente sunt utilizate de diplomatia rusd din Romania pentru a

se victimiza si pentru a explica nivelul redus de relationare ruso-romana;

= Nivelul de trai al cetatenilor Romaniei (potrivit unui studiu al indicatorului de consum
individual efectiv (AlC/locuitor) al Eurostat, Romania a ajuns in 2018 la 70% din
nivelul de trai mediu al UE)?;

» Gradul scazut al initiativelor politice romanesti de a contracara propaganda rusa;

= (Calitatea Romaniei de stat membru al NATO si UE.

Cat de departe au ajuns mesajele diplomatului rus? Tn mediul online este dificil de
realizat un inventar exact al numarului de persoane/ utilizatori la care a ajuns retorica rusa.
Daca in cazul articolelor media se poate calcula numarul exact de distribuiri ale mesajelor
promovate in articolul de baza (exista o practica de a fi preluat acelasi mesaj de cdtre mai
multe publicatii media), in ceea ce priveste retelele sociale, acestea presupun mai multe
limitari (ca Tn cazul grupurilor inchise, unde accesul la continutul promovat pe grup este
acordat doar membrilor grupului sau cazul conturilor personale de Facebook cu continut
restrictionat — si Tn acest caz, mesajele promovate de un utilizator sunt disponibile doar listei
de prieteni ai acestuia). Totodatd, este nevoie de mai mult decét calcularea unor simple
interactiuni (de tipul distribuie, comentariu sau reactii- love, like, angry, sad) in cazul

promovarii unor mesaje pe platforme de socializare. Spre exemplu, existd utilizatori care

19 Barometrul de opinie publica al Academiei Romane”, INSCOP Research, aprilie-mai 2019,
disponibil la: https://larics.ro/wp-content/uploads/2019/05/Raport-INSCOP-Barometru-aprilie-mai-
2019-1.pdf, accesat la data de: 11.08.2020.

20 Avangarde — Grupul de Studii Socio-Comportamentale, Grupul Avangarde.ro, disponibil la:
https://www.grupul-avangarde.ro/stiri/0, accesat la data de: 11.08.2020.

21 Grupul de Studii Socio-Comportamentale Avangarde, Sondaj la nivel national, octombrie 2018,
p.11, disponibil la: https://www.grupul-avangarde.ro/sondaj-2018.pdf, accesat la data de: 11.08.2020.
22 Marin Pana, ,,Nivelul de trai a ajuns la 70% din media UE; PIB/loc — la 64%. Ce inseamni asta si
cum stau ceilalti”, Curs de Guvernare, 20.06.2019, disponibil la:
https://cursdeguvernare.ro/nivelul-de-trai-a-ajuns-la-70-din-media-ue-pib-loc-la-64-ce-inseamna-
asta-si-cum-stau-ceilalti.html, accesat la data de: 11.08.2020.
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citesc un anumit tip de mesaj, dar nu interactioneaza cu acesta, desi poate se afla in acord sau
dezacord cu ideile transmise.

Asadar, desi am identificat faptul ca mesajele promovate de ambasadorul rus au fost
diseminate Th mediul online prin intermediul articolelor publicate, acestea au fost preluate pe
diferite bloguri si retele de socializare fie de catre jurnalisti autohtoni, fie de ,,idioti utili”
(acele doua categorii pot fi si interdependente, nu se exclud in totalitate), nu este posibila
evaluarea cu certitudine a gradului de permeabilitate al societatii romanesti in ceea ce priveste
dezinformarea si propaganda rusa.

Cum s-ar putea reduce dezinformarea rusa in Romania? Metodele de diminuare a
dezinformarii sunt multiple: prin consolidarea culturii de securitate a romanilor, prin
identificarea mult mai clard a mesajelor propagandistice ale Rusiei si intelegerea tiparelor
strategice ale acesteia (spre exemplu, sentimentul de ,,cetate asediata al acesteia”, lipsa de
incredere fata de Occident si sentimentul de inferioritate fata de acesta, exceptionalismul si
mesianismul Rusiei), prin identificarea tehnicilor de propaganda si persuasiune folosite, prin
derularea de campanii de fact-checking, precum si prin introducerea/ crearea unui cadru
legislativ care sa reglementeze combaterea fenomenului dezinformarii.

Astfel, dezinformarea rusd duce la o prezentare gresita a realitatii pentru a o face sa
coincida cu interesele proprii si in acelasi timp duce la ,,intoxicarea” populatiei (prin faptul
ca mass-media, si Tn special retelele de socializare, sunt pline de ,,zgomot” care impiedica
obtinerea de catre utilizator a acelor informatii cu adevarat relevante si reale).

Argumentele prezentate in cadrul cercetdrii de fatd au aratat cd dezinformarea,
promovata prin intermediul diplomatiei clasice, si beneficiind astfel de avantajul credibilitatii
pe care o ofera functia unui astfel de promotor, poate modela perceptii, crea si consolida
curente eurosceptice si poate chiar dauna democratiei (prin ingreunarea capacitatii cetatenilor
de a lua propriile decizii, nealterate, in cunostinta de cauza).

Teza a avut la baza ipoteza de cercetare ,,daca dezinformarea din mediul online
vizeazd un stat/ o organizatie atunci atat relasiile dintre state si/sau organizatie pot fi
influentate, precum si situatia internd din cadrul statului vizat”, iar intrebarile secundare ale
cercetarii au primit raspuns pe parcursul intregului studiu. Spre exemplu, pe parcursul
realizarii acestei cercetari (prin studierea reflectarii mesajelor diseminate de ambasadorul rus,
dar si de presedintele rus in mass-media) am demonstrat faptul ca atit mass-media, dar si
social media au un rol de catalizator si de vehicul al dezinformarii. De asemenea, am aratat
ca desi granita dintre diplomatie, diplomatie publicd si propaganda si dezinformare este

extrem de find, nu putem ignora faptul cd mesajele propagandistice pot avea efecte
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devastatoare asupra publicului tinta. Totodata, prin realizarea analizei calitative a discursului
ambasadorului rus Tn Romania, am putut Tncadra acest tip de discurs in categoria celor
propagandistice, fara a-1 considera o simpla componenta a diplomatiei oficiale a statului rus.

Consider ca eliminarea dezinformarii este un demers utopic (intotdeauna vor exista
actori internationali care vor avea fie interese politice, fie interese economice pentru a
disemina mesaje partial adevarate cu scopul obtinerii unor beneficii proprii). Putem insa,
contribui la diminuarea acestui fenomen nociv, treptat, dar cu efecte vizibile pe termen
mediu-lung, prin: informarea din surse credibile, verificarea informatiilor, promovarea doar
acelor informatii reale si chiar utilizarea tehnologiei/ inteligentei artificiale. Aceasta cercetare
poate fi un sprijin in constientizarea asupra efectelor dezinformarii, dar si Tn identificarea

naratiunilor ruse promovate la nivelul societatii romanesti.
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