REZUMAT

In ultima perioada, transformarea digitald si securitatea cibernetici au devenit doi piloni
fundamentali pentru succesul organizatiilor. Pe fondul unei cresteri constante a incidentelor de
securitate cibernetica si al presiunii tot mai mari asupra companiilor de a adopta tehnologii digitale,
organizatiile simt o nevoie tot mai acutd de a explora in profunzime modul in care aceste doud
componente interactioneaza si influenteaza, n mod specific, rezultatele organizationale. Desi literatura
de specialitate existentd oferd perspective variate asupra conceptelor de securitate cibernetica si
transformare digitald, impactul direct al acestor factori asupra performantei companiilor ramane inca
insuficient cercetat la nivel organizational.

Prezenta teza de doctorat investigheaza relatiile complexe dintre transformarea digitala,
securitatea cibernetica si performanta organizationala in cadrul companiilor private care isi desfasoara
activitatea in Romania, plasadnd analiza in contextul mai larg al cadrelor de reglementare europene si al
relevantei emergente a analizei volumelor mari de date (Big Data analytics). Importanta acestei teme
rezidad tocmai in abordarea unei lacune evidente din literatura de specialitate, oferind o analiza integrata
a unor domenii tratate pana acum preponderent in mod izolat. Pe masura ce digitalizarea patrunde tot
mai mult in procesele, strategiile si modelele de afaceri ale organizatiilor, intelegerea legéturii si a
echilibrului dintre inovatia tehnologica, securitatea informatiilor si conformitatea cu reglementarile
legale a devenit critica atat pentru mediul academic, cat si pentru cel profesional. Cercetarea este
conceputa pentru a oferi o perspectivd cuprinzatoare si interdisciplinara asupra modului in care
initiativele tehnologice si cele legate de securitate, atunci cand sunt gestionate eficient si aliniate la
cerintele de reglementare ale UE, pot spori rezilienta organizationald, eficienta operationala si
performanta strategica a compantilor.

Acest demers de cercetare doctorala este motivat de necesitatea de a dobandi o intelegere mai
profunda a impactului pe termen lung pe care deciziile tehnologice si cele legate de securitate il au
asupra performantei organizationale. Transformarea digitald a devenit un motor al competitivitatii si
sustenabilitdtii organizationale, incluzand adesea adoptarea unor tehnologii avansate, reproiectarea sau
recalibrarea proceselor in interiorul afacerii si cultivarea unei culturi organizationale orientate spre
digitalizare si automatizari. Organizatiile care nu reusesc sa integreze capabilitatile digitale riscd sa
devina irelevante pe pietele deja aflate intr-o evolutie rapida. Cu toate acestea, desi digitalizarea ofera
oportunitdti nenumarate pentru o mai bund eficientd, un grad de inovare mai mare si o extindere mai
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brese de securitate a datelor sau chiar a unor perturbiri operationale. In acest context, securitatea
ciberneticd nu mai este o preocupare pur tehnica sau defensive, ci a devenit un facilitator strategic care
protejeazd activele organizationale, cultiva increderea partilor interesate si asigurd continuitatea
activitatii.

Mai mult, Uniunea Europeand, prin initiative precum GDPR, NIS2 si DORA, a stabilit un
mediu de reglementare complex la care organizatiile trebuie sd se adapteze in timpul transformarii
digitale. Conformitatea cu aceste cadre nu implicd doar obligatii legale, ci modeleaza si procesul de
luare a deciziilor strategice, guvernanta datelor si integrarea tehnologiilor emergente, cum ar fi cazul
analizei volumelor mari de date (Big Data analytics). Prin urmare, aceastd cercetare investigheaza
modul in care transformarea digitala, practicile de securitate cibernetica, capabilititile Big Data si
conformitatea cu reglementarile UE interactioneaza pentru a influenta performanta organizationala,
incluzand atat rezultate tangibile, cum ar fi performantele financiare si operationale, cat si rezultate
intangibile, precum reputatia, increderea si capacitatea de inovare.

Arhitectura acestei cercetari este ghidatd de cinci obiective fundamentale, interconectate
structural, menite sd ofere o perspectiva de ansamblu asupra fenomenelor studiate. Primul obiectiv
vizeaza evaluarea riguroasa a impactului pe care initiativele de transformare digitala il exercitd asupra
performantei organizationale globale. Cel de-al doilea urmareste determinarea influentei capabilitatilor
de securitate ciberneticd asupra rezilientei corporative si a rezultatelor operationale. Ulterior, demersul
se concentreazd pe analizarea contributiei analizei Big Data in fundamentarea procesului decizional si
in obtinerea unui avantaj competitiv sustenabil. In cele din urma, cercetarea examineaza implicatiile
strategice ale cadrelor de reglementare ale Uniunii Europene asupra politicilor digitale si de securitate,
culminadnd cu dezvoltarea si validarea unui model integrat, capabil sa explice mecanismele cauzale prin
care acesti factori interactioneazd in configurarea succesului in afaceri. Pentru a asigura rigoarea
metodologica, aceste obiective generale sunt operationalizate prin intermediul a trei Intrebari centrale
de cercetare, articulate in jurul unor nuclee tematice distincte. Prima intrebare exploreaza in ce masura
procesul de transformare digitald reconfigureaza si solicita sistemele de aparare cibernetica ale
organizatiilor. Cea de-a doua directie de investigatie evalueazd impactul direct al investitiilor in
securitatea informationala asupra indicatorilor de performanti organizationala. In fine, a treia intrebare
vizeaza identificarea si ierarhizarea elementelor structurale esentiale pentru proiectarea unui cadru de
securitate ciberneticd rezilient si eficient, adaptat nevoilor specifice ale entitatilor aflate in plina

tranzitie tehnologica.



Fundamentul teoretic al acestei cercetari extrage perspective din mai multe arii ale literaturii de
specialitate. Transformarea digitalda este conceptualizatd ca un proces socio-tehnic care integreaza
adoptarea tehnologiei cu strategia organizationald, optimizarea proceselor si schimbarea culturala.
Perspectivele din faza calitativa au dezvaluit ca, desi tehnologiile avansate, cum ar fi Al IoT si analiza
datelor, sunt centrale pentru eforturile de transformare, factorii umani, organizationali si de
reglementare sunt la fel de critici, confirmand ca transformarea digitala este un fenomen strategic
multidimensional. Securitatea ciberneticd este pozitionatd atdt ca un imperativ strategic, cat si
operational, care permite organizatiilor sa gestioneze riscurile, s protejeze proprietatea intelectuala, sa
mentinad rezilienta operationald si sd pastreze increderea partilor interesate. Securitatea cibernetica
eficientd necesitda masuri de protectie tehnica, politici formale, mecanisme de raspuns la incidente si
programe de constientizare a angajatilor. In contextul IMM-urilor, luarea deciziilor manageriale este
influentatd de constrangerile de resurse, de evolutia amenintarilor si de presiunile de reglementare.
Analiza Big Data este incadratd ca un facilitator atat al transformarii digitale, cat si al securitatii
cibernetice, sprijinind luarea deciziilor in cunostintd de cauza, perspectivele predictive si gestionarea
proactiva a riscurilor. Conformitatea cu reglementarile, in special in contextul european, este tratata atat
ca o constrangere, cat si ca o oportunitate, modeldnd comportamentul organizational, managementul
riscului si implementarea strategica a initiativelor digitale. Modelul conceptual integreazd aceste
constructe, ipotetizand relatii directe, indirecte si de mediere intre transformarea digitald, securitatea
ciberneticd, Big Data, conformitatea UE si performanta organizationala.

Metodologic, studiul adopta un design de cercetare de tip metode mixte (mixed-methods), care
integreaza tehnici de analiza calitativa si cantitativd pentru a oferi o iIntelegere cuprinzdtoare a
fenomenelor investigate. Cercetarea Incepe cu o revizuire sistematica a literaturii academice, menita sa
clarifice fundamentele conceptuale ale transformarii digitale, securitatii cibernetice si performantei
organizationale, precum si sd identifice inconsistentele teoretice si relatiile insuficient explorate intre
aceste constructe. Aceastd etapd este completatd de o analizd bibliometrica realizatd cu ajutorul
VOSviewer, care mapeaza structura intelectuald a domeniilor de cercetare relevante. Rezultatele
bibliometrice identificd temele de cercetare dominante, publicatiile influente si autorii de frunte,
dezvaluind totodata evolutia interesului de cercetare si gradul de convergentd in timp intre studiile
privind transformarea digitala si cele privind securitatea cibernetica. Cu toate acestea, ca o limitare
inerenta, analiza bibliometricd s-a bazat in principal pe publicatii indexate in Scopus, putdnd exclude

contributii relevante din surse non-engleze sau rapoarte industriale (white papers).
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Etapa calitativa a studiului a implicat noua interviuri semi-structurate aprofundate cu manageri
si reprezentanti ai IMM-urilor din diferite sectoare economice. Participantii au fost selectati intentionat
pe baza experientei lor profesionale, a expertizei in transformare digitald sau securitate cibernetica si a
contextului organizational, asigurand perspective diverse si 0 acoperire cuprinzatoare. Interviurile au
fost realizate prin intalniri fatd in fatd, conversatii telefonice si corespondentd prin e-mail (fapt ce
constituie o limitare metodologica prin variatia formatului de colectare), iar datele rezultate au fost
analizate cu ajutorul ATLAS.ti pentru a identifica modele recurente, teme emergente si interrelatii.
Constatarile calitative au indicat ca transformarea digitald este recunoscutd ca un fenomen
multidimensional care implica adoptarea tehnologiei, optimizarea proceselor, leadership-ul strategic si
adaptarea culturala. Managerii au subliniat rolul critic al masurilor de securitate cibernetica si al
conformitatii cu reglementdrile in implementarea cu succes a initiativelor digitale, confirmand ca
transformarea digitald este un proces socio-tehnic si integrat strategic. Perspectivele derivate din
aceastd faza au fundamentat dezvoltarea instrumentului de sondaj cantitativ, operationalizarea
constructelor cheie si rafinarea modelului conceptual.

Etapa cantitativa a utilizat un chestionar structurat distribuit unui esantion de 125 de companii
private din Romania. Sondajul a surprins atat datele demografice ale respondentilor si caracteristicile
organizationale, cat si masuri privind transformarea digitald, practicile de securitate cibernetica, analiza
Big Data, conformitatea cu reglementarile UE si performanta organizationala. Constructele au fost
operationalizate folosind itemi reflectivi dezvoltati pe baza literaturii de specialitate si a perspectivelor
calitative, asigurand validitatea de continut si relevanta contextuald. Datele au fost analizate utilizand
Modelarea prin Ecuatii Structurale bazata pe cele mai Mici Patrate Partiale (PLS-SEM) in SmartPLS
4.0. Modelul de masurare a fost evaluat riguros pentru fiabilitate si validitate utilizdnd indicatorul Alfa
al lui Cronbach, Fiabilitatea Compozita (Composite Reliability), Varianta Medie Extrasd (AVE),
criteriul Fornell-Larcker si raportul Heterotrait-Monotrait (HTMT). Toate constructele au demonstrat o
consistentd internd puternicd, validitate convergenta si validitate discriminanta, sustindnd robustetea
analizelor structurale ulterioare.

Pornind de la perspectivele oferite de analiza literaturii si cea bibliometricd, componenta
empirica a cercetarii examineaza datele colectate de la un esantion reprezentativ de companii dintr-o
varietate de industrii, iar tehnici de analizd statisticd sunt aplicate pentru a investiga relatiile dintre
initiativele de transformare digitald, practicile de securitate ciberneticd si indicatorii de performanta
organizationald. Rezultatele empirice demonstreazd cd transformarea digitala exercita o influenta

pozitivd semnificativd asupra performantei organizationale atunci cind este sustinuta de capabilitati



adecvate de securitate ciberneticd. Dimpotrivd, o maturitate insuficientd a securitatii cibernetice
amplificd consecintele negative ale digitalizarii, expunand organizatiile la perturbdri operationale,
pierderi financiare si riscuri reputationale. In acelasi timp, constatirile permit identificarea atat a
beneficiilor, cat si a limitarilor transformarii digitale in contextul cerintelor de securitate cibernetica si
contribuie la validarea modelului propus. Rezultatele indica, de asemenea, ca securitatea cibernetica
joaca un rol de mediere si de moderare in relatia dintre transformarea digitald si performanta
organizationald. Organizatiile care integreaza considerentele de securitate cibernetica in strategiile lor
de transformare digitala obtin rezultate superioare de performantd si demonstreaza o rezilientd mai
mare in fata amenintdrilor cibernetice. Aceste constatari subliniazd importanta alinierii inovatiei
tehnologice cu cadre solide de guvernanta a securitatii.

Rezultatele calitative au indicat ca transformarea digitald este recunoscutd ca un fenomen
multidimensional ce implica adoptarea tehnologiei, optimizarea proceselor, leadership-ul strategic si
adaptarea culturala. Managerii au subliniat rolul critic al masurilor de securitate cibernetica si al
conformitdtii cu reglementarile in implementarea cu succes a initiativelor digitale, confirmand ca
transformarea digitala este un proces socio-tehnic si Incorporat strategic. Informatiile obtinute in
aceastd etapd au fundamentat dezvoltarea instrumentului de sondaj cantitativ, operationalizarea
constructelor cheie si rafinarea modelului conceptual.

Rezultatele calitative consolideaza aceste concluzii, aratand ca organizatiile se confruntd cu
diverse provocdri si oportunitdti in implementarea initiativelor de transformare digitala si securitate
ciberneticd. Factorii umani, organizationali si de reglementare au fost subliniati In mod constant ca
fiind esentiali pentru succes, tehnologia servind ca un facilitator si nu ca un motor izolat. Modelele
observate in cadrul interviurilor au evidentiat atdt convergentd, cat si diversitate in perspectivele
manageriale, reflectand diferente de industrie, disponibilitate a resurselor si maturitate organizationala.
Alaturi de dovezile cantitative, aceste rezultate oferd o intelegere holisticdi a modului in care
dimensiunile tehnologice, organizationale si de reglementare interactioneaza pentru a modela
rezultatele performantei in IMM-uri.

Rezultatele empirice demonstreaza ca initiativele de transformare digitald genereaza un impact
pozitiv semnificativ asupra performantei organizationale, in timp ce practicile de securitate cibernetica
imbunatatesc in mod direct rezultatele performantei. S-a constatat ca abilitdtile Big Data consolideaza
atat eficienta transformarii digitale, cat si pe cea a securitdtii cibernetice. Conformitatea cu
reglementdrile UE a influentat pozitiv atat transformarea digitala, cat si practicile de securitate

cibernetica. Ipoteza de mediere, conform careia Big Data si conformitatea UE sporesc efectul
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transformarii digitale si al securitatii cibernetice asupra performantei organizationale, a fost partial
sustinutd. Efectele indirecte releva faptul ca organizatiile care valorifica perspectivele oferite de date si
care respecta standardele UE inregistreaza rezultate operationale si strategice superioare, evidentiind
importanta alinierii la reglementari atat ca o constrangere, cat si ca un factor facilitator pentru succesul
afacerii. Aceste constatari sunt deosebit de relevante in lumina dezbaterilor actuale privind presiunile
exercitate de companiile tehnologice globale pentru a dereglementa cadrele europene, sugerand ca
conformitatea poate conferi avantaje strategice atunci cand este integrata eficient in practica
organizationald. Toate constructele au demonstrat o consistentd internd puternica, validitate
convergentd si validitate discriminant, sustindnd robustetea analizelor structurale ulterioare. Modelul
s-a dovedit statistic robust, Tnregistrand indicatori de ajustare optimi. Rezultatele empirice colectate
demonstreazd ca modelul conceptual propus are o putere explicativdi moderatd spre puternica,
explicand 24,4% din varianta Transformarii Digitale, 27,9% din cea a Securitatii Cibernetice si 43,6%
din varianta Performantei Companiei.

O concluzie centrald a studiului este ca Transformarea Digitald actioneaza ca un motor cheie al
Performantei Companiei (confirmand ipoteza H1). Digitalizarea proceselor, combinatd cu integrarea
deciziilor bazate pe date si automatizarea, conduce la o eficientd operationald superioard si o
reactivitate crescutd pe piatd. De asemenea, a fost confirmata ipoteza H2, dezvaluind ca o securitate
cibernetica matura nu reprezinta doar o barierd defensiva sau un cost, ci un facilitator strategic direct al
performantei si al increderii partenerilor de afaceri.in ceea ce priveste capabilititile Big Data,
rezultatele au validat ipoteza H3 si partial H4, confirmand cd aceste competente de analizd sunt
esentiale pentru succesul Transformarii Digitale si contribuie semnificativ la eficienta Securitatii
Cibernetice, oferind suport pentru managementul proactiv al riscurilor. Influenta conformitatii cu
reglementarile UE (HS) a fost validatd ca un determinant structural major. Alinierea la reglementari
exercitd o influenta pozitiva si Inalt semnificativd atat asupra Transformadrii Digitale, cat si asupra
Securitdtii Cibernetice. Aceasta constatare ofera o contra-narrativd importantd la criticile aduse de
marile companii tehnologice (Big Tech), demonstrand ca reglementérile europene (GDPR, NIS2,
DORA, DSA) nu blocheaza inovarea, ci mai degraba institutionalizeaza bunele practici si creeazd un
avantaj competitiv echitabil pentru actorii mai mici, cum sunt IMM-urile. Ipoteza de mediere H6, care
propunea ca Big Data si reglementarile UE mediaza relatia dintre Transformarea Digitala, Securitatea
Cibernetica si Performanta Companiei a fost partial sustinuta. Efectele indirecte indica faptul ca ambele
constructe au roluri de mediere semnificative, intensificand caile prin care tehnologia se traduce in
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date si respectd standardele UE obtin rezultate financiare si operationale superioare.Pe de altd parte,
insuficienta maturitatii Tn securitatea ciberneticd amplificd consecintele negative ale digitalizarii,
expunand organizatiile la perturbari operationale, pierderi financiare si riscuri reputationale. In acelasi
timp, constatarile permit identificarea atat a beneficiilor, cat si a limitarilor transformarii digitale in
contextul cerintelor de securitate ciberneticd si contribuie la validarea modelului propus. Organizatiile
care integreaza considerentele de securitate cibernetica in strategiile lor de transformare digitala obtin
rezultate de performanta superioare si manifesta o rezilientd mai mare in fata amenintarilor cibernetice.

Pe baza rezultatelor combinate ale analizelor bibliometrice si empirice, teza dezvoltd si
valideaza empiric un model structural si conceptual care explicd modul in care transformarea digitala si
securitatea cibernetica interactioneazad pentru a influenta performanta organizationala, extinzand astfel
cadrele teoretice existente in domeniile sistemelor informationale si ale studiilor organizationale.

Studiul recunoaste si o serie de limitari metodologice importante. Din punct de vedere temporal,
faza calitativa a fost realizata intre august si octombrie 2024, in timp ce faza cantitativd a avut loc in
iulie 2025, ceea ce ar fi putut omite schimbari intermediare de dinamica. De asemenea, utilizarea
datelor de tip transversal (cross-sectional) limiteaza capacitatea de a induce relatii stricte de cauzalitate
pe termen lung, fiind recomandate pe viitor designuri longitudinale. Utilizarea datelor auto-raportate
(self-reported data) poate introduce un bias de dezirabilitate sociald sau de perceptie, element ce ar
putea fi corectat in studii viitoare prin integrarea unor indicatori financiari obiectivi sau audituri
externe. Totodata, specificitatea geografica (focalizarea pe companii din Roméania/UE) limiteaza
transferabilitatea directd a rezultatelor in regiuni cu alte niveluri de maturitate institutionald (cum ar fi
America de Nord sau Asia-Pacific). Din punct de vedere conceptual, modelul s-a limitat la 5 constructe
mari, 18sdnd loc pentru cercetdri viitoare care sa includa variabile precum cultura organizationald sau
stilul de leadership.

Studiul aduce contributii atat teoretice, cat si practice. Extinde intelegerea transformarii digitale
prin integrarea securitdtii cibernetice, a analizei Big Data si a conformitatii cu reglementarile UE intr-
un cadru conceptual coerent, validat empiric in contextul romanesc prin prisma teoriei resurselor
(RBV), a capabilitatilor dinamice si a teoriei institutionale. Din perspectivd manageriald, constatarile
sugereaza ca organizatiile ar trebui sd adopte o abordare integratd, care combind adoptarea tehnologiei,
masurile de securitate, analiza datelor si constientizarea reglementarilor pentru a maximiza performanta
organizationala. In plus, cultivarea unei culturi de constientizare a securititii cibernetice si oferirea de

instruire continua sunt esentiale, in special pentru IMM-urile cu resurse limitate.



Originalitatea acestei cercetdri doctorale constd in abordarea sa interdisciplinard si in
dezvoltarea unui model fundamentat empiric, care integreaza transformarea digitald si securitatea
cibernetica intr-un cadru analitic orientat spre performanta. Prin corelarea perspectivelor teoretice cu
dovezile empirice, teza contribuie la avansarea cunostintelor In domeniile strategiei digitale si
managementului securitdtii cibernetice.

Din perspectiva practicd, rezultatele oferd perspective concrete si aplicabile pentru manageri si
factorii de decizie politica, sprijinind un proces decizional bazat pe dovezi in ceea ce priveste
investitiile digitale si guvernanta securitatii cibernetice. Modelul propus serveste ca un instrument
strategic pentru organizatiile care urmaresc sd isi optimizeze performanta, atenuand in acelasi timp
riscurile cibernetice Intr-un mediu digital din ce in ce mai complex.

In concluzie, aceastd cercetare doctorald arati faptul ca transformarea digitald si securitatea
cibernetica sunt capabilitti strategice care se consolideaza reciproc, iar eficienta lor este potentatd de
practicile analizei Big Data si de conformitatea cu reglementarile UE. Studiul confirmd ca tehnologia
singurd nu este suficientd pentru a asigura succesul organizational, iar dimensiunile umane,
organizationale si de reglementare joaca un rol decisiv. Prin utilizarea unui design bazat pe metode
mixte, cercetarea imbind profunzimea contextuald cu rigoarea empirica, oferind un cadru cuprinzator
pentru intelegerea modului in care digitalizarea, securitatea cibernetica, datele si reglementarile
modeleaza impreuna rezultatele organizationale. Rezultatele obtinute pot fi utilizate in practica de catre
manageri, pot de asemenea dezvolta si imbogati partea de cercetare academica privind transformarea
socio-tehnica si impactul reglementarilor si, totodata, pun bazele unor studii viitoare care sa examineze

comparatii intre tari, dinamici specifice diferitelor sectoare si evolutia cadrelor legislative.



