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Securitatea cognitiva. Analiza operatiunilor automatizate de

influenta bazate pe reclamele deepfake
- REZUMATUL TEZEI DE DOCTORAT -

Conducitor stiintific: Prof. univ. dr. Alina Bargaoanu
Doctorand: Mihaela Pana

Aceastd tezd este fundamentatd pe evolutia legaturii interdependente dintre
comunicare si tehnologie, din care derivd si problema de cercetare referitoare la
transformarea platformelor de publicitate online In vectori de atac, in cadrul operatiunilor
automatizate de influentd bazate pe reclamele deepfake. Motivatia cercetdrii urmareste sa
ofere perspective de cunoastere si solutii de contracarare a reclamelor deepfake, o forma de
publicitate online transformata in fenomen perturbator in contextul unui climat informational
predominat de crize suprapuse. Folosind instrumente algoritmice de identificare a cazurilor si
de analizd, lucrarea exploreaza tendintele si interdependentele operationale dintre atacurile
informationale, regasite sub forma publicitatii false (fake advertising) prin reclamele
deepfake, si cele cibernetice, prezentate sub forma utilizarii malitioase a tehnologiei, avand
ca obiectiv identificarea si caracterizarea amprentei digitale asociate campaniilor de influenta

cu daune la nivel cognitiv.

IMPACTUL SI CONTRIBUTIILE ORIGINALE

Cadrul teoretic argumenteaza perspectiva tehnologicad a comunicarii si contureaza
dimensiunea ciberneticd a influentei, introduce in discutie problematica reclamelor deepfake
din perspectiva publicitatii false ca amenintare hibrida de securitate si aduce 1n atentie nevoia
dezvoltarii conceptului de securitate cognitiva in sfera politicilor publice.

Originalitatea cercetdrii empirice constd in aborddrile inovative ale celor doud
perspective definitorii problemei de cercetare. Din perspectiva comunicarii, analiza calitativ-
cantitativd evidentiazd exploatarea platformelor de publicitate si coreleazd continutul
promovat de reclamele deepfake cu teorii din domeniul psihologiei precum declansatoarele
cognitive reflectate in factorii psihologici ai ingineriei sociale (Gragg, 2003), dar si tipurile de

frici din ierarhia lui Karl Albrecht (2007).
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Din perspectiva tehnologicd, inovatia cercetarii este conferitd de strategia de
identificare a reclamelor Inselatoare prin conceptul de ,,honeypot algoritmic”, descris prin
accesarea sistematicd a reclamelor inselatoare intr-un comportament disimulat de interes
pentru acest tip de continut pentru a influenta efectul algoritmic al camerei de ecou in scopul
afisarii reclamelor deepfake. De asemenea, studiul introduce modelul PART pentru
interpretarea datelor rezultate in urma verificarilor OSINT ce stau la baza determinarii
tiparelor din modul de operare al operatiunilor de influenta derulate prin reclamele deepfake
si modelul de analiza statistica algoritmicd bazat pe verificarea Incrucisatd a rezultatelor
oferite de platformele cu servicii publice bazate pe inteligenta artificiald, capabile sa genereze
si sd asiste in realizarea de analize statistice.

In plus, corpusul de analiza a reprezentat o baza de date relevantd cu 400 de cazuri
inregistrate pe parcursul anilor 2023-2025, necesard specialistilor din domeniul securitatii
cibernetice pentru determinarea infrastructurii digitale a operatiunii Doppelgénger in
Romania si in Europa. Raportarea imediata catre Google, Meta si Directorul National de
Securitate Ciberneticd a permis cunoasterea timpurie a amenintarii pentru identificarea
solutiilor de contracarare (ex. mecanismul guvernamental #NoFake), iar rezultatele analizei
de continut au conturat parametri amenintarii cognitive generatd de reclamele deepfake

distribuite 1n spatiul informational romanesc.

CONTEXTUL CERCETARII
Alegerea problemei de cercetare a fost determinatd de urmatoarele patru aspecte:

» aparitia unor noi concepte asociate cu domeniul securitatii informationale in anul 2022,
precum FIMI pentru a defini interferentele strdine In mediul informational si cadrul
DISARM conceput pentru a le identifica si contracara;

» intensificarea reclamelor deepfake pe parcursul anului 2023 in social media, cu tinta
predilecta pe audienta din Romania;

» intrarea in vigoare a Regulamentului privind serviciile digitale (DSA) in februarie 2024,
care prevede inclusiv masuri de transparenta si obliga companiile de tehnologie sa facd o
prioritate din securitatea informationala;

» anticiparea unor posibile actiuni ostile in perspectiva celor doud procese electorale
majore din Romania, alegerile europarlamentare din iunie 2024 si alegerile prezidentiale
din noiembrie 2024.

Evolutia tehnologicd in era digitald a transformat comunicarea pe toate palierele, iar

actiunile malitioase de influentd au devenit tot mai sofisticate prin combinarea diverselor
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tipuri de amenintari care exploateaza vulnerabilitatile din lantul utilizarii tehnologiei, de la
erorile tehnice din sistemele informatice pana la slabiciunile oamenilor determinate de emotii
si prejudecati.

In formele eficiente de comunicare actuale, continutul multimedia urmeaza modelul
strategiilor de marketing digital pentru a livra mesajul cu precizie, in cel mai scurt timp,
adecvat categoriilor de utilizatori tintd. Conceptualizarea fake news si a componentelor
dezordinii informationale au fost un prim pas in cercetarea alterarii mediului informational.
Evolutia tehnologicd a Inteligentei Artificiale (AI) permite generarea unei noi forme de
continut fals de tip deepfake, care poate fi creat foarte rapid, cu costuri reduse si mult mai
dificil de identificat. In plus, noua abordare strategica a razboiului informational implica si
capacitatea de utilizare a instrumentelor si mecanismelor de marketing si publicitate online,
evoluand spre dimensiunea operatiunilor automatizate de influenta.

Democratiile moderne se confrunta astfel cu o avalansd de amenintari care afecteaza
implicit si domeniul cognitiv, prin combinarea atacurilor informationale cu operatiunile
cibernetice in care sunt exploatate obiceiurile de consum a tehnologiei cu scopul de a modela
perceptiile si de a eroda coeziunea societald care std la baza securitatii nationale. Adversarii
urmdresc prin aceste tehnici hibride sd influenteze modul in care oamenii gandesc si
actioneaza, iar modul de operare este conceptualizat prin notiunea de razboi cognitiv, in care
mintea umana a devenit cdmpul de luptd. Apararea in fata acestor amenintdri complexe,
identificate atat in cazul interferentelor electorale, cat si in campaniile cu informatii false
legate de pandemii medicale si conflicte armate, necesitd o abordare interdisciplinara pe
masura gradului de sofisticare a pericolelor, care sd combine expertize din domeniul
comunicdrii, al psihologiei si sociologiei, dar si din domeniul securitatii cibernetice. Aceasta
abordare se regaseste in conceptul emergent de ,,securitate cognitiva’.

Exploatarea platformelor de publicitate Tn scopuri ostile este pusa in legatura directa
cu actiunile de criminalitate cibernetica, fie cd este vorba despre infractori motivati financiar
care recurg la escrocherii pentru a ingela utilizatorii mai putin constienti despre existenta
amenintarilor cibernetice sau actori statali care sponsorizeaza acest tip de operatiuni de
influentd urmarind obtinerea avantajelor strategice prin interferenta in politica natiunilor
adversare. Drept urmare, analiza are in vedere natura polimorfa a motivatiei actorilor
implicati, care poate oscila intre obiective infractionale specifice criminalitatii cibernetice si
agende strategice, caracteristice actiunilor sponsorizate de state, acestea din urma fiind, in
anumite cazuri, deliberat camuflate sub aparenta unor atacuri autonome de naturda
infractionala.
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Concluziile cercetarii contribuie la clarificarea dilemei privind clasificarea publicitatii
false ca frauda cibernetici sau operatiune de influentd cu daune la nivel cognitiv. In plus,
dezviéluirea noilor tehnici utilizate in hackingul cognitiv ajutd la intelegerea eficacitatii
rapoartelor publicitare in contextul Regulamentului privind serviciile digitale (DSA), iar
datele obtinute Tn urma monitorizdrii servesc ca baza pentru cercetdri aprofundate pentru
contracararea operatiunilor bazate pe manipularea informatiilor si ingerintele straine (Foreign
Information Manipulation and Interference — FIMI) intr-o abordare care implica expertiza in

comunicare §i securitate cibernetica.

INTREBARILE SI OBIECTIVELE DE CERCETARE

Principalele intrebari de cercetare se referd la modul in care platformele de publicitate
sunt transformate in vectori de atac in cadrul operatiunilor automatizate de influenta si
urmareste determinarea parametrilor prin care reclamele deepfake pot fi identificate si
contracarate. Pentru atingerea acestor obiective, cercetarea empiricd urmareste o serie de
obiective specifice Tn analiza amenintarilor hibride care combind elemente precum fake news,
deepfake si malvertising in continutul distribuit sub forma de reclame prin intermediul

platformelor de publicitate online.

INTREBARE | OBIECTIV

Cum opereaza campaniile de influenta bazate | Identificarea tacticilor si tehnicilor folosite n

pe reclamele online cu continut deepfake? | campaniile publicitare cu reclame deepfake;

Cum pot fi identificate operatiunile | Crearea unui model de analiza care sa
cibernetice de influentd cu instrumente | valorifice observatiile extrase cu instrumente

OSINT si cadre de analiza FIMI? | OSINT si cadraje de analiza FIMI;

Care sunt tiparele si tendintele actuale | Determinarea amenintarilor hibride care
referitoare la utilizarea platformelor de | afecteaza spatiul informational, cibernetic si
publicitate online in cadrul operatiunile | cognitiv prin intermediul platformelor de

automatizate de influenta? | publicitate online;

Cum functioneazd mecanismele psihologice | Determinarea parametrilor atacurilor
bazate pe factori declansatori ai fricilor si | cognitive din reclamele deepfake.

emotiilor prin reclamele deepfake?
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STRUCTURA TEZEI

Pentru a raspunde intrebarilor de cercetare si pentru a indeplini obiectivele acestei
teze, am structurat lucrarea in doud parti esentiale: incadrari conceptuale si cercetare
empirica. In capitolul dedicat conceptelor teoretice sunt tratate perspectivele tehnologice ale
comunicarii, teoriile falsului Tn mediul online, dar si modul in care dezinformarea online se
pozitioneazd in prezent intre fake news si deepfake. De asemenea, in acest capitol am
argumentat si modul in care studiile de actualitate abordeaza publicitatea online ca instrument
de promovare si vector de atac cognitiv in dimensiunea ciberneticd a influentei. Un alt
subcapitol trateaza legdtura amenintdrilor cibernetice cu ingelatoriile in online, dar si
automatizarea operatiunilor cibernetice de influentd si conflictul high-tech ca parte din
evolutia razboiului hibrid. O altd reprezentare teoretica se referd la incadrarea problemei de
cercetare in domeniul razboiului cognitiv, cu accept pe rolul publicitatii false in tacticile de
atac. De asemenea, existd si o abordare defensivd in legaturd cu aceste fenomene ostile
cuprinsd in sinteza modelelor, cadrajelor si instrumentelor utilizate n analiza operatiunilor de
influentd, dar si in prefigurarea conceptului de securitate cognitiva, ca abordare necesard in
politicile de securitate.

Capitolul de cercetare empirica contine cele doua etape: studiul de caz referitor la
reclamele deepfake observate pe platforma YouTube pentru exemplificarea modului de
exploatare a publicitatii programatice si analiza cantitativ-calitativd a reclamelor deepfake
distribuite prin platformele de publicitate online Google si Meta. Profilul comportamental
rezultat din corelarea tacticilor observate prin mai multe forme de analiza cu cadrul DISARM
in prima parte a cercetarii a determinat grila aplicata In analiza de continut din cea de-a doua
parte a cercetdrii. Astfel, din analiza datelor inregistrate, a rezultat tiparul de actiune in
exploatarea platformelor de publicitate si tendintele referitoare la continutul inseldtor
promovat si la tacticile si tehnicile din modul de operare. Pe de altd parte, analiza legaturilor
dintre continutul inselator si declansatoarele cognitive a evidentiat mecanismele psihologice

instrumentate in reclamele deepfake, precum exploatarea fricii si a triggerelor cognitive.

CONCEPTELE ESENTIALE
Incadrarea conceptuala porneste cu perspectiva tehnologica a comunicarii si propune
o versiune de cartografiere a teoriilor de la determinismul tehnologic la operatiunile de
influentd, facandu-se astfel legatura cu studiile privind dimensiunea cibernetica a influentei si
formele de publicitate bazate pe noile tehnologii in care se incadreaza activitatea de cercetare
stiintifica. De asemenea, tipologiile amenintarilor hibride si perspectivele legaturii dintre
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atacurile cibernetice si atacurile informationale sustin cadrul teoretic, iar cercetarea empirica
este ancoratd in capitolele dedicate razboiului cognitiv si instrumentelor de analiza ale
operatiunilor de influenta care tintesc domeniul cognitiv.

Continutul deepfake este definit ca dezinformare audiovizuala (Farid et al., 2019)
sau media sintetici (Monteith et al., 2024), fiind un produs al inteligentei artificiale
generative (McKinsey & Co, 2023), utilizat sub diverse versiuni ale amenintarilor emergente
din operatiunilor automate de influenta (Goldstein et al., 2023).

Fake advertising este conceptul care defineste publicitatea falsd, asociata
continutului publicitar intentionat fals, inseldtor sau neautentic, difuzat cu scopul de a
insela sau manipula publicul (Dan et al., 2022). Utilizarea continutului deepfake generat cu
Al in domeniul publicitatii este cunoscutd sub denumirea de deepfake advertising (Agarwal
& Nath, 2023; McCreary, 2024).

Operatiuni cibernetice de influenta definesc operatiunile care afecteaza stratul logic
al spatiului cibernetic cu intentia de a influenta atitudinile, comportamentele sau deciziile
publicului tinta (Brangetto & Veenendaal, 2016; Libick, 2007). Relationarea sistemelor
algoritmice si a mecanismelor de marketing cu manipularea algoritmica (Hacker, 2023) si
cu operatiunile automatizate de influenta (Goldstein et al., 2023).

Réazboiul cognitiv este definit ca ,inarmarea opiniei publice de catre o entitate
externa 1n scopul influentarii politicilor publice si guvernamentale si destabilizarii institutiilor
publice” (Bernal et al., 2020).

Securitatea cognitiva este un concept nou aflat in curs de cercetare pentru o definire
comprehensiva. Una dintre abordarile definitorii surprinde situatia in care tehnologia scapa
de sub controlul uman si devine o arma folosita cu scopuri ostile, intr-un duel al algoritmilor
care necesitd interventie pentru a proteja utilizatorii si pentru a asigura functionarea
tehnologiei cu riscuri limitate (Andrade & Yoo, 2019a; Michael Krigsman, 2019; Terp &
Lesser, 2022).

METODOLOGIA

Metodologia de cercetare cuprinde multiple forme de analizd de continut si studii de
caz, distribuite in etape succesive care raspund unor intrebari de cercetare specifice.

Prima etapa de cercetare include studiul de caz referitor la un advertiser din reteaua
Google Ads care promoveaza reclame deepfake cu acelasi mesaj pe YouTube, identificate n
luna mai 2023. Aceasta primd analizd urmareste sa raspunda la intrebarea de cercetare: Cum
poate fi determinat modul de operare in operatiunile de influenta bazate pe reclame
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deepfake? Pentru a consolida practica anticiparii si raspunsului integrat in cazul amenintarilor
cognitive generate de publicitatea falsa in mediul online, analiza multipla a studiului de caz
include analiza mesajului si a identitatii digitale, analiza facilitatd de instrumente din sfera
Open-Source Intelligence (OSINT) pentru colectarea dovezilor tehnice, interpretatd prin
propunerea modelului conceput pe Purposes, Actions, Results, Technique (PART) si pe
aplicarea cadrului inovator de analiza strategica Disinformation Analysis and Risk
Management (DISARM), folosit pentru anticiparea operatiunilor de manipulare a
informatiilor si ingerintele striaine (Foreign Information Manipulation and Interference —
FIMI), chiar si atunci cand aceste operatiuni nu par sa aibd un scop specific, identificabil
imediat.

Observatiile rezultate in cadrul acestei analize aprofundate conduc la necesitatea
monitorizarii sistematice a formelor de publicitate online in cea de-a doua etapa de cercetare,
pentru a identifica si alte cazuri de hacking cognitiv derulate prin reclame inselatoare. Astfel,
concluziile primei etape de cercetare sunt valorificate in conceperea grilei de analiza aplicata
in cea de-a doua etapa de cercetare, al carei scop este determinarea parametrilor prin care
reclamele deepfake pot fi identificate si contracarate. Categoriile cu variabile fac referire la
continutul deepfake asociat cu site-uri fabricate pentru a redirectiona utilizatorii in timpul
campaniei active spre alte fluxuri de stiri false (fake news), sub care se ascund diverse
programe malware, amenintare cibernetica cunoscuta sub denumirea de malvertising. Analiza
de continut este fragmentatd in doua directii de colectare a datelor — aspecte privind
identificarea, cu elementele specifice platformei si agentilor de publicitate, si aspectele
privind indexarea tacticilor si tehnicilor folosite, din care fac parte analiza de continut si
evaluarea impactului cognitiv pe care aceste reclame il au in mediul online.

Din esantionul de analizd fac parte 400 de cazuri, care reprezintd conturi de
advertiseri/ promoteri care au administrat reclame prin platformele Google Ads si Meta Ads,
identificate in urma unei monitorizari sistematice derulatd in perioada noiembrie 2023 —
ianuarie 2025 si grupate in clustere tematice in functie de subiectul promovat. Numitorul
comun a tuturor cazurilor analizate determind intreaga arhitecturd a reclamelor deepfake si
tiparul acestei amenintari persistente derulatd prin conturi false sau pagini compromise care
combind mesaje structurate pe mecanisme psihologice, cu continut deepfake si domenii fake
ce redirectioneaza spre site-uri de phishing, cu continut de tip fake news, care impersoneaza

branduri media si celebritati, asociate si cu potential continut malware.
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INSTRUMENTELE DE ANALIZA

Pe parcursul cercetarii au fost folosite o serie de instrumente de analiza OSINT,
platforma Nvivo a fost folosita pentru indexarea si organizarea datelor colectate pe baza grilei
de analiza, OpenAl ChatGPT Deep Research a fost folosit pentru procesarea automatizata a
analizei statistice, iar Google Al Studio a fost util In procesul de verificare a rationamentului

OpenAl ChatGPT Deep Research pe baza caruia au fost obtinute rezultatele statistice.

VALIDAREA TEHNICA

Validarea tehnica a cercetarii a inclus verificari in procesul de identificare a cazurilor
si verificarea rezultatelor analizei algoritmice.

Procesul de identificare a cazurilor a fost validat tehnic prin verificarea incrucisata a
unui rezultat prin metode alternative — rezultatul observatiei directe sau al raportarii crowd-
sourcing a fost verificat prin interogarea bibliotecii cu reclame a platformei de publicitate n
care a fost identificat si validarea prin raportare oficiala - informatiile indexate au fost
raportate atdt platformei unde au fost detectate reclamele pentru a fi blocate, cat si
Directorului National pentru Securitate Cibernetica din Romania pentru evaluarea amenintarii
si eliminarea pericolelor cibernetice din spatiul informational.

Validarea algoritmica Incrucisatd a constat in verificarea rezultatelor obtinute cu
ajutorul OpenAl ChatGPT Deep Research printr-un sistem similar de analiza, precum Google

Al Studio.

CRITERIILE DE SELECTIE SI VARIABILE ANALIZATE

Identificarea profilului comportamental si a modului de operare din prima etapa de
cercetare a determinat conditiile de selectie a cazurilor - conturile agentilor de publicitate
incluse in corpus: (1) identitate falsa: conturile folosesc nume false, nume generice sau
pseudonime; (2) tehnici de redirectionare a link-urilor promovate catre site-uri fake
compromise / deturnate; (3) elemente de comunicare simbolica privind identitatea nationala /
autoritatea statului; (4) continut fals de tip fake news - text fabricat sau copiat din surse
originale; (5) continut deepfake - foto, audio sau video; (6) avertizare privind amenintari
cibernetice: phishing si/sau malware; (7) tehnici de ascundere si/sau de stergere a amprentei
digitale.

Structura grilei de analiza vizeaza pe de-o parte 14 aspecte specifice cazurilor 1n etapa
de identificare - variabile cu caracteristici specifice conturilor agentilor pe platformele de

publicitate si pe de altd parte elementele descriptive ale continutului promovat urmarind cine
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promoveaza? 1in legaturda cu originea conturilor care promoveazd continutul, ce
promoveaza? in legaturd cu detaliile privind continutul promovat si cum promoveaza? in
legatura cu aspecte privind modul de operare si cu asocieri privind declansatoarele cognitive

si exploatarea fricilor.

INTERPRETAREA REZULTATELOR

Analiza cazurilor identificate a evidentiat corelatii si tipare comportamentale
importante in cadrul campaniilor malitioase cu reclame deepfake. Studiul acestor reclame,
care integreaza atat datele despre contul agentului de publicitate, detaliile legate de momentul
identificarii, cat si analiza de continut, relevd faptul ca acestea diferd ca marime, durata si
limbaj, insd toate urmaresc in esentd acelasi scop: manipularea opiniei publice in favoarea
unor agende ascunse. Evidentierea legaturilor dintre caracteristicile reclamelor insidioase
poate contribui la dezvoltarea unui cadru proactiv de combatere a acestor amenintari hibride
la adresa societatii informationale.

Rezultatele analizei aratd ca variabilele esentiale, precum durata campaniei, volumul
de reclame, audienta/impactul sau limbile comunicate, se afla intr-o interdependentd cu
continutul promovat, structurat in marea majoritate a cazurilor pe combinatia mecanismelor
psihologice. Toate aceste aspecte reflectd strategia modului de operare si pot determina
parametri unui sistem de alertare timpurie in cazurile operatiunilor cibernetice de influenta in
care sunt exploatate platformele de publicitate.

Majoritatea covarsitoare a campaniilor publicitare identificate au fost persistente in
timp, semn cd administratorii acestor reclame dispun de o infrastructurd care le permite
prezenta continud pentru a-si consolida influenta. Aceste campanii de lunga duratd, mai ales
cele cu numar mare de reclame si multilingve, sunt cel mai probabil operatiuni orchestrate la
nivel Tnalt, care pot fi asociate cu grupari de criminalitate cibernetica asociate cu actori statali.
In schimb, campaniile de scurta durati sugereaza fie experimente pentru a testa audienta, fie
reactii rapide la evenimente pentru a marca agenda informationala cu scopul de a surprinde
raspunsul publicului. Pe baza dovezilor inscrise in tiparul de operare, campaniile derulate de
conturile agentilor de publicitate lansate recent, cu numar redus de reclame, pot constitui
potentiale semnale timpurii ale unor noi naratiuni care urmeaza sa fie propagate masiv.

Limba romand domina ca mijloc de comunicare in reclamele deepfake, ceea ce indica
o focalizare puternici pe influentarea audientei din Roménia. Totodata, prezenta
semnificativd a limbii ruse confirmd existenta unei influente externe (posibil rusesti) active,
in concordanta cu contextul geopolitic in care Romania si tarile vecine au fost tinte ale
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propagandei rusesti. Acest fapt este sustinut si de campaniile multilingve (romana-rusa-
ucraineand-engleza) directionate pe audienta segmentata pe mai multe tari europene, ceea ce
semnaleaza eforturi concertate transnational, ele reprezentand cazurile cele mai complexe,
dar totodata fiind si cele mai vizate de contramasuri, asa cum sugereaza statusul reclamelor la
finalul perioadei de monitorizare.

Corelatiile cantitative determind parametri care pot contribui la mecanismele de alerta
asupra acestei amenintari. Volumul mare de reclame duce la audientd mare, duratele mai
lungi ale reclamelor active permit acumularea de audientd, iar multilingvismul extinde aria de
actiune. Importanta acestor corelatii rezida in faptul ca ele ofera indicii despre eficacitatea
tacticilor: dacd un actor doreste sd atinga audientd foarte mare, datele aratd ca ar trebui sa
investeascd in multe reclame, fie sa le mentina active cat mai mult timp (sau sa combine cele
doud variante pentru a atrage cat mai multe accesari pe site-ul promovat prin intermediul
reclamelor). Astfel, relatiile obtinute din analiza corelatiilor pot constitui euristici de
detectare timpurie. De exemplu, un nou cont de promotor/advertiser care in primele
saptdmani difuzeaza deja zeci de reclame in paralel, in mai multe limbi, poate fi un indiciu de
comportament neautentic coordonat ce meritd investigat imediat, inainte ca mesajul promovat
sa atingd audiente de milioane de utilizatori. De asemenea, aceste indicii ale
comportamentului pe reteaua de publicitate se pot asocia cu tacticile de influentd recurente
care includ continutul specific si tintirea audientei careia ii este destinat: imitarea media
locale autentice la grupuri tinta segmentate la nivel de localitate/judet, propaganda regionala
integrata cu continut distribuit prin segmentarea audientei la nivel de tara, exploatarea
momentelor-cheie din agenda media si diversificarea canalelor pentru o arie mai mare de
acoperire. Toate aceste tactici au fost documentate si in rapoarte internationale asupra
operatiunilor de influentd; de exemplu, Facebook a observat tendinta de “platform
diversification”, ‘“retail 10” (campanii tintite, mai mici), precum si uzul unor firme
intermediare pentru a rula astfel de campanii — fenomene pe care datele noastre le reflectd in
contextul Romaniei.

Corelatiile dintre categoria, durata, volumul, audienta si limba reclamelor inselatoare
evidentiazd doud categorii predominante de operatiuni de influentd active in spatiul online
romanesc: campanii locale sustinute, ce par a proveni din interior, $i campanii transfrontaliere
de mare amploare, asociate probabil influentei strdine avand in vedere discrepanta dintre
originea conturilor de promotori si limba comunicatd in reclamele pe care le sponsorizeaza.
Ambele categorii folosesc reclame platite pentru a manipula perceptii, insd se diferentiaza
prin volum, limbaj si public tinta. Identificarea tiparelor recurente (spre exemplu: persistent
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vs. spontan, multilingv vs. monolingv) poate sprijini eforturile viitoare de detectie automata a
operatiunilor de influentd, deoarece aceste caracteristici compun amprenta digitald a
comportamentului neautentic. In acelasi timp, din perspectiva politicilor publice si de
securitate, rezultatele sugereazd necesitatea unei vigilente sporite atat fatd de naratiunile
importate din exterior, cat si fatd de campaniile indigene de dezinformare, mai ales atunci
cand se desfasoara in limba si In contextul local si pot trece mai usor drept legitime.

Datele rezultate confirma existenta unor corelatii semnificative si a unor tendinte
definitorii in modul de operare al campaniilor de influenta prin reclame ingeldtoare. Folosirea
imaginii trucate a unor personalititi publice este una dintre cele mai puternice unelte de
manipulare din aceste reclame, fie ca este vorba despre politicieni de prim rang, vedete media
si experti respectati, acestia fac parte din categoriile de oameni care pot influenta puternic
opinia publicd. Aceastd constatare accentueaza gravitatea fenomenului: nu numai brandurile
institutionale sunt deturnate, ci si identitatea persoanelor reale — un abuz care poate fi
considerat defaimator si care poate avea implicatii juridice din perspectiva identitatii folosite
fara consimtamant.

Analiza de fata a evidentiat un ecosistem complex de reclame deepfake, care imbina
in mod strategic elemente de dezinformare, inginerie sociald si tehnici cibernetice avansate.
Din perspectiva cantitativa, am observat cd fenomenul implica un numar mare de entitati
false (zeci de tari de origine, sute de identitati false, numeroase teme abordate). Dominanta
unor surse externe (Ucraina, tiri din Asia) si omniprezenta identitatilor false aratd caracterul
coordonat international al operatiunilor — sugerand existenta unor retele bine puse la punct.
Din punct de vedere calitativ, reclamele deepfake se remarca prin versatilitate si
adaptabilitate: abordeaza subiecte de actualitate (financiare, sociale, medicale si politice),
folosesc imaginea celor mai de incredere figuri publice si branduri reprezentative pentru
audienta vizata si apasa exact “butonul” emotional potrivit pentru publicul tinta (frica de
saracie/boald, lacomia de castig, patriotismul, viciile, etc.). Ele combind in mod ingenios
tactici multiple — de la fake news media si deepfake la phishing tehnic — creand un atac multi-
vector asupra utilizatorului, iar aceasta redundanta a tacticilor face reclamele extrem de
eficiente 1n tentativa de a pacali publicul tinta.

Un alt aspect important in determinarea tiparului Inseldtor este sincronizarea
categoriilor studiate 1n grila de analiza: pretinsa origine a agentilor de publicitate, continutul
promovat si tacticile prin care mesajul este construit sa activeze audienta. Maniera sofisticata
in care aceste elemente se sustin reciproc este semnalul unei operatiuni orchestrate printr-o

infrastructura complexd. Originea ascunsa permite tactici agresive fard repercusiuni,
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continutul mincinos se bazeaza pe informatii false, iar tacticile permit acoperirea originii si a
informatiilor false. Impreuni, aceste elemente contureazi o adevirati campanie de
dezinformare menitd sa sustind o frauda integratd, care nu poate fi confundatd cu actiunile
disparate de frauda informatica.

Una dintre caracteristicile de baza ale acestor reclame inseldtoare face referire la
capacitatea de manipulare a psihologiei umana prin declansarea de temeri, dorinte si partiniri
cognitive pentru a influenta comportamentul utilizatorilor. Codarea calitativa evidentiaza mai
multi factori declansatori cognitivi si apeluri ale fricii utilizate sistematic in campanii.
Parghiile psihologice dominante au fost autoritatea, reciprocitatea, frica si construirea
increderii. Acesti factori au fost adesea identificati intr-o abordare complexa care creste
semnificativ puterea de persuasiune prin implicarea mai multor declansatoare simultan. De
exemplu, o inseldtorie bazata pe ideea de investitii foloseste autoritatea (garantia de stat
pentru a castiga incredere si abuzul de putere pentru a stimula actiunea), induce frica (de
sardcie sau ingrijordrile legate de inflatie, somaj si criza financiard) si sustine dorinta de
castig rapid si fara efort prin recompensd reciproca (un bonus sau limitarea timpului de
acces).

Cazurile agentilor de publicitate ale caror reclamele descriu guvernul ca o forta
amenintatoare sugereazd o preocupare pentru intelegerea sensibilitdtilor audientei: unele
segmente de public se tem de stat mai mult decat au incredere 1n el, motiv pentru care au fost
tintite cu mesaje care promovat sentimentul de revoltd fatd de abuzul autorititilor. De
asemenea, cazurile care exploateaza frica de razboi sau de ocupatie teritoriald si-au construit
comunicarea pe extinderea conflictului dincolo de granitele Ucrainei pentru a speria oamenii
sa-si protejeze bunurile sau sa urmeze recomandarile din mesajele nationaliste.

Astfel, corelatiile intre frici si tactici au evidentiat tiparele care leagd mecanismele
psihologice de mesajele false comunicate. De exemplu, reclamele care exploateaza teama de
saracie au folosit declansatori de autoritate si au uzurpat identitatea demnitarilor si a unor
institutii financiare. De asemenea, a fost folosita si retorica nationalista, sugerand ca investitia
nu este doar o actiune pentru binele personal, ci si una patriotica. In cazul fricii de boala,
corelatia a fost cu uzurparea identitatii autoritatii medicale si declansatoare emotionale
puternice pentru a determina utilizatorii si cumpere tratamentele promovate. in cele mai
multe cazuri, declangatoarele cognitive erau incluse intr-o serie de avertismente Infricosatoare
declansator de frica, urmate de speranta unei recuperari miraculoase (declansator de exaltare).

De asemenea, se remarcd o dualitate psihologica in care declansatorii de autoritate

sunt folositi fie sa amplifice frica (cand figura de autoritate avertizeaza asupra unui pericol),
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fie pentru a atenua frica (cand figura de autoritate exprima Incredere si oferd siguranta).
Coeficientul ridicat de autoritate (321 de reclame) si frica (in special frica de saracie in 289
de reclame) sugereaza ca Inselaciunile financiare au fost orchestrate pe combinatia frica-
autoritate: publicul a fost mai intdi intimidat, apoi salvat prin oportunitatea sustinutd de
autoritate.

O alta corelatie este intre utilizarea declansatoarelor relationale si temerile specifice,
observate cu precddere 1n reclamele din domeniul medical. Declansatoarele ,relatii
ingeldtoare” (116 reclame) au aparut adesea 1n clusterele pe teme de sanatate si de recuperare
a banilor pierduti in inselatoriile cibernetice, bazate pe scenarii de construire a increderii.
Spre exemplu, reclamele care promit recuperarea fraudei trebuie sa convingd victima
ingeldtoriei sd aibd incredere si comunicd acest lucru pe un ton empatic (,,iti intelegem
durerea, suntem aici pentru a te ajuta’”), exploatind consecintele emotionale (frica de a nu
recupera banii, speranta cd exista o salvare).

In concluzie, profilul psihologic al acestor reclame deepfake este unul care provoaci
teama si apoi oferd o (falsd) solutie salvatoare, combinand apelul fricii (in special temerile
economice si de sdnatate) cu prejudecatile cognitive (increderea in autoritate, reciprocitate,
sentimentul de urgentd) pentru a reduce scepticismul si gandirea critica. Aceastd sinergie de
frica si autoritate este un semn distinctiv al operatiunilor de influenta eficiente si este evidenta

in setul de date.

MODELE OPERATIONALE ALE ATACURILOR COGNITIVE BAZATE DE
PUBLICITATEA DEEPFAKE

Coreland constatarile analitice din etapa analizei de continut cu datele operationale din
etapa de identificare, se disting mai multe modele operationale ale campaniilor publicitare
care au evoluat pe parcursul monitorizarii.

Exploatarea platformelor de publicitate: majoritatea reclamelor deepfake studiate (89%
dintre cazuri) au fost difuzate prin intermediul retelei Meta (Facebook/Instagram), iar acest
fapt evidentiaza ca publicitatea distribuitd pe retelele sociale a fost principalul vector pentru
operatiunea de influentare. Diversitatea multimedia si tintirea unor categorii demografice
specifice sunt printre cauzele pentru care reteaua Meta este favoritd In campaniile ostile. De
asemenea, prezenta pe mai multe platforme (Meta si Google) indica faptul ca unele dintre
cele mai prolifice campanii s-au desfasurat pe ambele platforme. Aceasta abordare

multiplatforma ingreuneaza detectarea si reprezintd dovada unei operatiuni coordonate.
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Persistenta campaniilor publicitare: operatiunile cu reclame deepfake tind sa fie de
lunga duratd, aproximativ 77% din campaniile publicitare au fost active timp de peste 30 de
zile. Longevitatea activitatii publicitare malitioase sugereaza ca aceste conturi au reusit sa
evite detectarea pentru a ramane cat mai mult timp in atentia audientei. Tacticile de ocolire a
detectiei au inclus modificari frecvente ale contului pentru a evita inchiderea sau ascunderea
reclamelor deepfake in versiuni multiple ale unei reclamele aparent autentice. Evolutia
permanenta a metodelor de ascundere a continutului malitios este motivul pentru care o parte
semnificativd (peste 60 %) din conturile identificate nu au fost eliminate definitiv de pe
platforme, in pofida raportarii, pani la finalul perioadei de monitorizare. In cele mai multe
cazuri, reclamele deepfake au fost eliminate sau dezactivate, dar conturile au persistat. Doar
36% dintre conturi au fost "sterse" pana in 2025, fie prin aplicarea masurilor de contracarare
de catre platforma, fie prin eliminarea de catre operatorii ostili ca masura de precautie.
Concluzia operationald sugereaza ca aplicare masurilor de cétre platforma de publicitate a
fost inconsecventd sau Intarziatd: multe conturi malitioase au supravietuit mult dupa
raportare. Aceastd longevitate le-a permis totusi actorilor ostili sd difuzeze volume mari de
reclame si sd ajungd la audiente mari (unele depasind un milion de impresii) inainte de orice
interventie.

Amploarea campaniilor: distributia numarului de reclame a variat de la un cont la
altul, existand diferente semnificative intre conturile cu numar mare de reclame si cele cu un
numar mic. Cu toate acestea, existd cateva observatii in privinta modului de operare.
Conturile cu reclame putine sunt de regula cele care difuzeaza acelasi continut pentru scurtda
perioada de timp. Conturile cu un volum de peste 1000 de reclame fiecare sunt, in esentd,
operatiuni de influenta la scara industriald si corespund adesea entitatilor strdine care
desfasoara campanii multilingve tintind o audientd extinsd la nivel regional sau global din
RO, RU, UA si UE. Aceste campanii mari au acoperit probabil internetul cu variante ale
anunturilor lor deepfake, incercand mesaje diferite si optimizand atingerea. Acest tipar
sugereaza comportamentul neautentic coordonat in care cateva grupuri cu resurse suficiente
pot produce continut la scara larga.

Segmentarea audientei: multe dintre conturile studiate detineau la momentul
identificirii campanii publicitare cu o audientd de peste zeci de milioane de utilizatori. In 83
de cazuri, reclamele distribuite aveau un impact estimat in reteaua de publicitate la peste un
milion de persoane, iar in alte 95 de cazuri intre 500.000 si un milion. Doar un sfert din
campanii au ramas sub 50.000 de spectatori. Campaniile multilingve, in special, au vizat

utilizatori din mai multe tiri sau comunitati etnice. De exemplu, unele anunturi au fost
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difuzate simultan In romana si rusa, vizand atét cetitenii romani, cét si populatia moldoveana
sau ucraineand de limbd roméana sau minoritatea rusofona. Au existat chiar si cazuri cu
continut Tn romand, rusd, ucraineand si engleza la un loc (19 campanii au avut aceasta
combinatie), indicidnd o strategie de maximizare a razei de actiune din regiune. Aceasta
abordare multilingva sugereaza ca actorii actionau in cunostintd de cauzd la nivel global,
reambaland aceeasi inseldtorie pentru diferite localitati. De asemenea, complica atribuirea - o
campanie multilingva ar putea fi condusd de o echipa internationald sau de un singur actor cu
competente lingvistice diverse.

O alta observatie se referd la segmentarea in functie de gen in legaturd cu tematica
promovata. Astfel, reclamele referitoare la investitii financiare aveau ca public tintd barbatii
cu varsta Intre 3551 64 de ani, pe cand reclamele la tratamentele miraculoase vizau femeile
intre 35 si 64 de ani.

Tactici de legitimitate: conform datelor de identificare, aproape toate conturile
agentilor de publicitate erau identitati "neverificate" in cadrul retelelor de publicitate, adesea
fiind conturi sau pagini de Facebook nou create. Cu toate acestea, au existat si 14 cazuri cu
identitati "verificate" - ceea ce inseamnd ca administratorii acestor conturi fie au compromis
pagini/conturi Facebook legitime, fie au manipulat procesul de verificare a identitatii de catre
platforma de publicitate. Un alt model este acela cd mai multe conturi false s-au dat drept
companii sau ONG-uri sau au trecut de testul timpului prin maturizarea conturilor de tip
sock-puppet (este modul prin care operatorii pot lasa conturile inactive pentru a evita
suspiciunea asupra conturile nou create in cadrul unei campanii programate la un interval mai
mare de timp). Aceastd rabdare operationald este revelatoare pentru eforturile de influenta
coordonate.

Detectarea si eliminarea: modul in care au fost descoperite conturile false care
raspandeau reclamele deepfake indica o eficientd a observarii directe de catre un operator
uman, in detrimentul detectiei automate a platformei si de catre organismele de supraveghere
externe sau de comunitate. Instrumentele de transparenta a platformelor impuse de
reglementdrile europene au ajutat la aplicarea grilei de analiza, dar in mod clar nu sunt
suficiente pentru a preveni difuzarea reclamelor inselatoare. Modelul operational in acest caz
tinde mai degraba spre eliminarea reactiva decat spre prevenirea proactiva.

In concluzie, corelarea analizei de continut cu datele operationale contureazi
imaginea unei operatiuni de influenta bine organizate si persistente, in cadrul céreia s-a
distribuit continut sofisticat de tip deepfake pe platforme relevante, tintind audiente largi de

public. Operatorii au actionat pe scard larga, adesea la nivel international, si si-au adaptat
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strategiile (in ceea ce priveste limbajul, tematica si tehnica) la diferite contexte. Utilizarea
deepfake-urilor si a persuasiunii psihologice a facut parte dintr-un cadru sofisticat de tactici,
tehnici si proceduri: de la inginerie sociald (impostura, autoritate) la exploatdri tehnice
(phishing, domenii false) si la securitate operationald (acoperirea urmelor). Acest lucru
demonstreaza modul in care anunturile ingeldtoare de tip deepfake combina elemente ale
campaniilor de dezinformare si ale criminalititii informatice, estompand granita dintre
dezinformare si frauda.

Constatdrile acestei cercetari subliniaza necesitatea unor contramasuri la acel nivel de
sofisticare, Intr-o manierd care sa combine aplicarea politicilor platformelor, educarea
utilizatorilor cu privire la amenintirile informationale de tip deepfake si cooperarea
internationala pentru depistarea actorilor transfrontalieri implicati.

In esentd, reclamele deepfake studiate reprezinti un exemplu elocvent de amenintare
emergentd la adresa spatiului informational, cu daune financiare si cognitive la nivelul
societdtii. Prin structura lor, combind ce e mai nociv din doud lumi: fake news si scam-urile
online, potentate de instrumente digitale moderne de propagare. Tendinta observata este de
crestere a sofisticdrii, iar datoria securitdtii informationale este sa anticipeze pericolul pe care
aceste reclame 1l reprezinta, mai ales atunci cand tehnologia ingreuneazd modul in care
comunicdrile legitime pot fi deosebite de cele false (masura ce tehnologia deepfake avanseaza
si devine accesibila in masi). In acest context, cunoasterea tacticilor evidentiate in aceasta
analizd este esentiald pentru a putea dezvolta contra-mdsuri eficiente si pentru a educa
publicul sa nu pice in capcanele cibernetice.

Rezultatele acestei cercetdri dovedesc ca reclamele deepfake nu sunt simple “reclame
mincinoase”, ci fac parte dintr-un mix toxic de dezinformare, frauda ciberneticd si abuz de
imagine, care necesitd raspuns pe masurd. Prin intelegerea operatorilor care produc
continutul promovat si modul in care acesta ajunge in atentia persoanelor susceptibile sa il
acceseze, masurile de combatere pot fi mai eficiente. Aceasta analiza a scos la lumina tiparele
de actiune pentru ca aceste cunostinte sd fie folosite proactiv in demersurile de protejare a

spatiului informational.

VIITOAREA AGENDA DE CERCETARE

Cercetarea de fatd poate constitui o bazd pentru dezvoltarea unor sisteme de
avertizare timpurie pornind de la parametri operationali rezultati in urma corelatiilor dintre
variabilele studiate. Baza de date obtinutd poate contribui la extinderea analizei despre

infrastructura partajatd (care include ID-uri de pe retelele sociale, IP-uri si nume de domeniu

Str. Povernei, Nr. 6, Sector 1, Cod Postal 010643, Bucuresti, Rominia
Tel: +40 372 249 772, Fax: +40 21 539 33 42, E-mail: doctorat@snspa.ro

Website: www.doctorat.snspa.ro | wwiw.snspa.ro



,_1-45:4

* | Scoala Nationala de Studii Politice si Administrative

*
* *

* * . ,
* » | Scoala Doctorala

* *

* &

promovate) prin crearea unui flux al amenintarii in platforma de cyber threat intelligence
Open CTI (contributie la integrarea datelor in investigatiile comunitatii de securitate
ciberneticd). De asemenea, concluziile pot ajuta la conceperea unei politici de
constientizare publici a amenintirii generatd de publicitatea falsd, care sia vina in
sprijinul entitatilor responsabile de cresterea nivelului de culturd de securitate. Clasificarea
amenintarii generatd de reclamele deepfake ca instrument al razboiului cognitiv atrage dupa
sine nevoia de popularizare a conceptului de securitate cognitiva la nivelul Sistemului

National de Aparare prin implementarea unui program cu masuri de protectie interna.

RECOMANDARI PENTRU COMUNICAREA PUBLICA

Concluziile acestei cercetari sunt relevante Tn mod special pentru specialistii din
domeniul comunicarii publice, oferind argumente privind necesitatea unei abordari integrate
a elementelor de securitate ciberneticd in dezvoltarea culturii media si a educatiei digitale. Un
raspuns adecvat in fata amenintarilor cognitive bazate pe reclamele false se poate construi pe
o perspectiva tridimensionald: umana, tehnica si institutionald, regasita in conceptul de
securitate cognitiva.

Din perspectiva umana, poate fi dezvoltatd dimensiunea legislativa si de reglementare
si cea de comunicare publicd. Ajustarea legislatiei ar putea presupune introducerea unor
norme clare privind raspunderea platformelor pentru difuzarea de reclame deepfake,
etichetarea obligatorie a continutului sintetic si mecanisme de raportare rapida a
reclamelor suspecte de catre utilizatori, cu timpi de reactie stabiliti prin lege.

Optimizarea comunicarii publice ar implica derularea unor campanii de constientizare
a pericolului generat de reclamele deepfake, pentru a putea fi mai usor de recunoscut de catre
utilizatori, si Incurajarea dezmintirii publice cu reactii prompte din partea brandurilor si
persoanelor publice a caror imagine este folosita in mod abuziv.

Cooperarea tehnicd pe tema combaterii publicitatii deepfake ar presupune
standardizarea internationala pentru detectarea automata a continutului deepfake (similar
cu standardele pentru spam sau malware din domeniul securitatii cibernetice), baze de date
comune intre state si companii tech pentru semnalarea conturilor si a domeniilor false si
parteneriate public-privat pentru dezvoltarea unor instrumente open-source de identificare
a deepfake-urilor si a retelelor de conturi false existente pe platformele digitale. Fiind un
fenomen infractional fara granite, colaborarea internationald in combaterea fraudelor
cibernetice ar trebui sa-si concentreze atentia si pe indicatorii oferiti de publicitatea online

pentru a stopa activitatea retelelor umane din spatele celor virtuale.
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