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Introducere si obiectivul cercetarii: Aceasta teza de doctorat, intitulata ,, Revisioning the
Sources of Power in the 2Ist Century: Cyber Intelligence. Case study: Russian
Federation” /,,Reconfigurarea surselor de putere in secolul XXI: cyber intelligence. Studiu de
caz: Federatia Rusa”, examineaza modul in care intelligence-ul din spatiul cibernetic (cyber
intelligence) actioneaza ca un multiplicator de forta in sfera politicii internationale de putere.
Cercetarea abordeaza o problema actuala in relatiile internationale: in ce masurd capabilitatile
cibernetice, in special cele legate de culegerea de informatii si operatiuni cibernetice ofensive, pot
spori puterea si influenta unui stat pe scena globala. Obiectivul principal al studiului este de a
determina gradul in care informatiile cibernetice pot amplifica puterea unui stat, analizand acest
fenomen prin prisma cazului Federatiei Ruse, de importantd deosebita in actualul context
international, si in special pentru tara noastrd. Prin focalizarea asupra modului in care Rusia
utilizeaza astfel de instrumente cibernetice, teza isi propune sd evidentieze dinamica modernd a
puterii statale si sd acopere o lacuna in teoria relatiilor internationale referitoare la impactul
domeniului cibernetic asupra structurilor traditionale de putere.

Cadru teoretic: Studiul se fundamenteaza pe teoriile relatiilor internationale si ale
studiilor de securitate, in special pe conceptele de politicd de putere (realpolitik) si de rdzboi hibrid,
pe care le completeaza interdisciplinar cu concepte din sfera studiilor de intelligence. Teza
conceptualizeazd cyber intelligence-ul ca un element emergent al puterii statale, capabil sa
potenteze instrumentele diplomatice, militare si informationale traditionale. Notiunea de
,~multiplicator de fortd” este utilizatd in sens strategic, referindu-se la un factor care creste
semnificativ eficacitatea capacitatilor existente ale unui stat. In acest context, lucrarea porneste de
la ideea ca operatiunile de intelligence in spatiul cibernetic — care includ operatiuni de spionaj
cibernetic, razboi informational si alte actiuni cibernetice disruptive sau distructive — pot
multiplica efectul actiunilor unui stat fara a necesita recursul la forta militara conventionala de
mare anvergura. Aceastd baza teoretica subliniaza importanta abordarii operatiunilor cibernetice
nu doar ca probleme tehnice, ci ca instrumente strategice In competitia de putere dintre state.



Metodologie de cercetare: Teza utilizeazd o metodologie calitativa, de tip studiu de caz
comparativ, urmand abordarea lui Stephen Van Evera pentru analiza structuratd a ipotezelor.
Printr-o comparatie focalizatd si structurata, sunt examinate Tnh mod sistematic multiple instante
(studii de caz) ale operatiunilor cibernetice desfasurate de Rusia. Aceastd metodd presupune
analizarea fiecarui caz selectat pe baza aceluiasi set de intrebari si criterii, permitand o comparatie
coerenti intre diferite evenimente. In fiecare caz sunt luati in considerare factori precum contextul
geopolitic, obiectivele operatiunii cibernetice, tacticile si tehnicile utilizate, precum si rezultatele
sau impactul asupra dinamicii puterii pe plan international. Urmand liniile directoare ale lui Van
Evera, cercetarea verifica ipotezele propuse in raport cu evidentele empirice din fiecare caz,
asigurand ca concluziile sunt formulate prin inferentd logica si process tracing (urmarirea
proceselor cauzale). Sursele de date includ rapoarte de informatii disponibile public (open-source),
documente guvernamentale, analize de securitate cibernetica si studii academice, toate sustinand o
examinare temeinica a modului in care activitatile cibernetice de informatii orchestrate de Rusia au
fost implementate si cu ce efect.

Ipoteze de lucru: Obiectivul general al cercetarii este de a examina modalitatea n care
capabilitatile din sfera cyber intelligence influenteaza dinamicile puterii in sistemul international,
utilizand Rusia ca studiu de caz. Asadar intrebarea centrald de cercetare este: Care este rolul cyber
intelligence-ului in competitia internationald de putere in domeniul cibernetic?

Din aceastd intrebare cadru derivd urmatoarele intrebari secundare la care teza isi
propuna sa raspunda:

1. Ce este cyber intelligence, si cum functioneaza ca instrrument al puterii de stat?

2. Cum folosesc statele cyber intelligence pentru a-si amplifica influenta geopoliticd si a
contracara adversari mai puternici?

3. In ce manieri utilizeazi Federatia Rusa operatiuni din sfera cyber intelligence pentru a-si
avansa obiectivele strategice, si care este impactul asupra dinamicii de putere la nivel
global?

4. Cum ar putea tehnologiile emergente (precum inteligenta artificiald si computerele
cuantice) sa determine viitorul cyber intelligence in competitia globala pentru putere?

In acest scop analiza este ghidatd de citeva ipoteze fundamentale formulate pe baza
literaturii de specialitate si a cadrului teoretic:

1. Statele cu capabilititi avansate de cyber intelligence pot sa isi amplifice semnificativ
puterea in sistemul international. Aceastd ipotezd postuleaza ca statele cu capabilititi
cibernetice avansate (precum spionaj cibernetic, atacuri cibernetice strategice si operatiuni
de influentd online) pot atinge obiective de politicd externa care depdsesc, ca anvergura,
ceea ce ar permite puterea lor militard sau economicd traditionald. Cu alte cuvinte,



operatiunile cibernetice eficiente pot amplifica influenta si eficacitatea unui stat in arena
politicii internationale.

Utilizarea operatiunilor de intelligence in spatiul cibernetic de ciatre Federatia Rusa
actioneaza ca un multiplicator de forta, permitindu-i si conteste sau sa perturbe
ierarhia puterii dominata de state traditional mai puternice. Aceasta ipoteza sustine ca
operatiunile extinse ale Rusiei in spionajul cibernetic si operatiuni bazate pe intelligence
(variabila independentd) au crescut in mod masurabil influenta geopolitica si puterea sa de
negociere (variabila dependentd), permitandu-i sa joace un rol disproportionat pe scena
internationala. Se sugereaza astfel o legatura cauzald, prin care operatiunile cibernetice ale
Rusiei contribuie la modificarea dinamicii puterii in domenii in care, In lipsa acestor
capabilitati, influenta Rusiei ar fi mai limitata. Aceasta ipoteza va fi testatd prin studii de
caz ale succeselor cyber intelligence ale Rusiei (precum atacuri cibernetice sau campanii
strategice de influentd) si ale consecintelor acestora asupra pozitiei Rusiei raportat la rivalii
sai geopolitici.

Cyber intelligence reprezinta un instrument asimetric capabil sa contrabalanseze
asimetria conventionala a puterii intre state. Aceasta ipoteza generala sugereaza ca pana
si statele cu economii sau forte militare mai slabe pot descuraja, constrange sau obtine
concesii de la adversari mai puternici dacd poseda capabilititi superioare in domeniul
informatiilor cibernetice. In termeni formali: atunci cand un stat mai slab (in metrici
traditionale) foloseste eficient operatiuni de informatii cibernetice (variabila
independentd), acesta poate atenua sau neutraliza partial avantajele unui stat mai puternic
(variabila dependenta: reducerea decalajului de influentd sau a capacitatii de impunere a
costurilor). Aceasta va fi analizata prin studierea scenariilor in care operatiunile cibernetice
desfasurate de un actor relativ mai slab (de exemplu, actiuni cibernetice ale Rusiei
impotriva tarilor NATO) au produs efecte disproportionate fata de puterea globala a acelui
actor.

Integrarea tehnologiilor emergente precum inteligenta artificiala in capabilitatile de
cyber intelligence va amplifica si mai mult impactul acestora asupra distributiei
internationale a puterii. Aceasta ipoteza prospectiva propune ca, pe masura ce statele vor
integra inteligenta artificiald si invatarea automata in activitatile de informatii in spatiul
cibernetic (variabila independentd), eficacitatea si valoarea strategica a acestor operatiuni
vor creste (variabila dependentd), ducand potential 1a noi modificari in echilibrul puterii. Se
anticipeaza cd primii adoptatori ai inteligentei artificiale Tn domeniul informatiilor
cibernetice ar putea obtine un avantaj semnificativ, extinzand decalajul intre statele cu
capabilitati cibernetice si cele care raiman in urma. Dovezile pentru aceasta ipoteza vor fi
mai degraba exploratorii, bazate pe tendintele actuale ale aplicatiilor inteligentei artificiale
in informatii (precum automatizarea analizei amenintdrilor sau strategii Imbunatatite de
atac cibernetic) si analizate in capitolul 6 pentru a proiecta implicatiile acestora asupra
competitiei pentru putere.



Aceste ipoteze fundamentale constituie cadrul de analizd pentru evaluarea
comportamentului Rusiei si a efectelor campaniilor sale cibernetice, In asteptarea ca dovezile
empirice sd confirme (sau sd nuanteze) ideea ca cyber intelligence reprezintd un veritabil
multiplicator de forta in lumea contemporana.

Studiu de caz — Operatiunile cibernetice ale Rusiei: Cu focalizare pe cazul Rusiei, teza
realizeaza o analiza detaliatd a catorva operatiuni cibernetice de referintd atribuite actorilor statali
rusi sau entitatilor afiliate statului. Fiecare studiu de caz examineaza motivele, modul de executie si
consecintele respectivei operatiuni, ilustrand felul in care cyber intelligence a fost utilizat ca
instrument de politica externa. Exemple notabile includ:

o Amestecul in alegerile prezidentiale din SUA din 2016: Teza examineazd ingerinta
cibernetica a Rusiei in alegerile prezidentiale americane din 2016. Aceasta operatiune a
implicat spionaj cibernetic (intruziunea in sistemele de e-mail ale organizatiilor si ale
personalitatilor politice) si razboi informational (diseminarea informatiilor sustrase si
amplificarea dezinformarii prin intermediul retelelor sociale). Studiul de caz evidentiaza
modul 1n care aceastd campanie ciberneticd a urmarit sd submineze procesele democratice
si sa influenteze rezultatele politice intr-o tara de prim rang pe scena globald. Constatarile
aratd ca, desi este dificil de masurat impactul exact asupra rezultatului scrutinului,
operatiunea a reusit sd semene discordie si sd alimenteze indoieli privind integritatea
sistemului electoral american. Din punct de vedere strategic, acest caz demonstreaza
capacitatea Rusiei de a-si proiecta puterea si influenta in interiorul unui stat advers fara a
recurge la o confruntare militara directd, aliniindu-se conceptului de informatii cibernetice
ca multiplicator de forta in atingerea obiectivelor sale de politica externa.

o Atacurile cibernetice impotriva Ucrainei: Un alt set important de exemple provine din
conflictul in desfasurare dintre Rusia si Ucraina. Teza detaliaza operatiuni precum atacurile
cibernetice asupra retelei electrice ucrainene din decembrie 2015 si decembrie 2016, care
au provocat Intreruperi temporare de electricitate pentru sute de mii de civili. Aceste atacuri
fara precedent asupra infrastructurii critice au demonstrat cum mijloacele cibernetice pot
completa agresiunea militara conventionald (in contextul conflictului extins dintre Rusia si
Ucraina) prin seminarea haosului si evidentierea vulnerabilititilor adversarului. In plus,
este analizat atacul informatic de tip malware NotPetya din 2017 care, tintind initial
institutii din Ucraina (de exemplu, prin compromiterea unui software de contabilitate pe
scard largd 1n aceasta tard), s-a transformat intr-un incident cibernetic global ce a cauzat
pagube de ordinul miliardelor de dolari la nivel mondial. Desi impactul nediscriminatoriu
al lui NotPetya a depdsit cu mult tinta initiala, acest eveniment a subliniat disponibilitatea
Rusiei de a utiliza arme cibernetice extrem de agresive pentru a destabiliza un adversar.
Prin aceste cazuri, cercetarea arata ca operatiunile cibernetice ale Rusiei impotriva Ucrainei
au servit multiple scopuri strategice: culegerea de informatii, slabirea functiilor economice
si guvernamentale ale adversarului, descurajarea sprijinului occidental pentru Ucraina si
transmiterea unui mesaj privind capabilitatile Rusiei cétre intreaga lume.



o Alte operatiuni si tactici hibride: Teza face referire si la alte operatiuni din sfera
cibernetica si informationala, precum atacurile din 2007 Tmpotriva Estoniei (unul dintre
primele cazuri in care un stat a fost tinta unor atacuri masive de tip denial-of-service ca
reactie la o disputa politicd cu Rusia) si diverse campanii de dezinformare in Europa. Desi
aceste exemple nu sunt analizate la fel de detaliat ca studiile de caz principale, ele oferda un
context suplimentar privind evolutia strategiei cibernetice a Rusiei. Per ansamblu, se
contureaza un tipar conform céruia agentiile ruse de informatii (precum GRU si FSB) au
dezvoltat un arsenal cibernetic versatil — de la spionaj pur (infiltrarea si exfiltrarea de date
confidentiale din retele guvernamentale sau ale organizatiilor strdine) pana la operatiuni
psihologice (raspandirea de propaganda sau naratiuni false in mediul online) — pe care il
utilizeaza intr-o maniera coordonata pentru a-si promova interesele nationale.

Constatari cheie: Analiza studiului de caz dedicat Rusiei oferda dovezi solide ca cyber
intelligence a functionat ca un multiplicator de fortd pentru puterea Moscovei in politica
internationala:

o Influenta amplificata si impact asimetric: Operatiunile cibernetice ale Rusiei i-au permis
Moscovei sa actioneze dincolo de ponderea conferitd de puterea sa conventionald. De
exemplu, prin amestecul in politica internd a Statelor Unite si a unor tari europene, Rusia a
reusit sa exercite o influenta care depaseste de obicei ceea ce ar fi posibil prin mijloacele
sale conventionale (economice sau diplomatice). Capacitatea de a interveni de la distanta in
procese politice sau in infrastructuri critice ale altor state oferd Rusiei un instrument
asimetric — unul care poate complica procesul decizional al adversarilor si le poate impune
costuri fard a implica o confruntare militara directa.

o Integrare strategica (razboi hibrid): Rezultatele indica faptul ca informatiile cibernetice
sunt integrate ferm in strategia mai ampla de ,,razboi hibrid” a Rusiei — un amestec de
amenintari militare, operatiuni acoperite si razboi informational. Tacticile cibernetice au
fost utilizate in paralel cu cele conventionale (asa cum s-a observat in Ucraina) pentru a
maximiza efectul. Aceasta integrare actioneazad ca un multiplicator de forta prin potentarea
operatiunilor traditionale; de pilda, paralizarea comunicatiilor sau a alimentarii cu energie
ale adversarului poate pregati terenul pentru operatiuni terestre mai eficiente sau, alternativ,
hartuirea si sabotajul cibernetic pot fi folosite acolo unde o actiune militard directd nu este
fezabila.

o Limitari si contramasuri: Cercetarea recunoaste, de asemenea, cd, desi informatiile
cibernetice oferd noi oportunitati de exercitare a puterii, ele prezintd si limite. Nicio
operatiune ciberneticd nu a generat de una singura schimbari strategice decisive: de pilda,
atacurile cibernetice nu au castigat razboaie in mod independent, iar tintele au devenit tot
mai reziliente. Cazul atacurilor asupra retelei electrice a Ucrainei arata ca, desi disruptive,
acele intruziuni nu au afectat determinarea Ucrainei si nici capacitatea sa de a riposta. Mai
mult, operatiunile cibernetice agresive atrag adesea reactii internationale adverse, sanctiuni
si Tmbunatatiri ale apardrii cibernetice in statele vizate. Analiza constata cd caracterul



iterativ al conflictelor cibernetice — actiune si contraactiune — implica faptul ca efectul de
multiplicare al fortei se poate diminua in timp, pe masurd ce oponentii se adapteaza. Cu
toate acestea, in perioada studiata, Rusia a obtinut avantaje considerabile pe termen scurt,
profitand de surpriza si de secretul inerent operatiunilor cibernetice.

Contributii originale ale cercetarii: Prezenta lucrare aduce cateva contributii importante
atat literaturii de specialitate, cat si sferei practice a relatiilor internationale in era digitala:

e Cadru conceptual: Teza elaboreaza un cadru conceptual pentru examinarea cyber
intelligence prin lentila politicii de putere, tratdnd capabilitétile cibernetice ca variabile
strategice ale puterii statului, aldturi de elemente traditionale precum forta militara si
parghiile economice. In acest mod, lucrarea face legitura intre domeniul securitatii
cibernetice si teoria relatiilor internationale, oferind o modalitate de a analiza operatiunile
cibernetice in termeni de proiectie a puterii si echilibru al puterii.

e Analiza empiricd a cazului rus: Cercetarea furnizeaza a analiza cuprinzdtoare ale
operatiunilor cibernetice rusesti din anii 2010 si inceputul anilor 2020, privite printr-o
lentila politico-strategicd. Aceasta documenteazd sistematic modul in care Rusia a
planificat si a executat principalele sale campanii cibernetice si le coreleaza cu obiectivele
sale geopolitice. O asemenea contributie empiricd Tmbogateste intelegerea
comportamentului strategic al Rusiei si evidentiazd rolul serviciilor de informatii si al
unitatilor cibernetice in derularea politicii externe a statului rus 1n spatiul digital.

o Inovatie metodologica: Prin aplicarea metodologiei de comparatie structurata a studiilor
de caz (conform modelului Van Evera) la domeniul conflictelor cibernetice, teza
demonstreaza utilitatea abordarii calitative riguroase in studierea razboiului cibernetic. Se
aratd ca metodele calitative pot fi aplicate cu succes intr-un domeniu adesea dominat de
analize tehnice, ceea ce incurajeaza o examinare mai teoretica a incidentelor cibernetice.
Aceastd abordare validata constituie o contributie la design-ul cercetdrii in studiile de
securitate, ilustrand modul in care testarea ipotezelor n mod calitativ poate fi fructificata in
contextul securitdtii cibernetice.

o Implicatii pentru politici si teorie: Constatarile tezei au implicatii atit pentru decidentii
politici, cat si pentru dezvoltarea teoriei relatiilor internationale. Pentru factorii de decizie,
intelegerea cyber intelligence-ului ca multiplicator de fortd subliniazd necesitatea
consoliddrii apararii cibernetice si a capacitatilor de contrainformatii; statele trebuie sa
constientizeze ca si adversarii aparent mai slabi pot provoca daune semnificative sau pot
exercita o influentd disproportionatd prin mijloace cibernetice. Pentru teoria relatiilor
internationale, cercetarea sugereazd cd teoriile existente despre putere (in special
perspectivele realiste asupra echilibrului de putere si ale descurajarii) ar trebui actualizate
pentru a include dimensiunea cibernetica. Notiunea de descurajare, de pilda, devine mai
complexd atunci cand actiunile cibernetice ascunse estompeaza granita dintre razboi si
pace. In acest fel, teza oferd o perspectiva originali asupra integririi dimensiunii
cibernetice in conceptele de putere nationala si securitate.



Concluzii si relevanti: Cazul Rusiei ilustreazd tendinta generald conform careia cyber
intelligence-ul a devenit o componenta indispensabild a dinamicii puterii in epoca moderna. Teza
concluzioneaza ca, atunci cand sunt exploatate eficient, operatiunile de intelligence cibernetic
actioneaza ca un veritabil multiplicator de fortd: ele amplificd raza de actiune si impactul
demersurilor unui stat dincolo de ceea ce ar fi posibil prin mijloace conventionale. In sistemul
international actual, in care marile puteri evita adesea conflictul armat direct din cauza costurilor si
riscurilor ridicate, operatiunile cibernetice ocupd o nisa strategicd — permitand unor state precum
Rusia sd urmdreascd obiective agresive sub acoperirea negarii plauzibile si sub pragul declararii
formale a razboiului. Cercetarea subliniaza ca dinamica puterii globale evolueaza; maiestria intr-un
domeniu precum cel cibernetic se poate traduce in atuuri diplomatice, capacitdti coercitive si
influenta, intr-un mod ce contesta ierarhiile conventionale ale puterii. Prin urmare, intelegerea si
integrarea dimensiunii cibernetice atat in practica politicii externe, cat si in teoria relatiilor
internationale, devin esentiale. Lectiile extrase din experienta Rusiei constituie un reper pentru alti
actori statali si pentru cercetatori in demersul de a intelege modul 1n care se exercitd puterea in era
digitala, consolidand argumentul central al tezei referitor la rolul transformator al cyber
intelligence-ului in politica mondiala.
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