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Totul este interconectat. Aceasta este concluzia la care am ajuns in cadrul tezei de
doctorat si am ales sa incepem astfel lucrarea deoarece interconectarea este reprezentativa
pentru contextul social curent, in care am Tncadrat tema noastra: transparenta in intelligence.
Contextul este cel al societdtilor democratice marcate de influente si evolutii nationale si
internationale, de transformari tehnologice, care se asazd peste mentalitati traditionale si de o
relatie stat — cetatean in proces constant de redefinire. Interconectarea lumii moderne a condus
la scrierea acestei teze, printr-o abordare multidisciplinara. Aceasta este utila in a ne ajuta sa
intelegem si sd putem evalua ca fenomenele ce se desfasoara Intr-o societate complexd nu pot
fi intelese in mod liniar, uni-dimensional sau mono-disciplinar, transparenta nefiind o exceptie.

Mai este transparenta In intelligence cu adevarat un paradox in era deschiderii si
digitalizarii? Premisa de la care am pornit aceastd lucrare este ca intelligence-ul la vedere
incepe sa fie un concept confortabil pentru toti stakeholderii domeniului, prin urmare necesita
atentie in ceea ce priveste planificarea, implementarea si monitorizarea.

Lucrarea pe care o propunem reprezinta o initiativd menita sa contribuie la reducerea si
poate chiar eliminarea paradoxului din expresia ,transparenta in intelligence” sau ,,intelligence
la vedere” si normalizarea asocierii celor doua concepte la nivelul publicului specializat, educat
si chiar al publicului larg. Tn cadrul prezentei teze ne-am propus identificarea si analiza locului
transparentei in cadrul diferitelor stiinte, precum stiintele comunicarii, stiintele guvernarii si
studiilor de intelligence. De asemenea, am acordat atentie corelatiei intre conceptele relevante
din aceste domenii, precum buna guvernare - transparenta in guvernare, secretizare si
transparenta in comunicarea publica a serviciilor de intelligence, transparenta guvernamentala
si 1n intelligence 1n contextul digitalizarii.

Problema de cercetare se refera la fenomenul si paradigma transparentei in intelligence
din Roménia. Obiective asociate pe care ni le-am propus sunt: caracterizarea modelului de
transparentd si comunicare publicd utilizat de catre actorii reprezentativi ai Comunitatii
Nationale de Informatii din Romania prin intermediul retelelor sociale din Romania, respectiv
determinarea opiniilor si perceptiilor expertilor privind transparenta in intelligence — din
perspectiva strategica si tactica.

Necesitatea pentru realizarea de cercetari privind tema lucrdrii, ce poate parea

paradoxala la prima vedere, a fost evidentiata in cadrul procesului de reforma al serviciilor de



intelligence, initiat in urma atacului terorist din Statele Unite ale Americii de la 11 septembrie
2001. Evenimentele au subliniat desuetudinea secretizdrii absolute si inchiderii serviciilor de
intelligence si necesitatea de a trece de la un sistem marcat de strictetea secretului la un sistem
bazat pe colaborare, deschidere si impartasire de informatii cu toate categoriile de actori ce pot
contribui sau sunt interesate de domeniu.

Designul de cercetare pe care I-am utilizat a fost format din doua metode congruente, una
cantitativa si una calitativa. Analiza cantitativa s-a realizat prin analiza de continut in social
media, la nivelul anului 2022, a unui actor din Comunitatea Nationald de Informatii din
Romania, Serviciul Roman de Informatii, si ne-a condus la definirea caracteristicilor modelului
de comunicare prin platformele Facebook, Instagram si YouTube. Metoda calitativa a fost
implementata prin realizarea a 20 de interviuri cu experti, codificati cu seria E si numar de la
1 sa 20, relevanti pentru domeniul intelligence-ului si securitdtii nationale care au condus la
identificarea opiniilor acestora referitoare la fenomenul intelligence-ului la vedere in Romania
din prezent, precum si cu privire la modelul optim pentru viitor.

In ceea ce priveste structura lucrarii, aceasta are doud componente: teoreticd si de
cercetare. Componenta teoretica este cuprinsa in primele patru capitole, construite pe baza
literaturii de specialitate. Componenta de cercetare este reprezentata de cel de-al cincilea
capitol care este dedicat designului de cercetare, rezultatelor obtinute si analizei integrate a
acestora. In revizuirea literaturii de specialitate am inclus lucrari si informatii din zona de
cercetare academica, din zona practicienilor si strategilor si concluzii expuse de organizatii
nationale si internationale relevante din punct de vedere guvernamental, precum Organizatia
pentru Cooperare si Dezvoltare Economica, Uniunea Europeand, Biroul Directorului pentru
Securitate Nationald din SUA. In plus, documentarea a cuprins si informatii guvernamentale
oficiale, puse la dispozitia publicului de catre autoritati din Romania sau din alte state, inclusiv
de catre actori din Comunitatea Nationald de Informatii. Am ales aceastd abordare deoarece
printre scopurile prezentei lucrdri se numara si expunerea pentru membrii societatii si
stakeholderii domeniului de intelligence din Romania si din alte state a cunoasterii academice
si a rezultatelor cercetdrii noastre, rezultate in urma integrarii aspectelor teoretice cu cele
practice. Rezultatele pot fi utilizate in mod concret prin integrare in politicile si strategiile
viitoare privind transparenta institutionald voluntard, comunicarea publicd si cultura de
securitate si de intelligence.

Tn primul capitol am abordat modalitatea de definire in literatura de specialitate a
conceptului de transparentd, integrarea acestuia in tematici inter-disciplinare, cu nucleu aflat in

zona stiintelor comunicarii si relatia dintre transparentd si comunicarea publica a institutiilor



dintr-un stat democratic. Un alt subiect pe care l-am prezentat este psihologia transparentei, ce
a fost abordat prin analiza si expunerea rolului pe care constructia si caracteristicile perceptiei
le joacd in procesele de preluare, acceptare si evaluare de cétre public a masurilor de
comunicare publicd si transparentd. Parcurgerea literaturii de specialitate si a studiilor de caz
cu privire la transparentd au relevat un concept adaptabil, flexibil. Acesta nu este specific unui
singur domeniu, nu este subsumat exclusiv stiintelor comunicarii si poate fi extins, in mai multe
arii de specialitate. Consideram ca pentru o intelegere aprofundatd a conceptului si practicilor
de transparenta este necesard adoptarea unei abordari cuprinzatoare, cu includerea de elemente
fundamentale si complementare. In acelasi capitol am stabilit si ci dimensiunea voluntari a
transparentei este cea care ne intereseaza, reprezentatd de masurile pro-active realizate de catre
un actor 1n aceastd directie. Aceasta este disociatd de dimensiunea transparentei ce se
concretizeaza ca urmare obligatiilor legale, de cele mai multe ori reprezentative pentru accesul
la informatii de interes public, aplicarea masurilor specifice pentru sistemul de control al
activitatii autoritatilor publice si serviciilor de intelligence sau transparenta decizionala.

Tn cel de-al doilea capitol am abordat conceptul de transparentd guvernamentald, un
concept care s-a dovedit a fi deja firesc, fiind agreat si promovat de cea mai mare parte a
cercetdtorilor si practicienilor relevanti. Parcurgerea si analiza literaturii de specialitate ne-a
ajutat sa intelegem locul si rolul transparentei in contextul strategiilor, nevoilor si cerintelor
specifice de la nivelul institutiilor guvernamentale dintr-un stat democratic. Am discutat despre
aparitia si definirea conceptului, efectele pe care transparenta guvernamentala le poate media
in formarea perceptiei publicului cu privire la administratia publica. Necesitatea unei
perspective multidisciplinare a fost evidentiata deoarece am identificat abordari stiintifice cu
privire la transparenta guvernamentald din multiple domenii, cu precadere din stiintele
comunicarii, stiintele administrative, stiintele juridice, stiintele politice, psihologia si stiintele
comportamentale. In ceea ce priveste aparitia si evolutia conceptului, am identificat in diferite
arealuri geografice o multitudine de initiative si politici privind transparenta guvernamentald,
translatate in etapa initiala in legi privind accesul liber la informatii si ulterior in recomandari,
standarde si documente care definesc un ideal conceptual. Acestea descriu transparenta ca fiind
parte a bunei guvernante din toate perspectivele, de buna practica si de instrument de combatere
a disfunctionalitétilor institutionale, precum coruptia. La capatul opus, au fost identificate si
opinii conform carora prea multa transparenta guvernamentala conduce la valente negative de
tip perdea de fum sau la pierderea interesului si atentiei grupurilor tintd. Literatura de
specialitate din toate domeniile mentionate se concentreaza pe transparenta din perspectiva

efectelor observate sau potentialelor efecte generate de lipsa de transparentd guvernamentala.



Tn cel de-al treilea capitol am discutat despre transparenta in intelligence, adici
transparenta asociata activitatii serviciilor si agentiilor de intelligence. Am ales sd punem
accentul pe identificarea acelor elemente conceptuale cu privire la transparenta pe care le putem
considera constante, recurente in literatura de specialitate nationald si internationald, cu scopul
identificarii tipurilor de criterii care influenteaza practica acestui proces complex, multi-fatetat.
Astfel, a fost generatda nevoia de a masura perceptia expertilor relevanti din afara unei
comunitdti nationale de informatii cu privire la transparenta in intelligence. Rezultatele sunt
reprezentate de opinii cu grad ridicat de obiectivism, bazate pe fundamente de cunoastere si de
experientd anterioard relevante pentru domeniu. Am obtinut puncte de vedere si opinii
referitoare la situatia din prezent, precum si la perspectivele optime pentru viitor, pornind de la
evolutia prezentei intelligence-ului in spatiul public democratic, cu accent pe aspectele
profesionale specifice zonei strategice si tactice.

Cand abordam subiectul transparentei in domeniul intelligence-ului, in literatura de
specialitate identificam corelatii frecvente cu zona de control a serviciilor de informatii, insa
nu este la fel de bogata si in privinta transparentei voluntare. Una dintre cauzele pe care le
prezumam este Insdsi micro-cultura organizationald a serviciilor de intelligence, marcata de
secret si opacitate. Cu toate acestea, au fost identificate doud concepte ce incurajeaza cresterea
transparentei: cultura de securitate si secretele deschise (open secrets). Consolidarea culturii de
securitate creeaza premise pentru sustinerea unor obiective macro-sociale, iar utilizarea
secretelor deschise 1n procesele de transparenta pot sprijini obiective ce fac parte din strategii
operationale. Tn plus, n cazul Romaniei, lipsa cercetirilor si cunoasterii academice aprofundate
cu privire la transparenta in intelligence trebuie interpretatd prin prisma profilului national
caracterizat de o democratie in curs de consolidare si de 0 memorie istorica aflata inca in umbra
Securitatii. Cu toate acestea, tematica este relevanta in contextul social contemporan, intrucat
serviciile de intelligence sunt prezente in spatiul public, sunt in mod formal recunoscute ca
parte a societatii ce 1si desfasoara activitatea in slujba cetatenilor.

1n cel de-al patrulea capitol am ales sa discutim contextul social actual, pentru a putea
realiza o cercetare ancoratd in arhitectura si nevoile recente ale cetatenilor si institutiilor
publice, aflate intr-o dinamica corelata cu cea a societatii de apartenentd. Am abordat cinci
tematici principale, iar acestea sunt: transformarea digitala a societdtii si impactul pe care
aceasta il are la diferite niveluri; tehnologiile emergente ce au generat aparitia social media si
fenomenul de platformizare; adoptarea comunicarii publice prin social media de catre
institutiile guvernamentale; relatia stat-cetdtean din perspectiva impactului transformarilor

tehnologice; rezilienta macro-sociald in era digitala. Un subiect conex ce a fost integrat in acest



capitol este conceptul de naratiune, abordat din perspectiva impactului persuasiunii narative in
procesele de comunicare publica si transparentd. De asemenea, am documentat modalitatile in
care naratiunile pot fi folosite astfel incat sa conduca la crearea unui climat de incredere
favorabil institutiilor publice si celor din domeniul intelligence-ului, precum si la gestionarea
momentelor de crizd, prin intdrirea si consolidarea rezilientei macro-sociale. La finalul
capitolului am concluzionat, prin integrarea tuturor informatiilor prezentate, cd exista o
legatura directd intre digitalizare, nevoia de consolidare a rezilientei macro-sociale in era
digitala si asigurarea securitatii nationale a unui stat prin masuri de transparentd. Totodata, am
putut statua cd potentialul utilizérii in zona guvernamentala a noilor tehnologii, inclusiv a
instrumentelor de tip social media, prezinta atat riscuri sociale si de securitate nationala, cat si
oportunitdti ce pot genera un impact pozitiv.

Tn ultimul capitol am prezentat designul de cercetare. Am definit problema de cercetare
drept fenomenul si paradigma transparentei in intelligence iIn Romania, cu doud obiective de
cercetare asociate: identificarea modelului de transparentd si comunicare publicd adoptat de
catre actorii Comunitatii Nationale de Informatii prin intermediul retelelor sociale si
determinarea opiniilor expertilor relevanti cu privire la transparenta in intelligence, din
perspectiva strategica si tactica.

Metoda de cercetare cantitativa a constat In analiza de continut asupra conturilor
relevante de social media, in anul 2022, ale actorilor care fac parte din Comunitatea Nationala
de Informatii din Romania, utilizand doua instrumente specifice, respectiv doud matrici de
analizd in functia de reteaua sociald analizatd. Metodologia folositda pentru conturile de
Facebook si de Instagram a fost cea propusa de Bonson si Ratkai (2013), in timp ce pentru
canalul de YouTube a fost aplicatda metodologia propusa de Lépez-Navarrete, Cabrera-Méndez
si Diez-s0 (2021). In ceea ce priveste cercetarea calitativa, metoda utilizati este cea a interviului
semi-structurat de tip expert. Acesta a fost realizat pe baza unui ghid construit pornind de la
elementele identificate in primele patru capitole ale tezei si pe baza rezultatelor obtinute in
cadrul cercetarii cantitative. Crearea profilului expertilor intervievati si selectia acestora s-a
realizat prin raportare la apartenenta la trei medii relevante: mediul academic din Romania
conex tematicilor de securitate nationald, studiilor de intelligence, comunicarii strategice;
mediul institutional al administratiei publice centrale cu conexiuni si inter-dependente cu
domeniul intelligence-ului; fosti angajati ai institutiilor din Comunitatea Nationalad de
Informatii din Romania.

Principalele concluzii reiesite din aplicarea metodelor de cercetare amintit, alaturi de

aspecte relevante din componenta teoretica, sunt prezentate in continuare.



In ceea ce priveste conceptul de transparenti, existi o corelatie stransi intre nivelul de
transparentd guvernamental, nivelul de incredere al populatiei in institutiile statului si gradul
de democratizare al societdtii in cauza. Conceptul este asociat cu performanta si eficienta
procesului de guvernare, in sensul in care pe de o parte este o dovada de buna guvernanta, iar
pe de alta parte este un instrument prin care institutia In cauza poate dobandi autoritate si
legitimitate, precum si responsabilitatea actiunilor proprii.

In ceea ce priveste cadrul legal asociat transparentei, in momentul de fatd in Romania se
concentreaza pe componenta de informare, de acces la informatii de interes public. Acesta este
perceput preponderent ca fiind relevant, legislatia curentd este suficientd pentru a satisface
nevoile de informare ale cetdtenilor sau tertelor parti, realizand un echilibru in protejarea si
promovarea intereselor imediate ale ambelor parti — stat si cetatean. Cu toate acestea, cadru
legal nu este suficient pentru promovarea transparentei, iar in contextul dezvoltarilor
tehnologice si al evolutiei societatii deschise, ce se vor amplifica din ce in ce mai mult, va fi
necesard o actualizare masiva sau schimbare a legislatiei curente. Astfel, transparenta rdmane
in continuare o actiune voluntara a institutiilor publice, inclusiv a celor din domeniul
informatiilor, Intrucat nu a fost identificata distinct si cuprinzator in reglementarile curente. Cu
toate acestea a fost statuatd drept necesara pentru crearea si cresterea unei relationari
democratice a statului cu publicul larg si societatea civild. De asemenea, noua legislatie ar putea
viza o responsabilitate explicita a fiecdrei institutii de a crea culturd in spatiul public pe
domeniile pe care le are in competentd, in cazul Comunitatii Nationale de Informatii din
Romania fiind vorba despre cultura de securitate.

In ceea ce priveste tematica mesajelor, publicul apreciazi promovarea si asocierea
institutiilor de intelligence cu evenimentele relevante pentru societate, precum sarbatorile
nationale sau ale SRI si masurile de constientizare si informare care sustin dezvoltarea culturii
de securitate si chiar a culturii de intelligence. Componenta din urma a fost confirmata si in
cadrul interviurilor cu experti. Tematicile oportune pentru serviciile de intelligence in opinia
acestora sunt: rezultate operationale la care domeniul intelligence-ului a contribuit,
implementarea de proiecte de interes national, promovarea utilizarii de instrumente si
tehnologii noi, aspecte legislativ-normative, utilizarea resurselor provenite de la bugetul de stat,
luarea de decizii pe subiecte de interes pentru un public extins, dezvoltarea politicilor de interes
national, prezentarea clara a misiunii institutiilor si a profilurilor conducatorilor, relatiile de
cooperare inter-institutionale la nivel national si international si nu in ultimul rand rezultatele
cercetarilor stiintifice din domeniul de responsabilitate. Una dintre concluziile relevante este

ca subiectele trebuie sa se adapteze constant pentru crearea si satisfacerea interesului publicului



larg, in contextul lipsei unui interes activ din partea acestuia. Este necesar ca institutiile sa
poatd dezvolta si mentine in mod activ un dialog cu societatea civila, ,,sa ramana conectate la

b

viata publica” (E7), dand dovada de caracteristici specifice democratizarii acestora.

In ceea ce priveste publicul transparentei in intelligence, au fost identificate obiective
diferite in functie de categoria de public vizata. Astfel, fatd de publicul larg obiectivele
principale sunt informarea, educarea, cultivarea increderii, interactiunea bidirectionald si
crearea de atitudini neutre si pozitive. In cazul subcategoriilor care fac parte din publicul larg,
au fost diferentiati tinerii, vizati Tn mod direct de campaniile de recrutare, rezidentii din zonele
rurale, caracterizati drept un public necunoscator care genereaza panica din necunoastere, mass
media, ca potential partener si actor public ce necesitd atentie constanta si dialog bidirectional
activ. Alte categorii evidentiate de catre experti, ce pot fi in atentia serviciilor de intelligence
sunt clasa intelectuald, clasa politica, parteneri, fosti angajati, in functie de strategii si obiective
specifice. Au fost evidentiate si categorii de public specific ce trebuie identificat in fiecare
moment al evolutiei societatii, precum cetdtenii vulnerabili la actiuni de radicalizare si cu apetit
pentru discursul extremist. Alte doud categorii de public, ce nu sunt la prima vedere predilecte
pentru comunicarea in spatiul public, dar care din perspectiva expertilor necesitd atentie si
adresare, sunt publicul intern, angajatii din institutiile de intelligence, si partenerii
institutionali, atat din arealul national, cat si international.

In ceea ce priveste comunicarea in mediul online, paginile web, definite drept canalele
traditionale, sunt considerate utile pentru implementarea masurilor de transparenta in sensul
reglementarilor legale si obligatiilor stabilite in acest mod. Concomitent, expertii considera ca
transparenta voluntara se poate implementa doar prin includerea in procesele de comunicare
publica a canalelor populare in randul publicului vizat, precum retelele sociale, platformele
profesionale, librariile de podcasturi. Literatura de specialitate si opinia expertilor intervievati
sunt congruente cu privire la utilizarea retelelor sociale de catre institutiile guvernamentale in
general, de cétre cele care desfdsoard activitati cu impact major asupra societatii In ansamblu,
argumentand ca reprezintd o cerintd nescrisa a etapei istorice in care ne aflam, ca democratie
si ca societate.

Expertii considera ca transparenta, desi nu este reglementata astfel, este o responsabilitate
a actorilor din Comunitatea Nationald de Informatii din Romania si se traduce in expunerea de
teme in spatiul public menite sd creasca si sd educe interesul publicului pentru zona de
securitate, mai ales a publicului tanar si a persoanelor cu viata activa in societate, cu nivel peste
mediu de scolarizare. Profilul publicului ideal se defineste prin prezenta si activitatea in spatiul

public, aflat in cautare de elemente de predictibilitate, preocupat de rezilienta, siguranta si



stabilitatea nationald. Serviciile de intelligence trebuie sa se pozitioneze in societate ca o sursa
credibila de informatii, avand rol de stabilitate, ordonare si asezare logica a firului narativ la
nivelul mentalului colectiv si de preventie si rezilienta pentru situatii de criza. Aceste institutii
pot genera, la nivelul publicului, o constientizare privind nevoia de evaludri de securitate
concrete chiar si In contexte de normalitate si stabilitate sociald, de evaluare obiectiva si
credibild a starii de fapt, aceasta fiind frecvent la un nivel redus in lipsa unui eveniment cu
potential disruptiv evident.

In ceea ce priveste influenta mediului intern asupra celui extern, cea mai mare provocare
in cresterea transparentei serviciilor de intelligence este reprezentata de gestionarea
predispozitiei de a ascunde si de a proteja informatia, chiar prin supra-clasificare, si de creare
a unei noi predispozitii citre deschidere si transparenta. De aceea a fost repetatd, in context,
necesitatea ca procesele de comunicare sa fie coordonate si gestionate de angajati specializati,
care ,,si-au dat cravata jos” (E16).

Daca forma masurilor de transparentd poate varia in functie de criterii precum canalul
utilizat, momentul evolutiei sociale, tema abordatd, fondul acesteia este unul strategic.
Conceptualizarea utilizarii transparentei se refera la expunerea de mesaje, de naratiuni
consistente si coerente de catre fiecare institutie, care sd urmareascd un subiect in mod
cuprinzator, astfel incat publicul sa inteleagd esenta temei respective, sd depaseascd nivelul
informativ-cognitiv, si sa contribuie la constructia rezilientei macro-sociale. La capatul opus
se regaseste comunicarea punctuald, disparata si discontinud, ce are rol de informare, insa nu
si de modelare a mentalului colectiv, de sustinere a adoptarii de elemente de rezilientd si cultura
de securitate. Expunerea de naratiuni a fost identificata, atat de experti, cat si de cercetatori, ca
fiind unul dintre cele mai eficiente instrumente de transparentd si comunicare publica prin care
se aduce o contributie de catre actorii din Comunitatea Nationald de Informatii la rezilienta
macro-sociala si la cultura de securitate.

Transparenta in intelligence In Romania nu mai este un paradox sau un simplu deziderat.
Consideram ca a devenit, similar transparentei guvernamentale, un mandat neoficial dat
serviciilor de intelligence de catre cetateni. Este responsabilitatea institutiilor din Comunitatea
Nationala de Informatii din Roménia sa formuleze strategii si sa implementeze practicile de
transparentd. In egald masuri, este responsabilitatea noastra, a cercetitorilor, de a pune la
dispozitia mediului institutional cunoasterea stiintificd necesard, teza de fata reprezentand

tocmai o astfel de contributie.
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