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Lucrarea abordeaza un subiect actual - dezinformarea, un fenomen care afecteaza
societatea actuald. Prin cercetarea de fata, mi-am propus trecerea in revista a principalelor
concepte din ceea ce am numit ecosistemul dezinformarii ruse, cu principalele sale componente
si dimensiuni asociate razboiului informational — dezinformarea, propaganda, manipularea,
fake-news etc, urmarind evolutia in timp a acestor fenomene, de la inceputuri pana la societatea
informationald a prezentului.

Primul capitol este dedicat conceptelor teoretice care definesc ecosistemul dezinformarii
ruse, urmdrind si coerenta si continuitatea operatiunilor rusesti de propaganda si dezinformare
din prezent cu tehnicile dezvoltate si perfectionate de KGB 1n perioada sovieticd — masurile
active si controlul reflexiv. In acest sens, capitolul trece in revista principalele obiective, tactici,
tehnici si proceduri (TTP) utilizate de infrastructura rusa de propaganda si dezinformare in
domeniul cognitiv, agsa cum au fost identificate in literatura de specialitate, de la infiintarea
Uniunii Sovietice, pand la sofisticatul si foarte consistent finantatul aparat de propaganda al
Kremlinului sub conducerea lui Vladimir Putin.

Tn al doilea capitol am urmarit fundamentarea teoretici a conceptului de dezinformare,
concept care reprezintd piatra de temelie a razboiului informational purtat de Rusia impotriva
adversarilor sai.

Al treilea capitol trateazd ingerinta Rusiei, prin campanii si operatiuni masive de
dezinformare si manipulare, in cadrul proceselor electorale din Statele Unite (2016 si 2020),
referendumul Brexit din Marea Britanie (2016), alegerile franceze (2017), precum si in
pregdtirea invaziei din 2022 n Ucraina si pe tot parcursul conflictului de atunci pana in prezent.
Tncercam, aici, sa raspundem la Tntrebarea ,,Ce vrea cu adevirat Rusia?”, dorind a identifica
principalele obiective ale actiunilor sale hibride in mediul informational.

Al patrulea capitol prezinta studiul de caz, prin care am evaluat gradul de penetrare a
narativelor promovate prin operatiile de dezinformare si propaganda rusesti in spatiul public
din Romania. Am desfasurat aceasta cercetare doctorala si dintr-0 perspectiva de practician,
avand in vedere experienta acumulatd timp de peste 25 de ani ca specialist In domeniul
comunicarii si informarii publice in cadrul Ministerului Apararii Nationale din Romania.

Pe langa evidentierea indicatorilor-cheie care masoara pozitionarea opiniei publice fata
de sprijinul pe care Roméania in acorda Ucrainei in apararea mpotriva invaziei rusesti prin
diverse masuri din intervalul 2022-2024, prin aceasta lucrare aduc date noi, extrase dintr-un
sondaj de opinie publica pe care I-am proiectat si care a fost administrat de operatorii unei
institutii profesioniste de cercetari sociologice — Institutul Roman pentru Evaluare si Strategie

(IRES). Prin masurarea impactului si gradului de penetrare a principalelor naratiuni rusesti in
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spatiul public roménesc, precum si schimbarile de atitudine ale unor segmente specifice ale
populatiei, sondajul public demonstreazd ca, desi, pe baza experientelor istorice anterioare,
societatea romaneasca nu are simpatii explicite fata de Rusia, nivelul de penetrare a naratiunilor
strategice ostile promovate de Kremlin au patruns in Romania, in segmente importante ale
opiniei.

Datele obtinute arata ca ecosistemul de propaganda ostila a reusit sa introduca in
dezbaterile publice din Roméania teme de dezbatere pe subiecte de mare interes, legate de
razboiul de agresiune al acesteia in Ucraina si de consecintele acestuia asupra spatiului
occidental, Tn general, si Romaniei, in special. Aceste teme, care polarizeaza societatea, au
rolul de a exacerba temerile, frustrdrile si angoasele asociate cu pericolul si incertitudinea
generate de conflictul militar care se desfasoara dincolo de granitd. Aceasta situatie are
consecinte in plan economic (Cu temeri privind scdderea nivelului de trai pe viitor ca o
consecinta a degradarii mediului economic pe fondul razboiului), social (presiunea exercitata
de primirea refugiatilor ucraineni), inclusiv in zona securitatii si apararii, unde sunt cultivate
temerile privind posibila atragere in rdzboi a Romaniei de partea Ucrainei (pericol considerat
a creste n mod direct proportional cu sprijinul acordat de tara noastra Ucrainei, in special cel
militar) sau teama de posibile atacuri directe ale Rusiei pe teritoriul Romaniei, ca raspuns la
pozitia adoptata in favoarea Ucrainei.

Naratiunile principale ruse au fost detectate si masurate, gradul lor de penetrare fiind
semnificativ.

Prin incrucisarea rezultatelor masurate de euro-barometrele anterioare si din celelalte
cercetari sociologice studiate cu rezultatele propriului sondaj rezulta ca actiunea directd sau
prin vectori intermediari a structurilor de influentare si dezinformare ruse pe teme vizand
securitatea si apdrarea nationald in spatiul roméanesc are un caracter in crestere, direct
proportional cu evolutia situatiei de securitate din regiunea Marii Negre. Cercetarea sociologica
a pornit de la premisa ca, Tn contextul celor patru randuri de alegeri ale anului 2024, aceste
campanii de dezinformare se vor intensifica si conjuga cu actiunea fortelor care sufla in panzele
miscarilor de extrema dreapta, populiste si suveraniste, care este de asteptat sd creasca
semnificativ in preferintele electorale.

Din cercetarea obiceiurilor de consum de continut de stiri al romanilor, a rezultat ca, desi
romanii nu au foarte mare incredere in acuratetea informatiilor culese zilnic din platformele
sociale, Facebook, Instagram, Tik-Tok, YouTube si Telegram etc, aceste medii reprezinta
terenurile cele mai fertile pentru desfasurarea campaniilor de dezinformare si manipulare a

perceptiilor romanilor, mai ales dupa ce aceste narative sunt preluat si amplificate de presa
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traditionala, televiziunea si radioul fiind plasate pe pozitii superioare in ceea ce priveste
increderea in corectitudinea informatiilor transmise, lucru evidentiat de rezultatele sondajului.
Nivelul relativ mare al constientizarii pericolelor dezinformarii masurat la nivelul populatiei
generale creeaza premise pentru actiuni viitoare de educare si de incurajare a formelor de
autoprotectie in fata tentativelor de manipulare cu care se intalnesc zilnic utilizatorii roméani
din online.

Din interpretarea rezultatelor sondajului, a rezultat cu claritate ca naratiunile principale
raspandite de ecosistemul de propaganda si dezinformare pro-Kremlin in spatiul public
romanesc au un grad de penetrare ridicat, chiar ingrijorator in anumite dimensiuni. Aceste
narative sunt diseminate in mod direct, prin canalele de propaganda afiliate Moscovei sau prin
surse autohtone afiliate sau acoperite.

Sondajul realizat pe tema perceptiilor romanilor privind razboiul din Ucraina a inregistrat
procente ingrijoratoare de romani care s-au lasat sedusi de realitatea rescrisa in laboratoarele
de la Kremlin. Faptul ca 28% dintre romani sunt in general de acord cu teza eronatd ca regimul
de la Kiev ar fi unul de factura neo-nazista nu poate fi pus doar in seama frustrarilor generate
de modul in care guvernul ucrainean a tratat minoritatea romaneasca sau de actiunile percepute
ca incorecte in contextul lucrarilor de largire a canalului Bastroe. Actiunile propagandei ruse
de promovare a acestui narativ sunt vizibile si constante si desfasurate prin intermediari
autohtoni care, Tn contextul electoral national, au devenit din ce in ce mai vocali. De asemenea,
aproape o treime dintre romani sunt de acord cu interpretarea potrivit careia invazia declansata
de Rusia Tmpotriva Ucrainei este... in responsabilitatea Occidentului si a NATO, care, prin
actiunile agresive nu au lasat Moscovei alta varianta de a se apara decat cea de a ataca Ucraina
(1). Aceasta perceptie a fost evidentiata la aproximativ 32% dintre romani, asa cum arata
sondajul. In aceeasi linie, chiar mai multi dintre conationalii nostri, mai exact 35%, cred in
legitimitatea demersurilor Rusiei atunci cand a declansat invazia Ucrainei — cu toate crimele
de razboi comise Tmpotriva civililor si infrastructurii civile si sunt de parere cd Rusia nu poarta
responsabilitatea acestui conflict.

Am presupus cd actiunile constante de dezinformare si manipulare sprijinite de actorii
ostili asociati Federatiei Ruse vizeaza, de asemenea, slabirea adeziunii opiniei publice din
Romania la principiile si valorile occidentale, prin stimularea neincrederii fata de NATO si
Uniunea Europeana si a suspiciunii in ceea ce priveste bunele intentii ale acestora fata de
Romaénia. Aceasta ipoteza nu a fost confirmata, gradul de incredere al romanilor in NATO si

Uniunea Europeand ramanand ridicat.



Prin tintirea opiniei publice romanesti cu tactici de dezinformare si manipulare de catre
actorii ostili conectati cu Moscova se urmareste si o erodare a climatului democratic din
Romania, prin sldbirea increderii in institutiile esentiale ale statului — Presedintie, Guvern,
Parlament, Justitie, institutii de securitate si aparare, dar si prin tolerarea unor atitudini si actiuni
nedemocratice — limitarea libertatii presei si a sistemului electoral in scopul gasirii unor lideri
autoritari si puternici, care ,,sa readuca tara pe drumul cel bun”. Din pacate, aceasta prezumtie
a fost confirmatd de rezultatele sondajului aplicat, care au aratat ca peste 70% dintre romani
sunt preocupati mai mult de prezervarea modului de viatd traditional (in legiturd directa cu
meta-narativele ruse care prezinta Occidentul drept o societate decadenta si profund corupta
moral, un pericol la adresa traditiilor si valorilor sandtoase ale Estului), decat de apérarea
cuceririlor post-decembriste in materie de drepturi si libertiti fundamentale. In aceeasi nota,
popularitatea in crestere a arhetipului liderului autoritar si puternic, tatucul care are grija de cei
multi, de inspiratie evident rusd si ochii inchisi fatd de controlul politic asupra presei si
procesului electoral, cu scopul de a gasi acesti lideri, sunt dovezi Ingrijordtoare ca modelele
politice insinuate in dezbaterea publica romaneasca de fortele dezinformatoare coordonate de
la Kremlin capatd popularitate din ce in ce mai mare.

In timpul dezbaterilor electorale din Romania anului 2024, dar cu siguranti si dincolo de
acest interval de timp, Rusia va continua sa isi foloseasca strategia bazata pe instrumentarea de
masuri active, care prezinta risc scazut de devoalare si potential de castig mare, profitand de
fondul traditiilor conservatoare crestin-ortodoxe romanesti, care permite largirea liniilor de
fractura dintre generatii si grupuri sociale, cu scopul final de a dilua atasamentul romanilor fata
de valorile si institutiile occidentale.

Cu sigurantd, la nivelul conducerii ecosistemului de propagandd si dezinformare al
Rusiei sunt bine documentate atitudinile romanilor fata de puterea rusa, adanc inradacinate in
trecutul istoric. Amintirea ororilor si abuzurilor rusesti sau sovietice este nca puternica in
randul opiniei publice romanesti, iar strategiile campaniilor de propaganda si dezinformare
planificate la Kremlin pentru tara noastra iau cu sigurantd in considerare acest aspect. Spre
deosebire de ceea ce spera George W. Bush la Bucuresti in urma cu 32 de ani, Rusia nu are
nevoie deloc de ,,vecini pasnici si stabili, precum Romania”, dimpotriva. lar in lipsa unor
masuri adecvate luate de autoritatile romane pentru cresterea rezilientei societatii, Moscova ar
putea gasi suficiente parghii si forte pentru Incd o coloand a V-a pentru a-si apropia realizarea

unor obiective de etapa importante.



Fenomenele asimilate propagandei ostile si dezinformarii instrumentate de diferiti actori
externi nu se manifesta pe teritoriul Romaniei doar de la izbucnirea conflictului armat dintre
Rusia si Ucraina.

Exista numeroase forme prin care privind amestecul Rusia se poate insinua in interiorul
societatilor vestice. Campaniile de dezinformare si manipulare au rolul de a sabota procesele
democratice, prin raspandirea unor teze false menite sa exacerbeze temeri si frustrari existente
in mod natural Tn orice societate in care ideile se pot exprima n mod liber. Tn acest fel,
ecosistemul propagandistic rus cautd sa exploateze fricile si preocuparile grupurilor
defavorizate sau aflate in dificultate.

Ultimul capitol reprezinta concluziile cercetarii, in care prezentam o serie de recomandari
cu privire la politicile care ar putea fi luate In considerare de autoritatile romane in incercarea
de a contracara in mod eficient dezinformarea, a descuraja incercarile de sabotare a coeziunii
societale nationale si de a alimenta neincrederea in institutiile publice si nelinistea sociala prin
mijloacele dezinformarii, manipularii si propagandei ostile.

In acest sens, ca element de noutate si de contributie originala, propunem un nou unghi
din care ar putea fi abordat acest fenomen pentru un set de masuri de combatere a dezinformarii,
prin intermediul unui algoritm de detectare a tipului specific de dezinformarilor care prezinta
cel mai mare pericol pentru coeziunea sociala si pentru functionarea statului in coordonatele
democratiel participative. Am numit aceastd forma nocivd comunicare distructivd sau
discomunicare. Drept urmare, am analizat optiunile de contracarare a potentialului de
discomunicare prezentat de dezinformarea ostila, care ar putea fi luate in considerare de
autoritatile roméne 1n incercarea de a contracara eficient dezinformarea rusa si de a descuraja
incercdrile de sabotare a coeziunii nationale, de alimentare a neincrederii in institutiile publice
si de provocare a unor atitudini de nesupunere civicd prin mijloace de dezinformare si
propaganda.

Tn acest spirit am propus un algoritm de combatere a discomunicarii care, impreund cu
principiile generale pentru realizarea unui plan operational de contracarare a discomunicarii
prezentat in ultimul capitol pot servi drept baza de plecare pentru crearea unor mecanisme de
integrare a acestor eforturi, care sd permitd o distribuire mult mai eficientd a eforturilor
nationale de combatere a acestui flagel al societatii contemporane, care asa cum am ardtat poate
avea efecte distructive la nivelul coeziunii sociale, cu implicatii majore pentru starea de
securitate si aparare nationala.

Algoritmul de evaluare a potentialului de discomunicare pe care il propunem, o metoda

originala bazata pe conceptul dezordinii informationale (information disorder) propus de
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Wardle si Derakhshan (2017) si pe cadrul conceptual de evaluare a continutului informational,
bazat pe trei criterii al lui Murphy (2023), ar putea fi folosit ca instrument pentru un diagnostic
mai precis al dezinformarii. Acest instrument analitic ar putea permite o abordare unitara a
masurilor de contracarare a dezinformarii la nivelul intregului aparat guvernamental — de tip
all-government, prin: (1) detectarea cu un nivel de precizie ridicat a tipurilor specifice de
discomunicare din sfera publica romaneasca si (2) fundamentarea procesului decizional pentru
luarea masurilor necesare de contracarare. Algoritmul de evaluare strategica a potentialului de
discomunicare strategica pe care il propun ar putea permite autoritatilor romane sa abordeze
intr-un mod unitar procesele de detectare a dezinformarii in formele sale cele mai distructive
pentru societate si sa decida cu privire la adoptarea unor solutii de contracarare folosind un set
unic de definitii, notiuni si concepte.

Pledam 1n aceasta lucrare nu pentru crearea unei suprastructuri peste cele deja existente
la nivelul ministerelor si institutiilor principale ale statului, ci pe crearea unei culturi de
comunicare strategica, pe fundamentul careia sd se poatd construi mecanisme si solutii

aplicabile la nivelul intregii societati.



