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CONSIDERAȚII GENERALE 

Evoluţia mediului online, pentru multe ţări dezvoltate, poate duce la creşterea autorităţii, 

însă pentru multe ţări în curs de dezvoltare societatea informaţională are o mult prea mică relevanță 

pentru modul în care își trăiesc viața.  

Provocarea digitală necesită o strânsă legătură între națiuni, universități, companii și 

societatea civilă pentru a construi o strategie pentru implementarea diferitelor politici. Inovaţia 

reprezintă o provocare unică care poate fi răspunsul la un mod de interacțiune între cei care au 

responsabilitatea de a gândi și cei care au responsabilitatea de a produce bunuri și servicii. 

Abordarea temei Managementul informaţiilor din surse deschise prin folosirea OSINT Tools 

a scos în evidenţă că instrumentele OSINT nu sunt foarte cunoscute/utilizate în anumite domenii, 

ceea ce poate îngreuna procesul de management al informaţiilor obţinute cu ajutorul surselor 

deschise.  

O societate digitală este o zonă de cercetare interdisciplinară care a fost formată ca urmare a 

adaptării, precum și a integrării tehnologiilor avansate în societate și cultură. Dezvoltarea unei 

societăţi informaţionale este importantă pentru creșterea economică și dezvoltarea durabilă a țării, 

dar și pentru îmbunătățirea calității vieții cetățenilor prin accesul la informație, servicii și 

oportunități. Instrumentele OSINT au devenit tot mai importante în ceea ce privește colectarea și 

analizarea informațiilor la nivel global. În contextul globalizării, utilizarea instrumentelor OSINT 

poate fi utilă în monitorizarea și analizarea evoluțiilor politice, economice și sociale la nivel 

internațional.  

Motivaţia alegerii acestei teme derivă din dorinţa de a propune un model de implementare 

a instrumentelor OSINT în procesul digitalizării, care este compus din trei componente: 

infrastructură, software, aptitudini. Necesitatea acestui model poate fi observată şi în diseminarea 

rezultatelor cercetării.  

Obiectivul principal al lucrării constă în identificarea gradului de cunoaştere, utilizare şi 

disponibilitate pentru folosirea instrumentelor OSINT în cadrul a 3 domenii: administraţie publică, 

business şi educaţie. Acesta este precedat de următoarele obiective secundare: trecerea 

instrumentelor în revistă, analiza empirică a percepţiei privind gradul de cunoaştere şi utilizare a 

instrumentelor OSINT pe cele 3 domenii şi proiectarea unor mecanisme de implementare şi 

management al informaţiilor cu ajutorul OSINT Tools. 



5 

 

Ipotezele cercetării au fost: 

 I1. OSINT nu sunt cunoscute în domeniile: business, educaţie şi administraţie publică; 

 I2. OSINT sunt utilizate în activitatea profesională; 

 I3. Utilizare instrumentelor contribuie la creşterea performanţei profesionale/ 

personale; 

 I4. Instrumentele OSINT sunt cunoscute, dar nu sunt utilizate; 

 I5. Există interes pentru cunoaşterea şi utilizarea instrumentelor. 

Metodologia de cercetare a presupus o legătură între metodele cantitative şi cele calitative. 

Documentarea a fost realizată prin îmbinarea cercetării directe (analizarea faptelor reale) şi a 

cercetării din surse secundare, prin studierea bibliografică din surse deschise (resurse tipărite şi 

online). În urma elaborării ipozezelor, a urmat etapa de culegere a datelor, prelucrarea informaţiilor 

şi modelarea rezultatelor (statistica şi analiza).  

Analiza statistico-matematică a rezultatelor a dus la validarea/invalidarea ipotezelor, iar 

prin consolidarea rezultatelor cercetării empirice cu cercetarea literaturii de specialitate s-a ajuns la 

stabilirea concluziilor ştiinţifice.  

Instrumentul de culegere a datelor utilizat a fost chestionarul, conform metodelor de 

culegere a datelor (ancheta). Structura chestionarului (3 secţiuni) a corespuns ipotezelor ştiinţifice. 

Analiza statistică de conţinut a făcut parte din tehnicile de analiză a datelor utilizate. Datele au 

fost prelucrate prin aplicaţiile „Microsoft Office 2010”: „Google Forms” şi „Excel”. 

 

STRUCTURA TEZEI 

Pe parcursul celor 4 capitole ale lucrării s-a avut în vedere acoperirea tuturor palierelor de 

cercetare – teoretică şi practică, într-o succesiune logică, ceea ce a făcut ca prezentarea informațiilor 

să fie funcțională, coerentă și accesibilă, accentuându-se observațiile personale. 

În primul capitol, intitulat Managementul informațiilor, sunt abordate conceptele și 

noțiunile fundamentale care stau la baza managementului, precum și caracteristicile principale ale 

managementului informațiilor obținute din surse deschise.  
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Controlul informațiilor le-a dat unor oameni putere asupra altora și probabil a contribuit la 

crearea majorității culturilor ierarhice pe care le cunoaștem astăzi. Tocmai de aceea, am considerat 

important să subliniem importanţa informaţiei ca element primar, iar pentru a le înţelege mai bine 

este necesară şi cunoaşterea tipurilor de informaţii existente, precum şi clasificarea acestora.  

Utilizarea tehnologiei informației și a calculatoarelor devine din ce în ce mai frecventă în 

procesul decizional, care se bazează pe informații. În domeniul informaticii, termenul de informație 

este adesea asociat cu cel de date, dar diferența fundamentală dintre cele două constă în faptul că 

informațiile au rolul de a elimina incertitudinea, în timp ce datele pot fi considerate ca fiind 

simboluri redundante. De asemenea, informațiile pot fi transferate atât în timp, prin intermediul 

proceselor de stocare a datelor, cât și în spațiu, prin intermediul comunicațiilor și telecomunicațiilor.  

Aceste informații pot fi utilizate într-un proces informațional, care constă într-un ansamblu 

integrat de operații de colectare, prelucrare, stocare, utilizare și transmitere a datelor și 

informațiilor. Prin urmarea tuturor acestor etape se realizează un circuit informațional. 

Persoanele responsabile cu colectarea informațiilor trebuie să se adapteze cerințelor și 

nevoilor organizației. Prin urmare, aceștia trebuie să aibă abilitatea de a înțelege prioritățile de 

dezvoltare și să aibă cunoștințe tehnice pentru a înțelege semnificația informațiilor. Dacă aceste 

persoane nu sunt familiare cu informațiile deja deținute de organizație, acest lucru poate duce la 

cheltuieli suplimentare pentru colectarea informațiilor deja existente. 

Din ce în ce mai multe companii utilizează software special conceput pentru prelucrarea 

informațiilor colectate. O altă opțiune este să apeleze la furnizori externi de astfel de servicii, deși 

această opțiune poate fi mult mai costisitoare. În procesul de prelucrare a informațiilor, este crucial 

să se stabilească veridicitatea acestora. Analistul responsabil de prelucrarea informațiilor trebuie să 

aibă abilitatea de a determina dacă informațiile sunt reale, deși acest proces poate fi uneori foarte 

dificil. De exemplu, informațiile disponibile pe internet nu pot fi verificate întotdeauna, deoarece nu 

există un organ de verificare a acestora. Astfel, informațiile care sunt utile și de calitate sunt păstrate 

și valorificate în vederea transmiterii lor. 

Pentru ca o informație să fie valoroasă și să servească scopului său, trebuie să fie transmisă 

de către persoana potrivită, la momentul potrivit. În caz contrar, informația poate deveni inutilă, 

ceea ce poate duce la consecințe negative pentru companie și poate împiedica conducerea să ia 

decizii importante în timp util. În timpul procesului de transmitere, erorile etapelor anterioare pot fi 

evidențiate în cazul în care nu au fost îndeplinite corespunzător. După validarea informației, aceasta 
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este livrată către destinatar conform cerințelor sale. În economie, sistemul informațional are rolul de 

a conecta sistemul decizional cu cel operațional. În domeniul informatic, sistemul trebuie să fie 

foarte flexibil pentru a se adapta la volumul tranzacțiilor și la schimbările care pot apărea în cadrul 

organizației. 

În sfera comunicațiilor și a managementului informațional, fluxul informațional poate fi 

descris ca fiind un set de informații necesare desfășurării unei activități, transmise între un emițător 

și un receptor. Fluxul informațional poate fi caracterizat prin diferite aspecte, precum conținutul, 

volumul, frecvența sau calitatea informațiilor transmise. În contextul organizațional, circuitul 

informațional reprezintă traseul pe care îl parcurge o informație, de la momentul generării ei până la 

momentul în care este stocată sau arhivată. Acest circuit poate fi văzut ca o serie de etape și 

activități care implică transmiterea, prelucrarea și utilizarea informațiilor, precum și verificarea și 

asigurarea calității acestora. Circuitele și fluxurile informaționale sunt extrem de importante pentru 

buna funcționare a sistemului informațional, pe care îl și modelează. 

O societate bazată pe cunoaștere este aceea care promovează valorile informaționale și are 

capacitatea de a valorifica informațiile indiferent de domeniul lor de proveniență. Întrucât 

informația devine un trend predominant care conduce lumea, procesele socio-economice sunt 

influențate de gestionarea informațiilor și de generarea de noi cunoștințe, la care contribuie 

tehnologii de ultimă generație. Astfel, modul în care ne comportăm și luăm decizii este tot mai mult 

influențat de informații și cunoștințe teoretice. 

O problemă majoră a societății informaționale este faptul că informațiile sunt ușor de 

reprodus, ceea ce poate duce la probleme legate de proprietatea intelectuală. În ciuda faptului că 

oamenii de afaceri produc și vând informații și cunoștințe, este necesar un control adecvat pentru ca 

acestea să servească ca bază eficientă a economiei informaționale. În practică, controlul 

informațional poate fi o provocare atât din perspectiva tehnică (de exemplu, protecția împotriva 

utilizării neautorizate poate fi adesea evitată), cât și din perspectiva socială (utilizatorii și cetățenii 

societății informaționale pot refuza să accepte comercializarea informațiilor). În tranziția către o 

societate informațională, creșterea cererii de informații credibile și viteza cu care acestea sunt 

prelucrate și transferate arată că procesarea unui volum atât de mare de informații nu se poate face 

fără implicarea unui număr mare de oameni și echipamente specializate. 

În domeniul informațiilor, se întâlnesc adesea încălcări ale principiilor etice prin răspândirea 

de dezinformări, cunoscută sub numele de fake news. Această dezinformare poate fi intenționată 

sau involuntară, iar nerespectarea principiilor morale prin răspândirea de fake news poate avea la 
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bază diverse motive, cum ar fi interese politice, economice sau sociale, prin manipularea opiniei 

publice. 

Factorii de decizie pot obține informații esențiale dintr-o diversitate de surse, cum ar fi date 

brute, documente, cunoștințe personale sau modele de afaceri, pentru a identifica probleme și a lua 

decizii prin intermediul unui software interactiv. În acest proces, Sistemul de Suport pentru Decizii 

(Decision Support System) joacă un rol important, ajutând la facilitarea procesului decizional. 

Accesul la informații ar putea fi definit drept capacitatea de a identifica, regăsi și utiliza 

informații în mod eficient, fiind vital pentru progresul social, politic și economic. În mod 

tradițional, informațiile au fost diseminate într-o varietate de formate care au fost accesibile pe scară 

largă, adesea prin bibliotecile publice. O mare perioadă de timp, mulți indivizi s-au bazat pe 

informaţiile transmise de alți oameni și de mass-media pentru a obţine date. Internetul a 

reconfigurat modul în care populația se informează, deplasând accentul de la metodele tradiționale 

(bazate pe surse printate) la cele moderne (în mediul online). În plus, sursele de informații nu mai 

sunt limitate de structurile organizatorice lineare și de convențiile care le înconjoară, astfel că 

autorii au început să experimenteze cu forme neliniare, numite în mod obișnuit hipertexte, care 

permit organizarea informației ca asocieri neliniare și au condus la apariția unor noi genuri, 

instrumente și convenții pentru a scrie și citi. 

Securitatea datelor provenite din surse deschise este o problemă deosebit de importantă în 

domeniul tehnologiei informației. Acest lucru se datorează faptului că multe dintre datele puse la 

dispoziția publicului pot fi utilizate în moduri neintenționate sau chiar ilegale. Este esențial să se ia 

măsuri pentru a proteja aceste date, prin implementarea unor politici și proceduri de securitate bine 

definite, care să includă autentificarea și autorizarea strictă a accesului la date, precum și 

monitorizarea atentă a acestui acces pentru a preveni utilizarea neautorizată a datelor. 

După ce datele sunt transformate în format digital, acestea pot fi utilizate prin intermediul 

procesului de digitalizare, cu scopul de a fi adaptate în beneficiul clienților și de a genera fluxuri 

digitale prin intermediul tehnologiilor digitale implementate. Prin digitizare, procesele interne pot fi 

optimizate pentru a reduce costurile, în timp ce digitalizarea reprezintă o strategie care 

revoluționează întreaga strategie de dezvoltare și business, odată ce este implementată. În acest 

proces de transformare digitală, digitalizarea reprezintă al doilea pas, în urma căruia valoarea 

datelor crește, iar procesul și fluxul de lucru devin mai performante.  
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Managementul informațiilor este un proces complex care implică colectarea și organizarea 

datelor din diverse surse, urmat de transmiterea lor către unul sau mai mulți utilizatori. 

Transformarea digitală a surselor deschise este o oportunitate valoroasă, în special pentru domeniul 

economic. Această transformare poate aduce beneficii semnificative nu doar pentru companii, ci și 

pentru angajații lor și pentru comunitatea utilizatorilor surselor deschise, accelerând astfel procesul 

de transformare digitală pentru majoritatea companiilor. 

Obținerea unei imagini complete și în timp real a informațiilor reprezintă o provocare 

majoră pentru managementul acestora, iar obiectivul este de a crea un sistem accesibil și ușor de 

utilizat, care să permită luarea deciziilor optime. Astfel, un management eficient al informațiilor 

este o prioritate importantă în orice domeniu și o componentă esențială a tehnologiei moderne. 

Pentru a evidenția progresul și dezvoltarea unei organizații, este esențial ca managementul 

informațiilor să includă toate sursele de informații, iar prin integrarea acestora în procesele 

organizaționale, cultura, structura și modul de lucru al organizației sunt influențate. Managementul 

informațiilor unește datele, informațiile, tehnologia, sistemele informaționale, procesele de afaceri 

și, poate cel mai important, oamenii. 

Informația este o resursă strategică pentru orice organizație, deoarece permite personalului 

să ia decizii strategice în funcție de resursele specifice ale organizației. O gestionare deficitară a 

informațiilor poate reprezenta o amenințare pentru afacerea respectivă. Tehnologia are un rol 

important în acest proces, având în vedere creșterea semnificativă a volumului de informații de la an 

la an. Eficiența procesului de management al informațiilor în cadrul unei organizații depinde de 

gestionarea corectă a acestora și respectarea normelor și reglementărilor legale. Prin implementarea 

unui astfel de sistem, organizația poate reduce costurile operaționale, crește productivitatea și 

abilitatea de a lua decizii strategice în mod eficient. 

Deoarece informația este vitală pentru orice afacere sau organizație și joacă un rol esențial în 

creșterea afacerii, se depun eforturi și resurse semnificative pentru a dezvolta sisteme eficiente de 

gestionare a informațiilor. Cu toate acestea, accesul la cantități enorme de informații implică o mare 

responsabilitate, în sensul că organizațiile trebuie să gestioneze informațiile în mod responsabil, etic 

și în conformitate cu reglementările legale. Încălcarea acestor reglementări poate atrage amenzi 

semnificative și alte măsuri care pot afecta grav activitatea unei companii. Din acest motiv, 

managementul informațiilor este tratat cu seriozitate și rigorism. În trecut, modelul tradițional de 

gestionare a cunoștințelor se concentra pe atingerea obiectivelor organizaționale pre-stabilite. 
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Managementul informațiilor implică activitățile de planificare, organizare, structurare, 

procesare, control, evaluare și raportare a informațiilor necesare pentru satisfacerea nevoilor și 

cerințelor organizațiilor. Aceste activități sunt esențiale pentru luarea deciziilor informate și pentru 

asigurarea succesului pe termen lung al organizației. De asemenea, managementul informațiilor este 

strâns legat de managementul datelor, sistemelor, tehnologiei, proceselor și strategiei. Pentru a 

gestiona cu succes informațiile, este necesar să existe operațiuni specifice, capacități 

organizaționale și standarde care să trateze informațiile ca un produs sau serviciu valoros. 

Una dintre principalele provocări în managementul informației este reprezentată de o serie 

de probleme precum: existența unui număr mare de sisteme diferite de gestionare a informațiilor; 

lipsa de coordonare între aceste sisteme; utilizarea de sisteme vechi care necesită modernizare sau 

înlocuire cu unele mai noi; concurența directă între sistemele de gestionare a informațiilor; 

inexistența unei direcții strategice clare pentru mediul tehnologic general; adoptarea limitată și 

necorespunzătoare a sistemelor informaționale existente de către personal; calitatea slabă a 

informațiilor; lipsa de motivare și sprijin din partea conducerii pentru managementul informațiilor; 

resurse limitate disponibile pentru implementarea, administrarea sau îmbunătățirea sistemelor 

informaționale; lipsa de definiții la nivelul organizației pentru tipurile și valorile informaționale; un 

număr mare de nevoi și probleme de afaceri; lipsa de claritate în strategiile și direcțiile 

organizaționale; dificultăți în schimbarea practicilor și proceselor de lucru ale personalului; și 

politica internă care poate afecta capacitatea de a coordona activitățile la nivelul întregii organizații. 

În capitolul al doilea, OPEN SCIENCE ŞI OSINT TOOLS, ne-am propus să prezentăm 

detaliat (definiţii, importanţă, funcţii) aspecte referitoare la open science,open access şi OSINT 

Tools.  

Open Science reprezintă o abordare care promovează practici și o filozofie care încurajează 

cercetarea transparentă, accesibilă și colaborativă. Această abordare implică publicarea datelor și 

metodelor cercetării înainte de publicarea rezultatelor, utilizarea software-ului open-source și 

implicarea comunității în procesul de cercetare. Scopul este de a sprijini creșterea calității cercetării 

prin facilitarea replicabilității și a validării rezultatelor, precum și prin promovarea colaborării și a 

inovării în cercetare. În plus, Open Science poate ajuta la îmbunătățirea eficienței cercetării prin 

reducerea duplicării eforturilor și prin asigurarea accesului la date și metode. 

Pentru a construi un framework de management informațional prin intermediul 

instrumentelor OSINT, este necesar să se stabilească obiectivele, să se identifice și să se evalueze 

sursele de informații, și să se implementeze un proces de colectare, analiză și utilizare a 



11 

 

informațiilor. Utilizarea unui set divers de instrumente și tehnici de colectare a informațiilor 

reprezintă un alt aspect important al construirii unui astfel de framework. Aceste instrumente pot 

include motoarele de căutare, analiza sentimentelor, monitorizarea rețelelor sociale și analiza de 

date, de exemplu. 

De asemenea, este crucial să se implementeze un proces de analiză și interpretare a 

informațiilor colectate și să se utilizeze aceste informații în procesul de luare a deciziilor. 

În procesul de construire a framework-ului de management informațional prin OSINT Tools 

sunt importante abordarea adaptabilă și flexibilă, deoarece sursele de informații și tehnologiile se 

pot schimba rapid. Este crucial să monitorizăm continuu sursele de informații și să actualizăm 

procesele și instrumentele utilizate, astfel încât să putem obține informații relevante și valoroase. 

Un alt aspect important este constituit din colaborare și comunicare, mai precis colaborarea cu alte 

departamente sau organizații care pot oferi informații valoroase, precum și comunicarea rezultatelor 

cercetării către persoanele care pot beneficia de acestea. 

Există câteva categorii comune în domeniul open science, cum ar fi accesul deschis la 

publicațiile științifice (în loc să fie restricționate de bariere financiare), partajarea seturilor de date 

științifice pentru reproducerea cercetării, disponibilitatea surselor de software și instrumente pentru 

a fi utilizate, modificate și distribuite gratuit, publicarea online a notelor de cercetare, datelor și 

scripturilor de analiză în timp real pentru a crește transparența și colaborarea, permisiunea 

comentariilor și contribuțiilor publice la articolele științifice înainte de publicare, crearea și 

susținerea comunităților care promovează practicile și politicile Open Science, utilizarea de 

măsurători alternative pentru a evalua performanța și impactul cercetării, promovarea integrității 

cercetării prin practici Open Science, incorporarea principiilor Open Science în programele 

educaționale și în politicile științifice, cum ar fi finanțarea cercetării și accesul la date. 

Termenul open access a generat numeroase dezbateri. Faptul că informațiile sunt disponibile 

în mod deschis nu înseamnă că beneficiarii acestora pot procesa datele fără a respecta standardele 

legale și etice. Prin urmare, disponibilitatea deschisă nu elimină complet restricțiile, ci doar oferă 

acces la o parte din informații fără costuri, cu condiția ca distribuirea datelor să se facă în 

conformitate cu nevoile și preferințele celor care accesează informațiile. 

În plus, postarea datelor personale nu conferă dreptul de a fi utilizate în alte scopuri decât 

cele pentru care au fost inițial publicate. Proprietarul datelor trebuie să-și dea consimțământul 

pentru a permite utilizarea acestora. Cu toate acestea, există situații în care datele disponibile în 
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surse deschise pot fi publicate de terți, nu de proprietarii lor. În astfel de cazuri, încălcarea normelor 

etice poate duce la încălcarea unor drepturi, cum ar fi dreptul la viață privată, dreptul de proprietate 

intelectuală, drepturile de autor și așa mai departe. 

Cunoștințele din domeniul informațiilor provin în mare parte din surse publice, ceea ce 

demonstrează faptul că putem genera cunoștințe utile din informațiile disponibile publicului larg. 

Acest lucru ne permite să evaluăm cât de mult putem utiliza informațiile open source și cum pot 

acestea să contribuie la procesul decizional. În plus, din ce în ce mai multe companii și organizații 

oferă cursuri de specializare în obținerea de date online prin intermediul instrumentelor specifice, 

majoritatea organizate în mediul online. Aceste cursuri sunt susținute de specialiști în IT, 

dezvoltatori de programe și absolvenți ai acestor cursuri.  

În funcție de necesitățile utilizatorului, există o varietate de instrumente disponibile pentru a 

obține o gamă largă de informații, cum ar fi adrese de e-mail, conturi de social media, forumuri, 

geolocație și metadate, documente. În general, majoritatea instrumentelor implică plata unui 

abonament pentru a fi utilizate. Cu toate acestea, există și variante gratuite sau parțial gratuite, dar 

acestea pot fi mai limitate în ceea ce privește diversitatea informațiilor obținute. 

Instrumentele OSINT în domeniul business sunt seturi de software și platforme concepute 

pentru a ajuta companiile și organizațiile să colecteze și să analizeze informații din surse publice. 

Aceste instrumente pot fi utilizate într-o gamă largă de scopuri, inclusiv cercetarea de piață, analiza 

concurenței și due diligence.  

Accesul la informații la nivel internațional include capacitatea indivizilor, organizațiilor și 

guvernelor de a accesa și utiliza informații produse și partajate la nivel global. Însă există o serie de 

provocări care pot îngreuna accesul la astfel de informații, cum ar fi barierele de limbă, diferențele 

culturale, obstacolele juridice și reglementările diferite de la o ţară la alta. Necesitatea unui acces 

îmbunătățit în mediul online a dus la dezvoltarea și perfecționarea aplicațiilor. 

Performanţa companiilor poate fi îmbunătăţită prin aplicarea a diferitelor tehnici, precum: 

managementul riscului în lanțul de aprovizionare și tehnici de Open-Source Intelligence (OSINT); 

planificarea ședințelor CEO-ului; protecția bunurilor; accesul la informații la nivel internațional; 

analiza satisfacției clienților. 

Comunicarea și fluxul de informații au suferit o schimbare semnificativă odată cu apariția 

aplicațiilor asincrone, cum ar fi e-mail-ul, și a celor sincrone, cum ar fi mesageria instantanee, 

camerele de chat și conferințele video. Prin continuarea dezvoltării de aplicații, web-ul a devenit 
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crucial pentru fluxul de informații. Cu toate acestea, legea privind drepturile de autor, dezvoltată 

pentru mediile de publicare anterioare, a fost greu de adaptat la publicarea electronică, iar drepturile 

de proprietate intelectuală au fost puse în pericol de funcțiile de tăiere și lipire ale procesoarelor de 

text. 

În industria tehnologică, există o mare varietate de software publicat de giganți ai 

tehnologiei sau de startup-uri mici, pe care multe organizații sunt interesate să le utilizeze. Cu toate 

acestea, există obstacole operaționale care împiedică companiile să beneficieze pe deplin de 

avantajele open source. 

Capitlolul al treilea, ANALIZA PERCEPŢIEI DESPRE CUNOAŞTEREA ŞI UTILIZAREA 

INSTRUMENTELOR OSINT, este dedicat studiului empiric realizat în vederea validării celor 5 

ipoteze de cercetare stabilite. Prima parte a capitolului este dedicată prezentării metodei de cercetare 

– focus-grupului și metodologiei după care s-a realizat aceasta.  

Au fost analizate trei domenii de activitate: educaţie, business şi administraţie publică. 

Instrumentul utilizat a fost chestionarul, iar rezultatele obţinute au fost analizate şi interpretate prin 

utillizarea programelor Excel 2010 şi Statistical Package for the Social Sciences. Chestionarul, 

realizat prin programul Google Forms, a fost distribuit online prin intermediul reţelelor de 

socializare şi a aplicaţiilor de chat, înregistrând 410 răspunsuri. 

Respondenții au completat singuri întrebările, neasistați, având la dispoziție explicațiile 

referitoare la fiecare întrebare. De asemenea, li s-a asigurat confidențialitatea datelor și scopul 

prelucrării lor. Metoda de eșantionare aleasă este non-aleatorie. Pentru validarea eșantionului au 

fost luate în considerare un nivel de încredere de 95% și o marjă de eroare de ±5%. 

Reprezentativitatea acestuia a fost determinată pornind de la teoria semnificației statistice a 

diferențelor dintre ponderile diferitelor straturi la nivelul populației cercetate și aceleași ponderi 

obținute la nivelul eșantionului. Determinarea semnificației statistice a diferențelor respective s-a 

realizat prin aplicarea unui test statistic bazat pe distribuția t-respondenți. 

Structuraţi pe categorii, dintre respondenţii care au răspuns, 162 (39,5%) fac parte din 

domeniul administraţie publică, 144 (35,1%) din business şi 104 (25,4%) din educaţie. Distribuirea 

online a chestionarului a făcut ca acesta să ajungă şi la respondenţi din mediul rural (6%).  

În urma cercetării, am putut observa că respondenţii din domeniul business sunt cei care se 

bazează şi utilizează în proporţie mai mare, faţă de respondenţii din educaţie şi administraţie 
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publică, informaţiile din mediul online. De asemenea, toţi respondenţii sunt convinşi, dar nu în 

totalitate, de evoluţia informaţiilor şi a tehnologiei, precum şi de continua schimbare a reţelelor. 

Astfel, din punct de vederea al managementului informaţiei, obiectivele considerate a fi 

importante, de toate categoriile de respondenţi, sunt: asigurarea circulaţiei informaţiei în mediul 

intern; crearea de noi informaţii prin prelucrarea şi interpretarea celor existente; crearea de captatori 

eficienţi de informaţii, atât interni cât şi externi; identificarea oportunităţilor antreprenoriale; 

utilizarea informaţiei drept pârghie de acţiuni asupra mediului; crearea de circuite regulate de 

schimb de informaţii; anticiparea şi contracararea posibilelor probleme. 

Concluziile cercetării empirice au relevat faptul că respondenţii consideră că: 

 ameninţările generate de noile tehnologii pot afecta societatea; 

 pentru orice organizaţie informaţia a devenit o resursă strategică; 

 spaţiul virtual se extinde continuu şi preia părţi ale activităţii oamenilor şi necesită 

tehnologie şi competenţe potrivite; 

 respondenţii din business sunt cel mai puţin familiarizaţi cu OSINT Tools, dar 

reprezintă numărul cel mai mare de respondenţi care au participat la cursuri de 

pregătire în vederea utilizării acestor instrumente; 

 pentru participanţii din domeniul educaţiei informaţiile din surse deschise sunt 

indiferente, mai puţin importante decât respondeţii din celelalte domenii; 

 dintre toate cele 3 categorii respondenţii din administraţie publică reprezintă cel mai 

mare procent de persoane familiarizate cu OSINT Tools, prin prisma activităţii 

curente. Cu toate acestea, reprezintă cel mai mic procent dintre categoriile 

participante, care a urmat un curs de specialitate în vederea utilizării acestor 

instrumente. 

Rezultatele studiilor validează 3 din cele 5 ipoteze, astfel: 

 I2. OSINF sunt utilizate în activitatea profesională 

Majoritatea respondenţilor au declarat că utilizează OSINT Tools în activitatea profesională, 

clasamentul fiind condus de persoanele din administraţie publică. Din ce în ce mai multe 

companii/instituţii sunt interesate de instrumentele OSINT şi de utilitatea lor. Fapt întărit şi de 

disponibilitatea angajatorilor de a investi în perfecţionarea angajaţilor prin trimiterea la cursuri, 
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precum şi prin achiziţionarea de soft-uri cu licenţă, ceea ce oferă o mai mare performanţă a 

instrumentelor şi obţinerea de rezultate mai complexe. Majoritatea respondenţilor care utilizează 

instrumente au participat la cursuri de pregătire, plătite în mare parte de angajatori. Putem spune că, 

în confirmarea ipotezei au venit şi răspunsurile respondenţilor faţă de siguranţa acestora de a folosi, 

în activitatea viitoare de la nivelul organizaţiei lor, instrumentele. 

 I3. Utilizare instrumentelor contribuie la creşterea performanţei profesionale/ 

personale 

Utilizarea instrumentelor, atât la nivel personal cât şi profesional, poate duce la creşterea 

performanţei, dacă sunt utilizate corespunzător. Am putut observa, în urma cercetării, că 

respondenţii din domeniul business utilizează instrumentele mai mult în cadrul organizaţiei în care 

activează, iar cei din domeniile educaţie şi administraţie publică le folosesc şi pentru activităţi 

personale. La întrebările aferente acestei ipoteze, au răspuns doar respondenţii care utilizează 

OSINT Tools. 

 I5. Există interes pentru cunoaşterea şi utilizarea instrumentelor 

S-a putut observa un interes major pentru promovarea instrumenelor OSINT. Documentarea 

asupra avantajelor instrumentelor şi utilizarea lor în activitatea viitoare de către respondenţi sunt 

semnale că aceste instrumente reprezintă interes. 

Cele 2 ipoteze infirmate sunt: 

 I1. OSINF nu sunt cunoscute în domeniile: business, educaţie şi administraţie 

publică 

Am putut observa că din totalul respondenţilor, 65,6% sunt familiarizaţi cu OSINT Tools, 

ceea ce semnifică faptul că în toate domeniile se caută soluţii de eficientizare a anumitor 

responsabilităţi. Necunoaşterea de către ceilalţi respondenţi poate fi din mai multe cauze: lipsa 

cunoştinţelor necesare, bugetul redus, lipsa unei strategii clare de utilizare şi lipsa culturii digitale.  

 I4. Instrumentele OSINT sunt cunoscute, dar nu sunt utilizate 

Prin cunoaşterea instrumentelor, respondenţii au o frecvenţă de utilizare a acestora de cel 

puţin o dată pe zi (pentru respondenţii din business - 29,9%), respectiv cel puţin o dată pe 

săptămână (respondenţii din educaţie – 28,8% şi administraţie publică – 31,5%). Putem deduce că 

instrumentele sunt mai utile în domeniul business, iar în domeniile educaţie şi administraţie fie nu 

sunt folosite la fel de des, fie nu sunt adaptate domeniului de activitate.  
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Prin capitolul al patrulea, MECANISME DE IMPLEMENTARE OSINT TOOLS, am 

prezentat propunerea noastră, care reprezintă un model de implementare a instrumentelor OSINT 

în procesul digitalizării, care este alcătuit din trei componente: infrastructură, software, aptitudini. 

Este importantă recunoaşterea OSINT Tools ca şi componente şi promovate pentru a putea 

fi utilizate atât profesional, cât şi personal. Pentru aceasta, sunt necesare o infrastructură solidă, 

software-uri performante şi actualizate, precum şi aptitudini ce se pot acumula prin urmarea de 

cursuri specializate. 

În cazul respondenţilor din administraţie publică, aplicarea propunerii noastre presupune 

două circuite. Primul corespunde resursei umane existente, care prin urmarea unui program de 

training avansat, angajaţii din administraţie publică, care sunt cunoscători şi utilizează (atât la 

modul general, cât şi profesional) instrumentele OSINT, ar putea beneficia de îmbunătăţirea 

cunoştinţelor, utilizării şi a performanţei. Al doilea circuit se adresează resursei umane nou angajată 

care ar putea beneficia de un program de training de bază (pentru începători), ajungând să cunoască, 

utilizeze şi să crească performanţa profesională prin utilizarea instrumentelor. Odată ajunşi la acest 

nivel, putem spune că pentru o plus valoare, se poate integra primul circuit. 

Şi în cazul resursei umane din domeniile business şi educaţie există două circuite. Ca urmare 

a răspunsurilor primite în urma aplicării chestionarului, s-a putut observa că respondenţii din aceste 

două domenii folosesc într-o mai mare măsură instrumentele OSINT la modul general, faţă de cei 

care le folosesc profesional. Tocmai de aceea, se recomandă urmarea, de către resursa umană 

existentă, a unui program de training de bază pentru a creşte performanţa şi pentru a reduce/elimina 

numărul celor care nu folosesc instrumentele în scop profesional. 

În ceea ce priveşte resursa umană nou angajate, putem afirma că se repetă primul circuit 

aplicat resursei umane din administraţie publică. Astfel, urmarea unor cursuri la nivel avansat ar 

aduce, şi în cazul resursei umane din business şi educaţie, ar duce la îmbunătăţire din toate punctele 

de vedere (cunoaştere, utilizare, creşterea performanţei profesionale). 

Propunerea noastră poate fi implementată prin intermediul modelului Triple Helix, care 

implică o serie de interacțiuni între mediul academic, business și autorități publice, cu scopul de a 

promova dezvoltarea economică și socială. Această abordare este bazată pe concepte precum 

economia și societatea cunoașterii. 

Modelul Triple Helix se bazează pe interacțiunile dintre cele trei domenii, fiecare având un 

rol inițial specific: universitățile se concentrează pe cercetarea de bază, mediul business își 
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îndreaptă atenția către produsele și serviciile inovatoare, iar autoritatea publică reglementează 

piețele. În acest model, există o serie de interacțiuni bilaterale care au ca rezultat evoluția fiecărei 

componente pentru a adopta unele caracteristici ale celorlalte instituții. Astfel, se pot forma instituții 

hibride cu caracteristici din toate cele trei domenii. 

Ca urmare a aplicării modelului, se pot întâlni trei tipuri de interacțiuni bilaterale: 

 Interacțiunea între educație și business, în care universitățile furnizează cercetarea și 

educația care conduc la dezvoltarea de produse comerciale; 

 Interacțiunea între educație și administrația publică, care depinde în mare măsură de 

politica instituțiilor publice față de învățământ. În cazul în care educația superioară 

este în mare parte finanțată de stat, administrația publică are o influență mai mare 

asupra sistemului educațional și al cercetărilor efectuate; 

 Interacțiunea între administrația publică și business, care poate fi puternic influențată 

de atitudinea administrației publice față de economie și de rolul unor instituții din 

administrație publică în reglementarea industriei. 

Suntem de părere că este esențială dezvoltarea unei strategii de promovare pentru 

implementarea instrumentelor OSINT. Această strategie poate fi promovată prin intermediul 

Ministerului Cercetării, Inovării și Digitalizării, Ministerului Economiei, Antreprenoriatului și 

Turismului, precum și prin intermediul Ministerului Educației. Astfel, administrația publică poate 

furniza linii de finanțare și scheme de susținere pentru sectorul IMM-urilor, în timp ce mediul 

educațional poate dezvolta programe care să stimuleze dezvoltarea instituțională. De asemenea, 

reprezentanții din domeniul business pot contribui cu finanțări parțiale și cu furnizarea de 

infrastructură, inclusiv hardware și software. Reglementările aplicate de administrația publică pot 

asigura sprijinul necesar pentru a facilita aceste interacțiuni și pentru a dezvolta în continuare 

această strategie. 

La finalul lucrării, sunt prezentate concluziile generale obținute pe baza materialelor 

bibliografice studiate și a rezultatelor cercetării efectuate. În plus, sunt evidențiate contribuțiile 

personale, validitatea și limitele cercetării, precum și posibilele direcții viitoare de cercetare. 

Abordarea obiectivelor a constat în crearea unei cercetări empirice în urma căreia am 

observat necesitatea şi dorinţa respondenţilor de a utiliza OSINT Tools în vederea facilitării 



18 

 

mediului profesional. De asemenea, am propus mecanisme ce facilitează utilizarea instrumentelor 

OSINT în prezent şi în viitor pentru beneficiarii celor trei domenii implicate în cercetarea noastră. 

Se anticipează că internetul și informațiile din surse deschise vor continua să evolueze și să 

se adapteze la cerințele utilizatorilor și la tehnologiile în schimbare în viitor. În contextul evoluției 

mediului online, se poate observa o tendință către accesul tot mai facil și mai accesibil la informații, 

ceea ce va permite utilizatorilor să obțină o cunoaștere mai amplă și să ia decizii mai bine 

informate. De asemenea, în viitor, inteligența artificială și machine learning vor continua să joace 

un rol important în modul în care informațiile din surse deschise sunt colectate, analizate și 

prezentate, ceea ce va duce la accesarea informațiilor relevante și personalizate într-un mod rapid și 

eficient. În contextul unei creșteri continue a volumului de informații partajate online, se va acorda 

o atenție sporită siguranței și confidențialității acestora, iar dezvoltarea tehnologiilor de criptare și 

protejare a datelor va juca un rol important în protejarea informațiilor personale. Astfel, considerăm 

că este important să se continue investiția în cercetare și dezvoltare pentru a asigura că dezvoltările 

vor fi accesibile și relevante pentru toată lumea în viitor. 

În toate domeniile analizate, s-a constatat o cerere crescută pentru instrumentele OSINT, 

deoarece respondenții doresc să își dezvolte competențele profesionale prin intermediul acestora, fie 

prin participarea la cursuri de formare, fie prin documentare specializată. Acest interes pentru 

domeniul în continuă evoluție este evidențiat de numărul mare de respondenți care consideră că 

instrumentele OSINT ar trebui să fie promovate și de cei care doresc să le folosească în viitoarele 

lor activități profesionale. În domeniul business, unde puterea financiară este mai mare decât în 

celelalte două domenii, s-a observat că numărul persoanelor informate cu privire la aceste 

instrumente este mai mic. 

Întrucât instrumentele OSINT pot fi utilizate într-un spectru larg de domenii și de toate cele 

trei categorii de respondenți, este necesară o cooperare între aceste domenii pentru a promova 

utilizarea acestor instrumente. În această direcție, se propune elaborarea de proiecte sustenabile în 

sistem bursier, finanțate de Uniunea Europeană, în care să se implice atât mediul business, cât și 

administrația publică și sistemul educațional. Astfel, prin colaborarea interinstituțională, se pot 

dezvolta proiecte care să ofere cursuri de formare și training pentru personalul didactic, cu 

implicarea mediului business, care să poată beneficia de formarea viitorilor manageri și de anumite 

deduceri fiscale. De asemenea, se poate crea o punte de colaborare între instituții, prin organizarea 

de sesiuni intership și echipe de training interinstituționale, pentru a cunoaște mai bine domeniile de 

activitate ale fiecărei instituții și a maximiza activitățile comune. Această abordare ar putea aduce 
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beneficii semnificative pentru toate cele trei domenii incluse în cercetare și ar putea contribui la 

dezvoltarea unei culturi digitale și a unei strategii de utilizare a instrumentelor OSINT. 

Utilizarea metodelor investigative online poate fi însoțită de anumite provocări, cum ar fi 

protejarea datelor personale, respectarea dreptului la intimitate, precum și posibilitatea obținerii 

unor informații greu de verificat din cauza manipulării sau falsificării ușoare a informațiilor și 

datelor digitale. Prin urmare, este crucial ca astfel de investigații să fie realizate în conformitate cu 

normele etice și legislative, iar utilizatorii să folosească tehnici adecvate pentru a verifica 

autenticitatea informațiilor și datelor obținute. 

Pe viitor, pentru a îmbunătăți precizia și securitatea datelor obținute prin investigații online, 

ar putea fi utilizate tehnologii emergente, cum ar fi inteligența artificială și blockchain-ul. Aceste 

tehnologii ar putea contribui la sporirea fiabilității datelor și ar putea proteja confidențialitatea și 

securitatea acestora într-un mod mai eficient decât metodele clasice. 

Această cercetare are limite impuse de natura în continuă schimbare a mediului online și a 

instrumentelor, precum și de percepția managerilor de a se adapta la aceste schimbări. Totuși, 

scopul lucrării, de a propune o nouă perspectivă asupra managementului informațiilor din surse 

deschise, susține necesitatea promovării instrumentelor prin diverse metode de marketing online, 

participarea la conferințe, publicitate și crearea de conținut educațional. De asemenea, o altă limită 

o constituie şi costurile ridicate ale instrumentelor, variantele disponibile îngreunând cercetarea. 

Cercetarea a identificat, definit și argumentat conceptul din perspectivă teoretică, iar din perspectivă 

practică, a avut ca scop înțelegerea nivelului de familiarizare și utilizare a informațiilor obținute din 

surse deschise prin utilizarea de instrumente OSINT. 

Contribuții personale au constat în: 

 crearea unui cadru conceptual coerent și precis pentru domeniul abordat, prin sistematizarea și 

evidențierea anumitor teorii, concepte, tehnici și metode prezentate în literatura de specialitate; 

 realizarea unei cercetări empirice a percepţiei privind gradul de cunoaştere şi utilizare a 

instrumentelor OSINT ce avut ca rezultat: 

- determinarea poziţiei respondenţilor faţă de managementul informaţiilor; 

- stabilirea nivelului de cunoaştere şi utilizare a instrumentelor OSINT în rândul 

respondenţilor; 

- necesitate utilizării, mai ales în mediul profesional, a insturmentelor OSINT; 
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- validarea/invalidarea ipotezelor de cercetare pe care s-a bazat demersul științific; 

- colectarea, analiza și interpretarea datelor și informațiilor rezultate în urma cercetării 

empirice; 

 conceperea unui mecanism de implementare a OSINT Tools. 

Direcţii viitoare de cercetare 

Credem că există oportunități nelimitate pentru cercetările viitoare în acest domeniu, având în 

vedere că mediul online este într-o continuă evoluție și noi metode investigative vor fi dezvoltate în 

mod constant, astfel încât tehnologiile clasice vor fi tot mai puțin utilizate sau chiar înlocuite în 

timp. Metodele de investigare online reprezintă un instrument valoros, însă este important să fie 

utilizate cu precauție. Pe măsură ce tehnologia evoluează, aceste metode devin din ce în ce mai 

precise și mai eficiente. În acest context, considerăm că managementul informațiilor din surse 

deschise prin utilizarea instrumentelor OSINT necesită cercetare continuă și actualizare 

constantă a cunoștințelor, deoarece informațiile din surse deschise se modifică în mod constant, iar 

noile instrumente și tehnologii sunt dezvoltate în permanență. 
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