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Rezumat

Introducere

De la primele malware aparute in secolul trecut si de la primele preocupari legate de
posibilitatea unui razboi cibernetic (chiar si de cand era doar subiect pentru literatura stiintifico-
fantasticd), din 2007 pana in prezent, operatiunile cibernetice au devenit un element aproape
central in actiunile actorilor statali la nivel international, mijloacele cibernetice fiind acum
esentiale pentru majoritatea domeniilor. in 2007, atacurile cibernetice care au paralizat
infrastructura digitald a Estoniei au reprezentat o premierd, mai ales ca operatiunea a fost
lansata de un alt actor statal, Federatia Rusd. Tot Rusia a mai provocat o premierd in 2008,
atunci cand a utilizat intr-o campanie integrata operatiuni cibernetice cu operatiunile cinetice
in timpul razboiului ruso-georgian din 2008. Totusi, nu doar Rusia a deschis calea utilizarii
atacurilor cibernetice de citre state. In 2009-2010, Statele Unite au utilizat malware-ul Stuxnet
impotriva Iranului, tintind o unitate de imbogatire a uraniului intr-o campanie coordonata
pentru a preveni dezvoltarea armamentului nuclear de citre statul iranian. In urmatorii ani,
atacurile cibernetice au inceput sd fie integrate in campanii cibernetice, integrate apoi in
campanii de influentare hibrida care includeau mai multe mijloace. Alte premiere au avut loc
in 2015, odata cu atacurile cibernetice ale Rusiei impotriva retelei de distributie de energie
electrica a Ucrainei si In 2017, odata cu atacul cibernetic NotPetya al Rusiei impotriva
Ucraineli, si cu campania cibernetica globald nord-coreeana WannaCry, care a avut un impact
serios asupra spitalelor din Regatul Unit. Totodata, in 2020-2021 au avut loc si doud campanii
majore de spionaj cibernetic, care au generat un raspuns semnificativ din partea Statelor Unite
(cele doua campanii fiind atribuite public Rusiei si Chinet).

Operatiunile cibernetice ale actorilor statali impotriva statelor din spatiul euroatlantic
au devenit din ce in ce mai frecvente, dar doar o parte din acestea pot fi considerate majore,
acestea fiind si cele care au avut efecte disruptive semnificative, au fost atribuite public de
statele afectate, iar in unele cazuri au fost chiar subiectul unor sanctiuni internationale. Pana in
prezent, Federatia Rusa a utilizat Tmpotriva statelor euro-atlantice toatd seria de operatiuni
cibernetice, de la atacuri cibernetice disruptive, la spionaj cibernetic. Pentru Rusia, Ucraina a
reprezentat tinta principala a operatiunilor cibernetice ofensive, tinand cont atat de desfasurarea
razboiului ruso-ucrainean si de agresiunile hibride impotriva Ucrainei, cét si de vulnerabilitatile
statului ucrainean. Daca atacul cibernetic Stuxnet a fost primul atac distructiv major indreptat

impotriva infrastructurii energetice, atacurile cibernetice rusesti asupra retelei de distributie a



energiei electrice din Ucraina au reprezentat primele atacuri cibernetice disruptive care au vizat
afectarea populatiei civile. In plus, campania cibernetici NotPetya a provocat pagube
semnificative in Ucraina, si reprezinta operatiunea cibernetica cu cele mai mari pagube la nivel
global. Totusi, un avantaj strategic al utilizarii operatiunilor cibernetice este pastrarea
ambiguitdtii cu privire la obiective si la actorii responsabili, aceste elemente fiind centrale
pentru mijloacele razboiului hibrid. Astfel, odatd ce operatiunile cibernetice au inceput sa fie
utilizate de actorii statali cu scopuri politice, statele au inceput sa isi consolideze apararea si
securitatea cibernetica, adoptdnd in anii 2000 primele strategii nationale de securitate
ciberneticd si Incepand sa isi organizeze institutiile pentru a putea rdspunde activitatilor
cibernetice malitioase. Actorii internationali din spatiul euro-atlantic au raspuns campaniilor
cibernetice atat prin atribuirea publica colectiva a operatiunilor cibernetice si sanctionarea
statelor respective, cat si prin propriile operatiuni cibernetice ofensive, argumentand ca acestea

au un caracter defensiv.

Design-ul metodologic

Argumentul cercetdrii este ca activitatile malitioase desfasurate in si prin spatiul
cibernetic, la fel si spatiul cibernetic in sine, au o importantd majord pentru Relatiile
Internationale, mijloacele cibernetice fiind integrate in cadrul campaniilor hibride ale actorilor
statali. Totodata, operatiunile cibernetice ofensive lansate de actori statali precum Rusia sau
China fac parte dintr-o campanie coordonata si integrata de activitati cibernetice malitioase cu
scopuri politice, campanie la rAndul ei integrata in cadrul unei campanii hibride, care are ca
obiectiv subminarea statelor, institutiilor statelor, proceselor democratice si dezbinarea
societdtilor in tarile tintite. Astfel, In contextul acestor campanii hibride si campanii de
operatiuni cibernetice, apdrarea cibernetica devine esentiald pentru securitatea statelor euro-
atlantice, dar acestea trebuie sd tind cont si de valorile democratice in elaborarea unor
raspunsuri in fata operatiunilor cibernetice, existand si o confruntare intre democratii si
modelul autoritarismului digital adoptat si promovat de state ca Rusia si China.

Cercetarea incearci s raspunda la doud intrebari de cercetare principale: In ce mod au
fost utilizate operatiunile cibernetice ofensive de catre Rusia si alti actori statali impotriva
statelor din spatiul euro-atlantic?; Ce fel de masuri au implementat statele euro-atlantice pentru
a asigura apararea si securitatea cibernetica?. Asadar, studiul va pleca de la doua ipoteze:

1. Operatiunile cibernetice ofensive majore lansate de Rusia si de alti actori statali

impotriva statelor din spatiul euro-atlantic sunt utilizate in cadrul unor campanii

cibernetice (nefiind incidente izolate) si sunt integrate in cadrul unor mijloace §i
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campanii hibride de influentare si subminare a statelor respective, specifice
autoritarismului digital.

2. Apararea i securitatea cibernetica sunt centrale pentru eforturile actorilor statali
din spatiul euro-atlantic de a raspunde campaniilor hibride lansate de Rusia si de
alti actori statali.

In studierea conflictului cibernetic si al modalitatilor in care tehnologiile digitale sunt
folosite in contexte politice de catre actori statali si nu numai, atentia a Inceput sa treaca de la
studierea unor scenarii teoretice de atacuri cibernetice ,,apocaliptice” (de tipul ,,Pearl Harbor
cibernetic”) catre scenarii care iau in calcul realitatea operatiunilor cibernetice continue de
intensitate scdzuta cuprinse 1n diferite contexte de conflicte (Dunn Cavelty si Wenger 2020,
pp. 14-20). Conform lui Lucas Kello (2017), cercetatorii din domeniile Relatiilor Internationale
si ale studiilor de securitate sunt sceptici cu privire la existenta si importanta amenintarilor
cibernetice. Totusi, cercetdrile legate de evolutiile din spatiul cibernetic, tehnologie si stiinta,
care fac legatura cu politica nu mai sunt rare in Relatiile Internationale si studiile de securitate
(Dunn Cavelty si Wenger 2020, p. 6).

Studiul va lua ca reper statele euro-atlantice, urmarind impactul operatiunilor
cibernetice majore lansate de actori statali impotriva Statelor Unite, Regatului Unit, Germaniei
si Ucrainei. In plus, cercetarea privind apararea cibernetici si analiza strategiilor nationale de
securitate ciberneticd va include atdt SUA si Regatul Unit, cat si Estonia si Uniunea Europeana,
chiar daci cea din urma nu reprezinta un actor statal. In cea mai mare parte, cercetarea se va
axa pe abordarile scolii liberale din Relatiile Internationale (RI), dar va tine cont si de concepte
si teorii din cadrul altor scoli RI, literatura de specialitate utilizata fiind variata din punctul de
vedere al curentelor din RI. Studiile de caz reprezinta o explorare a operatiunilor cibernetice
ofensive lansate impotriva statelor euro-atlantice, urmarind patru studii de caz elocvente,
diferite si similare in anumite aspecte, explorate prin desfasurarea atacurilor, impactul acestora
si modalitatea desfdsurdrii apdrarii cibernetice. Operatiunile cibernetice pe care se axeaza
cercetarea sunt cele realizate de actori statali impotriva altor actori statali, dar care au fost facute
posibile prin Internet, nu numai prin utilizarea tehnologiilor digitale sau cibernetice.

Pentru a putea analiza o operatiune cibernetica, trebuie stabilit contextul in care a avut
loc actiunea, trebuie stabilit dacd operatiunile au fost atribuite public catre un actor statal, daca
acestea au avut obiective politice si dacd au afectat institutii importante ale statului sau
infrastructura criticd, intensitatea si complexitatea atacului, impactul asupra societatii si a
reputatiei actorului, dar si stabilita legatura cu alte evenimente si verificarea existentei unei

campanii cibernetice extinse sau o campanie hibrida mai ampla (Happa si Fairclough 2017;
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Steiger et al. 2018; Kello 2017). In conflictele dintre actori statali, rizboiul cibernetic (set de
mijloace utilizat pentru a purta conflicte in si prin exploatarea spatiului cibernetic) poate fi
considerat o parte sau o categorie a mijloacelor razboiului hibrid. Operatiunile cibernetice sunt
folosite in cadrul unui set mai larg de strategii, politici si operatiuni, utilizate ca instrumente de
politica externa, cu scopul de a submina securitatea statului respectiv, economia, societatea sau
statul in sine. Acest lucru este evidentiat de conflictele cibernetice dintre Rusia si statele euro-
atlantice si dintre China si democratiile liberale. In acest caz, are loc pe de o parte un conflict
purtat prin mijloace hibride, unde mijloacele cibernetice sunt utilizate pentru purtarea
conflictului dintre state (operatiuni de influenta, sabotaj, subminare etc.), dar si un conflict intre
democratii liberale si regimuri autoritare (democratie digitala versus autoritarism digital).

Tn cadrul cercetarii, rizboiul hibrid este inteles ca un set de mijloace si o formd de
purtare a conflictelor cu un instrumentar extins. Razboiul hibrid reprezinta un amestec de
mijloace de purtare a conflictului, integreaza o varietate larga de tipuri diferite de conflicte, dar
preponderent utilizeazd mijloace non-militare de interferentd, croite pentru a submina statul
vizat, intensificarea divizdrilor din societatea vizata si sldbirea coeziunii interne, mijloacele
hibride reprezentand o strategie sau politica de a slabi potentialul actorilor tintiti (Wigell 2019;
Lasconjarias si Larsen 2015; Hoffman 2007). Operatiunile cibernetice sunt esentiale pentru
razboiul hibrid, permitand actiuni coercitive sub pragul razboiului conventional (Lewis 2015).
Tn cadrul acestei cercetari voi utiliza terminologia de ,,razboi hibrid”, anuntata inca din titlu,
dar si cea de campanii hibride. Pe baza conceptualizarii realizate de Mikael Wigell (2019) si
de alti cercetatori (Kello 2021; Rinelli si Duyvesteyn 2017; Reichborn-Kjennerud si Cullen
2016; Hoffman 2009; Lasconjarias si Larsen 2015), prin ,,rdzboi hibrid” ma refer la un set de
mijloace, operatiuni, strategii si/sau politici prin care un actor incearca sa influenteze un alt
actor pentru a obtine obiective politice si de a incerca subminarea statului sau a societatii.

Totodatd, am luat in considerare In cadrul acestei cercetdri strategiile nationale de
securitate ciberneticd ale Regatului Unit, Statelor Unite, Estoniei, si Uniunii Europene. Regatul
Unit si Statele Unite au fost alese pentru acest studiu deoarece sunt actori statali importanti in
spatiul cibernetic, cele doud state au fost tintele unor atacuri cibernetice majore in ultimii 10
ani, lansand la randul lor operatiuni cibernetice impotriva altor actori statali si non-statali. La
fel, Estonia a fost victima unui atac cibernetic de referinta in 2007, iar de atunci statul estonian
a pus accentul semnificativ pe construirea unei apardri cibernetice eficiente si solide pentru a
preveni noi atacuri, Tallinnul reprezentdnd un model pentru alte state in ceea ce priveste
securitatea ciberneticd. Am ales si Uniunea Europeand deoarece reprezintd strategia unei

organizatii internationale si a unui Intreg grup de state, dar si pentru cd a fost victimd a
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atacurilor cibernetice. Tn plus, strategia UE pune accentul pe libertitile online ;i pe promovarea
unui spatiu cibernetic deschis si global. Strategiile de securitate cibernetica ale celor patru
actori internationali vor fi discutate urmarind principalele amenintari percepute, modalitatile
de actiune pentru asigurarea apararii si securitatii cibernetice, dar si a accentului pus pe alte
masuri — cooperare internationald, democratie digitald, drepturi digitale. Asadar, apdararea
cibernetica reprezinta modul in care statele iau masuri pentru a preveni sau contracara atacurile
si operatiunile cibernetice. Acestea pot include utilizarea de sisteme de securitate ciberneticd a
retelelor critice, elaborarea unor planuri clare in domeniul cibernetic si sporirea cooperarii
interinstitutionale si internationale sau masuri pentru cresterea culturii de securitate cibernetica
a populatiei.

Astfel, principalele contributii ale cercetarii sunt, in primul rand, analizarea din
perspectiva Relatiilor Internationale a activitatilor malitioase desfasurate in si prin intermediul
spatiului cibernetic, evolutia rolului spatiului cibernetic si a apararii cibernetice pentru actorii
statali in contextul utilizarii de catre state a mijloacelor si campaniilor hibride. Totodata,
cercetarea contribuie prin analizarea operatiunilor cibernetice ofensive majore lansate de Rusia
si China impotriva statelor euro-atlantice si integrarea acestora intr-o campanie coordonata de
operatiuni cibernetice, la randul ei fiind integrata intr-o campanie hibrida de subminare a
statelor tintite. Prin discutarea principalelor concepte si teorii privind spatiul cibernetic si
operatiunile cibernetice din Capitolul 1, studiul contribuie la consolidarea intelegerii spatiului
cibernetic, a operatiunilor cibernetice si a apardarii si securitatii cibernetice in cadrul domeniului
Relatiilor Internationale. In plus, prin analizarea operatiunilor cibernetice majore lansate de
actori statali impotriva Ucrainei, SUA, Regatului Unit si Germaniei, studiul contribuie prin
consolidarea intelegerii in cadrul RI a impactului operatiunilor asupra statelor si a modalitatilor
de raspuns pe care le pot avea statele. O altd contributie importanta a cercetarii este cresterea
nivelului de intelegere a modalitdtilor prin care pot fi asigurate si realizate apararea si
securitatea cibernetica, in special prin promovarea unor modele care respecta valorile
democratice. Capitolul 3 discuta atait modelele democratiilor din spatiul euro-atlantic,
analizand strategiile de securitate ciberneticd ale SUA, Regatului Unit, Estoniei s1 UE, dar si
modelele autoritarismului digital (Rusia si China), fiind exploratd inclusiv dezbaterea din
cadrul ONU privind reglementarea internationald a spatiului cibernetic si a activitatilor
cibernetice, discutiile din cadrul ONU fiind locul unde se confrunta cele doua modele de

guvernare.

Structura lucrarii



In Capitolul 1, cercetarea va porni de la definirea si discutarea principalelor concepte si
termeni privind spatiul cibernetic (operatiuni cibernetice, atacuri cibernetice, spionaj
cibernetic, arme cibernetice etc.), dar si discutarea principalelor aspecte ale razboiului hibrid,
critici aduse conceptului si o conceptualizare a razboiului (sau conflictului) cibernetic.
Totodata, capitolul include si explorarea principalelor abordari si viziuni din cadrul Relatiilor
Internationale privind spatiul cibernetic, precum discutarea conceptelor de putere cibernetica,
descurajare, cooperare internationald, chestiunea atribuirii sau autoritarismul digital si rolul
actorilor statali in spatiul cibernetic.

Capitolul 2 exploreaza, in prima parte, principalele operatiuni cibernetice care au avut
loc dupd 2000 si evolutia operatiunilor cibernetice ale Rusiei, Chinei, Statelor Unite, Coreei de
Nord si Iranului. In cea de-a doua parte, capitolul include analizarea operatiunilor cibernetice
majore lansate de actori statali impotriva a patru state din spatiul euro-atlantic (Ucraina, Statele
Unite, Regatul Unit si Germania), tindnd cont de statul cdruia i-a fost atribuitd operatiunea
cibernetica. Principalele state care utilizeaza spatiul cibernetic si armele cibernetice ca mijloc
de subminare a democratiilor sunt China si Rusia, dar accentul principal va fi pus pe
operatiunile Rusiei, acestea fiind integrate in campanii hibride Tmpotriva statelor tintite.
Cercetarea se va axa in principal pe operatiunile cibernetice asupra retelei electrice a Ucrainei,
pe atacul cibernetic NotPetya si pe campania cibernetica a Rusiei impotriva SUA din 2016.

Capitolul 3 urmareste modul in care o parte din statele din spatiul euro-atlantic si-au
dezvoltat strategii si politici de a combate activitdtile malitioase din spatiul cibernetic, fiind
discutate principalele aspecte ale strategiilor de securitate cibernetica ale patru actori
internationali: Statele Unite, Regatul Unit, Estonia si Uniunea Europeana, urmarind modul in
care cei patru actori isi propun asigurarea apararii si securitatii cibernetice. In plus, cercetarea
include si discutarea modelelor de aparare cibernetica a Rusiei si Chinei — modelul
autoritarismului digital — si dezbaterea dintre autoritarismul digital si democratia digitald din
cadrul discutiilor ONU privind reglementarea spatiului cibernetic.

In Capitolul 4, studiul se axeaza pe discutarea spatiului cibernetic in cadrul Relatiilor
Internationale si evolutiile acestuia in contextul razboiului hibrid. Capitolul include analizarea
operatiunilor cibernetice ofensive ale Chinei si Rusiei, si Incadrarea operatiunilor Rusiei
desfasurate impotriva actorilor euro-atlantici in cadrul mijloacelor unor campanii hibride. Tn
plus, cercetarea include si o discutie privind apararea cibernetica a statelor euro-atlantice,
punand accentul pe rolul masurilor si rdspunsurilor luate, de la atribuiri publice si sanctiuni, la
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internationale. In final, capitolul include si o serie de recomandari pentru asigurarea apararii si

securitatii cibernetice.

Rezultate si discutii

Tehnologiile trebuie sa fie luate in calcul ca fiind inseparabile fatd de politica si vice-
versa. Desfasurarea politicii in spatiul cibernetic a generat efecte la nivel global, formandu-se
interese noi, schimbari 1n discursul politic si interactiuni, dar si noi modele de Intelegeri globale
si raspunsuri institutionale. Spatiul cibernetic oferd noi mijloace si locuri in care statele sa-si
poatd exercita puterea, oferind si posibilitatea de a pune accentul pe suveranitate si
teritorialitate 1n justificarea activitatilor. Totodata, spatiul cibernetic le-a permis indivizilor si
organizatiilor sa comunice si s se organizeze in moduri care nu erau posibile pand atunci, ceea
ce a generat provocari pentru conceptele traditionale asupra suveranitatii. (Choucri 2012, pp.
10-14; Dunn Cavelty si Wenger 2022, p. 2)

Asadar, securitatea cibernetica reprezinta un tip de securitate care se desfasoara ,,in si
prin intermediul spatiului cibernetic”, astfel ca practicile de securitate cibernetica sunt
constranse si permise de acest mediu (Balzacq si Dunn Cavelty 2016, p. 179). In plus, Thierry
Balzacq si Myriam Dunn Cavelty (2016, p. 183) definesc securitatea cibernetica drept un ,,set
de practici elaborate pentru a proteja retelele, calculatoarele, programele si datele de atacuri,
pagube sau acces neautorizat”, practicile reprezentand actiuni luate de diferiti actori pentru a
face spatiul cibernetic mai sigur. Conform lui Lucas Kello (2017, p. 46), securitatea cibernetica
se referd la masurile necesare pentru a proteja spatiul cibernetic de actiuni ostile, dar si ca
absenta intruziunilor neautorizate in sistemele de calculatoare si buna functionare a acestora.

In dezbaterea si confruntarea dintre autoritarismul digital si democratie, democratiile
liberale par sa se fi erodat in ultimii 15 ani, in timp ce autoritarismul digital se extinde, devenind
mai agresiv si mai ofensiv. Acest lucru a fost evidentiat in studiul modelului de aparare
cibernetica si de autoritarism digital al Rusiei si Chinei din Capitolul 3, dar si in analiza
operatiunilor cibernetice care au tintit democratiile din spatiul euro-atlantic din Capitolul 2.
Rusia, China, Iran si Coreea de Nord au desfasurat o serie (sau chiar campanie) semnificativa
de operatiuni cibernetice impotriva democratiilor din spatiul euro-atlantic, avand ca obiective
atat riposta pentru diferite actiuni ale acestora, dar si subminarea proceselor, valorilor si
institutiilor democratice, dezbinarea societatilor democratice, perturbarea activitatilor
economice §i provocarea de perturbari pentru cetdteni, afaceri, societate civila sau guvern.
Rusia a lansat toate tipurile de operatiuni cibernetice impotriva statelor euro-atlantice,
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pagube materiale considerabile si care au afectat buna functionare a infrastructurii critice si
altele care au avut scopul de a submina statul, societatea si cursul politicii externe si interne a
statului (de la intruziuni, infiltrdri, intruziuni cibernetice urmate de scurgeri de informatii si
campanii informationale, atacuri tip DDoS etc.). In ceea ce priveste actiunile cibernetice ale
Rusiei Tmpotriva celorlalte state euro-atlantice, excluzand Ucraina, Rusia s-a axat pe campanii
de spionaj cibernetic si operatiuni cibernetice dublate de campanii de dezinformare prin care a
incercat subminarea proceselor electorale si altor elemente ale democratiei, subminarea
increderii n stat si institutii si dezbinarea societatii, precum si schimbarea cursului de politica
externa al statelor.

Tn schimb, China s-a concentrat pe spionajul cibernetic, vizand tinte economice,
industriale si militare majore (cu precadere in SUA si in statele NATO), dar Beijingul nu a fost
gasit responsabil pentru operatiuni cibernetice ofensive cu scopuri distructive sau disruptive,
chiar daca unele intruziuni si infiltrari cibernetice realizate in contextul unor campanii de
spionaj au provocat pagube colaterale. China joaca un rol foarte important in spatiul cibernetic,
atat in ceea ce priveste utilizarea operatiunilor cibernetice, cat si in ceea ce priveste controlul
asupra tehnologiei si a industriei tehnologice, ceea ce are impact la nivel global. Beijingul a
preferat sd intretind 1n special campanii de spionaj cibernetic impotriva statelor din spatiul
euroatlantic, atacurile cibernetice cu scopuri disruptive sau chiar distructive fiind aproape
inexistente, iar accentul a fost pus aproape exclusiv pe spionaj. China utilizeaza frecvent
operatiuni cibernetice pentru a indeplini obiective legate de spionaj, extrdgand informatii
sensibile pentru a obtine avantaje industriale si comerciale. In schimb, Rusia s-a axat pe
lansarea de operatiuni cibernetice pentru a submina afacerile interne ale altor state (Kello 2018,
p. 666). Chiar daca intensitatea operatiunilor cibernetice ale guvernului chinez a fost ceva mai
redusd, acestea raiman importante, asa cum este cazul campaniei de spionaj cibernetic impotriva
SUA din 2020-2021 (hack-ul impotriva Microsoft Exchange). Asadar, operatiunile de spionaj
cibernetic ale Chinei, care au vizat cu precadere Statele Unite, fac parte dintr-o campanie ampla
a Chinei si nu reprezintd incidente izolate, afecteazd reputatia SUA, si au extras date
importante, au o complexitate ridicata si obiective politice, dar nu au avut efecte majore asupra
societatii, comparabil cu campaniile cibernetice ale Rusiei. Spre exemplu, campaniile
SolarWinds si Microsoft Exchange au reprezentat campanii de spionaj cibernetic, dar
operatiunile cibernetice care au stat la baza activitatilor de spionaj au depasit o limitd de
acceptabilitate pentru guvernul SUA si pentru partenerii internationali, operatiunile de spionaj
cibernetic avand o amploare si o profunzime mult prea mare pentru a putea fi tolerate, in timp
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serioase care puteau fi exploatate de orice alt actor cu scopuri distructive. Chiar daca nu a avut
un scop distructiv, ci doar de spionaj, aceasta a presupus incursiuni majore in sectoare
guvernamentale critice si accesul unor informatii secrete importante.

Totodatd, Iranul este considerat un actor semnificativ in spatiul cibernetic, dar
operatiunile cibernetice ofensive desfasurate au fost mult mai rare fatd de cele ale Chinei si
Rusiei, Iranul axdndu-se pe spionaj cibernetic si pe operatiuni cibernetice ofensive lansate ca
riposta (precum cele impotriva Arabiei Saudite, Statelor Unite sau Israelului). Tn ultimul rand,
Coreea de Nord, un stat mic dar cu capabilitdti cibernetice considerabile, s-a axat pe operatiuni
specifice mai degraba criminalitdtii cibernetice, cum au fost atacurile tip ransomware si
intruziuni impotriva bancilor si a institutiilor financiare (urmarindu-se extragerea de fonduri),
dar si o operatiune ciberneticd majora impotriva unei companii private din SUA (Sony
Pictures). Coreea de Nord a provocat si unul dintre cele mai semnificative si ample atacuri
cibernetice din istorie, WannaCry, un atac tip ransomware care a scapat de sub control si a
provocat pagube colaterale de miliarde de dolari, afectand puternic si sistemul de spitale din
Regatul Unit, chiar daca scopul initial al atacului ar fi fost doar obtinerea de rascumparari de
la organizatiile afectate.

In schimb, operatiunile cibernetice ale Rusiei impotriva actorilor euro-atlantici au ca
scop Indeplinirea unor obiective de politicd externa si influentarea statelor tintite, operatiunile
cibernetice si actiunile hibride fiind percepute ca un mecanism de aparare impotriva statelor
adversare si de destabilizare internd a acestora. Campaniile cibernetice au permis Rusiei sa
incerce prin actiuni non-violente perturbarea cursului politicilor interne si externe ale unui stat,
evitind anumite pedepse si desfasurand actiunile sub pragul razboiului. Operatiunile
cibernetice sunt lansate cu scopul de a avansa aspiratiile geopolitice ale Moscovei, incercand
sa distraga si sa destabilizeze Occidentul pana in punctul in care nu mai poate combate eficient
actiunile Rusiei, sa submineze guvernele si organizatiile din spatiul euro-atlantic percepute
drept ostile, dar si sd incerce sa isi impuna sau consolideze dominanta in spatiul ex-sovietic si
sa incerce revendicarea statutului de mare putere (Limnell 2018, p. 67).

Operatiunile cibernetice ale Rusiei lansate dupd 2007 impotriva Estoniei, Georgiei,
Ucrainei, Frantei, Germaniei, Statelor Unite, Regatului Unit etc. reprezintd elemente ale unei
campanii mai largi a Rusiei de a submina increderea publica si coeziunea si securitatea statelor
europene, dar si sa submineze Uniunea Europeand si NATO, crescand inclusiv costurile
eforturilor de aderare la cele doua organizatii (Kello 2021; Wilner 2019). Astfel, operatiunile
cibernetice discutate Tn cadrul Capitolului 2 au fost atribuite public unor actori statali,
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infrastructura critica, operatiunile au fost complexe si sofisticate (in special NotPetya sau
campania de spionaj SolarWinds), intensitatea si amploarea NotPetya si WannaCry iesind in
evidenta, au avut un impact semnificativ asupra societatii dar si a reputatiei actorilor afectati,
si pot fi toate incadrate in cadrul unei campanii hibride ample a statelor care promoveaza
modelul autoritarismului digital.

Spre exemplu, operatiunile cibernetice ale Rusiei impotriva alegerilor prezidentiale din
SUA din 2016 au fost complexe si sofisticate, au avut o intensitate mare, au subminat
democratia liberala, au avut obiective politice clare, au avut un impact major asupra societatii
si a statului si fac parte dintr-o campanie ciberneticd mai larga a Rusiei impotriva SUA si a
statelor euro-atlantice, dar si dintr-o campanie mai extinsa de operatiuni hibride ale Rusiei
Tmpotriva statelor euro-atlantice, activitatile malitioase ale Rusiei vizand o parte semnificativa
din aceste state, obiectivele fiind similare. Acestea au fost corelate si cu campanii de
dezinformare si cu mai multe mijloace hibride, fiind o campanie hibrida integrata si coordonata
care a vizat subminarea proceselor democratice, dezbinarea societatii si interferarea in alegerile
americane. In acest context, rispunsul SUA a constat in atribuiri publice realizate in cadrul
unor coalitii internationale, impunerea de sanctiuni, punerea sub acuzare a mai multor agenti
de informatii rusi, dar si prin lansarea unor operatiuni cibernetice ofensive. Campania hibrida
Rusiei a reprezentat o incercare de a dezbina societatea americana si de a schimba soarta
alegerilor, modeland un mediu geopolitic in care Rusia putea opera.

Mai mult, operatiunile cibernetice ale Rusiei impotriva Ucrainei au fost integrate intr-
o campanie hibridd extinsa a Rusiei impotriva Ucrainei, care a inclus si anexarea ilegala de
teritorii si intretinerea razboiului din Donbas (inclusiv prin participarea trupelor ruse, nu doar
prin sprijinirea fortelor separatiste). Atacurile cibernetice ale Rusiei impotriva retelei electrice
ucrainene din 2015-2016 au reprezentat o premierd, la fel si nivelul de sofisticare si
complexitate al acestora. Operatiunile au afectat societatea ucraineand, au subminat autoritatile
ucrainene si statul, obiectivele operatiunii fiind politice. Totodata, acestea s-au incadrat intr-o
campanie larga de operatiuni cibernetice lansate Tmpotriva Ucrainei, de la primele atacuri
impotriva institutiilor guvernamentale si a procesului electoral din 2014, pana la atacul
cibernetic NotPetya din 2017. Atacul NotPetya reprezintd unul dintre cele mai complexe si
extinse atacuri cibernetice din istorie, fiind si cel mai costisitor. Operatiunea cibernetica a
Rusiei a avut obiective politice si a vizat subminarea statului ucrainean si a economiet, afectand
reputatia statului, atacul afectand companiile private si de stat ucrainene (si institutiile publice),
dar si companiile private care aveau afaceri in Ucraina. In plus, in timpul refnnoirii invaziei
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(Microsoft 2022). Operatiunile cibernetice trebuie sd fie incadrate in contextul intregului
conflict ruso-ucrainean. Astfel, si in cazul acestor operatiuni cibernetice, scopul Rusiei pare sa
fi fost mai degraba sa submineze statul ucrainean, societatea, democratia si economia si sa le
slabeasca. Incidentele cibernetice Tnregistrate in Ucraina au indeplinit obiectivul principal al
razboiului hibrid, indeplinind obiective politice fara a provoca un raspuns al adversarului prin
utilizarea de metode de intensitate scazutd pentru a mentine actiunile sub pragul razboiului,
acestea oferind un flux constant, stabil si intens de perturbari ale activitatilor guvernului,
societatii si economiei Ucrainei (RGigas 2017, pp. 242-243).

In schimb, operatiunile cibernetice ale Rusiei in Germania si Regatul Unit au avut 0
intensitate mai redusa fatd de Ucraina sau SUA, chiar daca obiectivele interferentelor
cibernetice in procesele electorale din cele doua tari au fost tot politice. Germania a reprezentat
o tintd a campaniilor cibernetice si informationale ale Rusiei, dar cea mai semnificativa
operatiune a avut loc Tn 2015. De atunci, interferarea 1n alegerile legislative din 2017 si 2021 a
fost prevenita in urma raspunsurilor substantiale de aparare cibernetica adoptate de Germania
dupa 2015, precum atribuirea atacurilor din 2015 si condamnarea acestora, dialogul cu Rusia
si luarea de masuri pentru cresterea securitdtii cibernetice a proceselor electorale si a
institutiilor de stat. Cu toate acestea, autoritatile au identificat activitati cibernetice malitioase
ale Rusiei Tn contextul alegerilor din 2021, au atribuit campania Rusiei, dar acestea au avut
efecte marginale. In schimb, Regatul Unit a fost vizat de campania hibridi a Rusiei de a
submina procesele electorale ale statelor din spatiul euro-atlantic, existand suficiente indicii ca
Rusia a utilizat operatiuni cibernetice si informationale in timpul campaniei pentru Brexit, chiar
daca efectele tentativelor de interferare in alegerile legislative din 2017 au fost neglijabile.

Astfel, operatiunile cibernetice ofensive majore lansate de Rusia au fost recunoscute,
atribuite public si incadrate catre SUA, UE si statele partenere in cadrul unor campanii
cibernetice coordonate ale Rusiei impotriva statelor tintite. In plus, campaniile cibernetice ale
Rusiei sunt integrate in cadrul campaniilor hibride de influenta si interferare in statele euro-
atlantice vizate, obiectivele fiind subminarea proceselor democratice, institutiilor si guvernelor,
dezbinarea societdtilor, scdderea increderii populatiei in stat si perturbarea activitdtilor
mediului economic, al industriei si al societatii. In schimb, China s-a concentrat pe campanii
semnificative de spionaj cibernetic, obiectivele principale fiind colectarea de intelligence, chiar
daca si activitatile cibernetice malitioase ale Chinei sunt Tncadrate de statele euro-atlantice n
cadrul unor campanii cibernetice mai largi, si pot fi incadrate intr-o campanie integrata de a
consolida si promova autoritarismul digital (la fel ca in cazul Rusiei). Totodata, state ca Iran si
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lansate au fost sporadice si nu au produs efecte la fel de mari ca cele ale Rusiei, si nici nu au
reusit sd extraga informatii atat de importante ca operatiunile de spionaj ale Chinei. Totusi, si
operatiunile cibernetice ale acestora pot fi incadrate in cadrul unor campanii ofensive a
autoritarismului digital, scopul actiunilor fiind tot subminarea democratiei si a statelor tintite.
Statele autoritare Incearca sd controleze spatiul cibernetic si informational pentru a-si proteja
regimurile, promovand si reglementari la nivel global care sa corespunda propriilor viziuni, dar
si prin utilizarea tehnologiilor digitale pentru a-si controla propria populatie si pentru a submina
statele considerate adversare (Barrinha si Renard 2020; Polyakova si Meserole 2018; Yayboke
si Brannen 2020). Asadar, interferenta hibrida reprezinta o amenintare semnificativa la adresa
democratiilor liberale, considerand elementele democratice drept vulnerabilitati care pot fi
exploatate pentru a diviza societétile si pentru a submina guvernarea (Wigell 2019, p. 256).

In acest context international privind spatiul cibernetic, statele euro-atlantice au adoptat
sau si-au propus obiective semnificative de apdrare cibernetica, scopul fiind promovarea si
consolidarea securitatii cibernetice. In ceea ce priveste strategiile de securitate cibernetica
discutate in cadrul Capitolul 3, toate cele patru strategii (SUA, Regatul Unit, Estonia si UE) au
perceptii similare asupra amenintarilor si riscurilor provenite din spatiul cibernetic, si toti cei
patru actori pun accentul pe respectarea valorilor democratice si a drepturilor omului in timpul
elabordrii si implementarii raspunsurilor si masurilor de aparare si securitate cibernetica.
Modelele Regatului Unit si ale Statelor Unite de aparare si securitate cibernetica pun, totodata,
accentul si pe apararea activa, deci si pe operatiuni cibernetice ofensive cu caracter defensiv.
In schimb, Estonia pune accentul pe consolidarea rezilientei cibernetice si a cooperirii
internationale. In mod similar, si UE se axeazi pe obiective similare cu cele estoniene,
promovarea unui model democratic de guvernare a Internetului si cooperarea internationala
atat cu actori statali si organizatii internationale fiind vazute ca esentiale pentru asigurarea
securitatii cibernetice la nivelul UE si la nivel global.

Apdrarea si securitatea ciberneticd au devenit centrale pentru eforturile actorilor din
spatiul euro-atlantic de a raspunde campaniilor hibride ale Rusiei si ale altor actori statali.
Actorii euro-atlantici depun eforturi pentru a-si consolida in interior securitatea si rezilienta
cibernetica, dar si pentru a spori cooperarea interstatala, atat pentru cresterea capabilitatilor
cibernetice, dar si pentru a oferi raspunsuri colective impotriva operatiunilor cibernetice
ofensive, precum realizarea unor atribuiri colective sau impunerea de sanctiuni. Raspunsul fata
de amenintarile si atacurile cibernetice nu trebuie sa fie in mod necesar tot de natura unor
represalii cibernetice. Atribuirea publicd a actorilor care au lansat atacul si impunerea de
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a statelor euro-atlantice dupa 2015. Mai mult, actorii euro-atlantici incearca sa se concentreze
sl pe respectarea si promovarea valorilor democratice, atat in ceea ce priveste formularea
raspunsurilor impotriva activitatilor cibernetice malitioase, cat si In promovarea unui model
democratic de guvernare a spatiului cibernetic, ca alternativa la modelul autoritarismului digital
promovat si adoptat de China si Rusia.

La cel mai fundamental nivel, apdrarea cibernetica (sau apararea retelelor si a
sistemelor) presupune utilizarea unor software-uri care scaneaza automat dupa coduri
malitioase si analisti care monitorizeaza activ cautdnd brese de securitate si intruziuni in
retelele potentialilor adversari pentru a obtine intelligence legat de capabilitatile si intentiile
acestora (Buchanan 2016, p. 158). In plus, statele trebuie sa deruleze un audit de securitate cu
privire la sistemele cibernetice guvernamentale si la securitatea retelelor si a sistemelor
clasificate, fiind foarte important sa desfasoare analize constante pentru a depista vulnerabilitati
n sistemele si retelele informatice (Polyakova si Boyer 2018, pp. 16-30). Totodata, Joe Burton
si Claire Lain (2020, p. 16) argumenteaza ca conceptul infrastructurii critice ar trebui sa fie
extins, fiind nevoie sa fie incluse procesele democratice, sectorul educatiei, grupurile identitare
(etnice, religioase sau de gen), miscarile si retelele sociale.

Astfel, statele vizate de agresiuni hibride in mod sistematic ar trebui sd analizeze si sa
numeasca actiunile ca un set de activitati ofensive coordonate, impundnd pedepse intregii
campanii strategice, si nu doar unor actiuni individuale izolate. Statele trebuie sa ia masuri
punitive impotriva unor serii sau campanii de operatiuni cibernetice si nu a unor cazuri
individuale, sd utilizeze masuri intersectoriale atunci cand pedepsesc operatiuni cibernetice (de
la sanctiuni economice si financiare in locul celor individuale la deteriorarea relatiilor
comerciale), dar si sd ofere un mesaj clar cd au capacitatea si vointa de a riposta cibernetic
(Kello 2021, pp. 12-13). Spre exemplu, SUA si Regatul Unit au inceput inca din 2017 sa prefere
atribuirea si observarea unor campanii intregi de intruziuni cibernetice, si nu doar atribuirea
unor incidente specifice (Egloff 2020, p. 6).

Asadar, una dintre cele mai importante metode de descurajare si reactie la operatiunile
cibernetice ofensive este atribuirea publica a operatiunilor, in special atunci cand este facutd in
cooperare de mai multe state. Atribuirea publica a operatiunilor cibernetice are in primul rand
scopul de coercitie si de descurajare, asigurand ca adversarul trebuie sd consume mai mult timp
si resurse pentru a-si imbunatiti capabilititile. In plus, doui alte obiective ale atribuirii publice
sunt prevenirea si apararea, iar diseminarea publica a informatiilor privind anumite amenintari
va determina operatorii retelelor sa solutioneze rapid problemele de securitate si sa asigure o
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Dupa 2017, numarul atribuirilor publice realizate de state a crescut semnificativ,
inclusiv atribuirile colective si coordonate. Statele au inceput sa atribuie public operatiuni
cibernetice care au fost mai nesemnificative ca amploare fata de atacuri cibernetice din trecut,
ceea ce indica faptul cd atacuri similare cu cele de dinainte de 2018 vor avea sanse mult mai
mari sa fie atribuite si vor primi un raspuns mai serios. In plus, atribuirea publica reprezinti si
0 ocazie pentru ca statele sa invoce dreptul international si normele internationale (inclusiv
normele stabilite de Grupul de Experti Guvernamentali al ONU) ca raspuns la un atac
cibernetic.

In plus, statele nu pot asigura securitatea cibernetica singure, iar astfel acestea ar trebui
sa sporeasca eforturile de a consolida cooperarea internationald, urmarind sa ajunga la o
intelegere pentru un cadru stabil al guvernarii spatiului cibernetic si asupra unor norme pentru
comportamentul responsabil al statelor (Dunn Cavelty si Wenger 2020, p. 23). Totodata, statele
ar trebui sa sprijine cooperarea internationald, inclusiv prin schimburi frecvente si dialoguri cu
alte state, mai ales Tnaintea alegerilor cele mai importante (Polyakova si Boyer 2018, p. 32).
Statele trebuie sa consolideze rezilienta cibernetica la nivel global prin parteneriate cu alti
actori statali si cu organizatii regionale sau internationale (OSCE, NATO, Uniunea Africana
etc.), si inclusiv cu actori din sectorul privat (Pawlak 2018, p. 113). Astfel, statele trebuie sa
sprijine platforme alternative de dialog la nivel international privind chestiunile legate de
spatiul cibernetic (Pawlak 2018, p. 114). In lipsa unor acorduri bilaterale semnificative, a unor
masuri de consolidare a increderii sau a unor intelegeri la nivel global, chiar si dezvoltarea unor
canale de comunicatii Intre actorii statali cu capabilitdti cibernetice majore (precum SUA,
Regatul Unit, China si Rusia) pot contribui la cresterea nivelului de securitate si stabilitate
(Buchanan 2016, p. 166).

Tinand cont de faptul ca spatiul cibernetic reprezintd un domeniu transfrontalier dar
puternic reglementat de anumite guverne, cooperarea internationald are un impact semnificativ
s1 pozitiv pentru asigurarea securitatii si apdrarii cibernetice. Cooperarea internationala este
importantd atat intre principalele state cu roluri importante in spatiul cibernetic (principalele
puteri cibernetice), dar si In contextul formadrii unui bloc de state care promoveaza
autoritarismul digital pe model chinezesc sau rusesc, democratiile liberale trebuind sa isi
construiasca propriul model si propriul bloc de state care sa promoveze democratia digitala la
nivel international. Cooperarea internationald in ceea ce priveste spatiul cibernetic trebuie
consolidata si sporitd, in special in cadrul discutiilor purtate in GGE al ONU, iar acest lucru ar
putea fi posibil, tindnd cont ca actorii din spatiul cibernetic deja coopereaza in ceea ce priveste

chestiunile tehnice, respectand standardele ICANN sau serverele DNS de baza si infrastructura

16



centrala a Internetului (Nye 2018; Kello 2021). Mai mult, existd si un oarecare consens in
cadrul discutiilor purtate in GGE al ONU, dar discutiile trebuie intensificate pentru a putea
obtine un set de norme acceptate de toti actorii statali si de care sa tina cont.

In plus, chiar daca spatiul cibernetic pare sa favorizeze ofensiva cibernetica (Isnarti
2016; Slayton 2017), statele trebuie sa pund accentul pe apararea cibernetica si pe actiuni de
descurajare, promovand inclusiv adoptarea unui regim international al spatiului cibernetic si
respectarea normelor de comportament al statelor in acest domeniu. Mai mult, chiar daca sunt
foarte ridicate costurile lansarii unui atac cibernetic complex si sofisticat, costurile apararii
cibernetice sunt si mai ridicate (Kello 2017, pp. 68-74). In spatiul cibernetic, aparatorii
cibernetici ar trebui sa plece de la premisa céd adversarii se afla deja inauntrul sistemelor pe care
incearca sa le protejeze. Statele Unite si-au asumat mai multe operatiuni ofensive 1n ultimii ani,
cele mai semnificative operatiuni din ultima vreme inregistrate au avut loc in preajma alegerilor
prezidentiale americane din 2020, avand 1n vedere precedentul alegerilor din 2016, vizate de
operatiunile cibernetice ale Federatiei Ruse. Spre exemplu, operatiunea cibernetica Stuxnet a
facut parte dintr-o campanie mai larga a SUA, Israelului si statelor partenere de a priva Iranul
de abilitatea de a produce uraniu imbogatit (Kello 2017, p. 63).

Totusi, operatiunile cibernetice ofensive in spatiul cibernetic, indiferent de actorul statal
care le desfasoara, lasa in urma probleme pentru toti utilizatorii internetului. Serviciile de
intelligence sunt printre cei mai importanti actori din spatiul cibernetic, in special cu privire la
utilizarea strategici a acestuia. In afari de operatiunile cibernetice ofensive si defensive
propriu-zise, serviciile de intelligence cauta si exploateazd brese de securitate secrete in
sistemele de operare si software-urile utilizate la scard largad pentru a obtine accesul in diferite
locatii in cadrul infrastructurii de Internet. Implanturile si punctele de acces obtinute de
serviciile de intelligence pot fi utilizate pentru mai multe scopuri, precum spionaj sau actiuni
disruptive, iar acestea pot fi activate oricAnd atata vreme cét victimele nu reusesc sd depisteze
vulnerabilitatea si intruziunile. Astfel, in ceea ce priveste operatiunile cibernetice ofensive,
actoril statali ajung sda pund in pericol propria securitate nationalda prin identificarea si
mentinerea secretd a vulnerabilitatilor, atata vreme cat acestea pot fi utilizate si de alti actori.
(Dunn Cavelty si Egloff 2019, p. 47)

Tn plus, caracteristicile de bazi ale democratiei liberale, pluralismul politic, libertatea
mediei, economia deschisa si statul de drept sunt vazute si exploatate ca vulnerabilitati prin
utilizarea interferentelor hibride. Respectand statul de drept si promovarea libertatilor civile,
democratiile liberale au un set limitat de mijloace pentru a contracara amenintarile cibernetice

(inclusiv cele care vizeaza alegerile) si informationale, la fel si in ceea ce priveste limitarea
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activitatilor partidelor extremiste sau a grupurilor de media cumparate sau controlate de un alt
actor si utilizate pentru interferente hibride. Totusi, vulnerabilitatile democratiilor liberale pot
fi adresate tot prin utilizarea principiilor democratiei liberale, chiar politica incluziva si
abilitatea de a gestiona schimbdrile reprezinta atuuri in combaterea interferentelor hibride. Spre
exemplu, organizatiile neguvernamentale si miscarile sociale pot oferi mecanisme democratice
si eficiente pentru monitorizarea si dezvaluirea interferentelor hibride, iar libertatea mediei
reprezintd un avantaj major, functionand tot ca un monitor al interferentelor, mai ales tindnd
cont de jurnalismul de investigatie (ex. grupul Bellingcat) (Wigell 2019, pp. 268-273).

Statele trebuie sd depunad eforturi pentru a promova cultura rezilientei cibernetice prin
promovarea igienei cibernetice si prin cresterea constientizarii la toate nivelurile societatii si a
guvernelor (Pawlak 2018, p. 113). Totusi, eforturile activitatilor si masurilor din sfera apararii
si securitdtii cibernetice trebuie sd reprezinte in primul rand responsabilitatea statului si a
tuturor institutiilor acestuia, a companiilor private din domeniile legate de tehnologie si
operatorilor infrastructurilor critice, iar abia apoi responsabilitatea mediului economic, a
mediei, a societatii civile, a academiei sau a indivizilor.

Statele trebuie sd integreze democratia si drepturile omului in eforturile legate de
securitatea cibernetica pentru a se asigura ca masurile respectd libertatile online si drepturile
omului, reprezentdnd o alternativa pentru autoritarismul digital (Yayboke si Brannen 2020, p.
7). Libertatea de exprimare si dreptul la intimitate trebuie sa fie vazute ca chestiuni in favoarea
sporirii securitdtii, avand in vedere ca masa de date care va fi necriptatd ar scadea, ceea ce ar
reduce si criminalitatea ciberneticd si spionajul cibernetic (Dunn Cavelty 2014, p. 711).
Promovarea unui internet liber si sigur este esentiala pentru oferirea unui model democratic de
guvernare a Internetului si de asigurare a securitdtii cibernetice care sd reprezinte o alternativa

pentru autoritarismul digital (Yayboke si Brannen 2020, p. 8).

Concluzii

Operatiunile cibernetice discutate in cadrul studiului au afectat in mod semnificativ
statele vizate, iar multe dintre ele (precum WannaCry, NotPetya sau atacul mpotriva retelei
electrice a Ucrainei) au reprezentat puncte de cotiturd poate chiar mai mari fatd de atacurile
cibernetice impotriva Estoniei din 2007. In plus, a fost evidentiat rolul Rusiei in campaniile
cibernetice impotriva statelor euro-atlantice, operatiunile cibernetice fiind incluse in cadrul
unor campanii hibride de influentare si subminare a statelor vizate. Totodata, un impact negativ
asupra securitatii cibernetice la nivel global si a spatiului cibernetic l-au avut si operatiunile

cibernetice ale Chinei, Coreei de Nord, Iranului, si inclusiv o parte din activitatile cibernetice
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ofensive ale Statelor Unite si practicile agentiilor de intelligence. Cu toate acestea, statele euro-
atlantice au depus eforturi de a-si consolida apararea si securitatea cibernetica, tinand cont si
de respectarea valorilor democratice, a drepturilor omului si a libertatilor civile, in comparatie
cu modelul autoritarismului digital al Rusiei si Chinei. Mai mult, statele democratice trebuie
sa elaboreze si sd adopte un model democratic pentru guvernarea Internetului pentru a putea
combate autoritarismul digital.

Apdrarea cibernetica in contextul razboiului hibrid trebuie sa fie integratd in cadrul unei
campanii mai largi de aparare impotriva setului de mijloace al razboiului hibrid, iar
raspunsurile si masurile luate in urma operatiunilor cibernetice trebuie sa includa un set larg de
masuri, operatiunile cibernetice si apdrarea ciberneticd fiind centrale, dar nu si singurele
masuri. Totodatd, incidentele cibernetice majore provocate de actori statali nu sunt aproape
niciodata incidente izolate sau singulare, ci sunt integrate de statul respectiv in cadrul unei
campanii cibernetice mai largi, dar si In cadrul unei campanii informationale si a unei campanii
de influenta sau tentative de schimbare a comportamentului, atitudinii sau cursurilor de politica
internd sau externd al statului vizat, si a mijloacelor razboiului hibrid. Asadar, si apararea
cibernetica trebuie implementata in acelasi mod si tinand cont de aceleasi elemente.

In conditiile in care competitia dintre statele euro-atlantice si Rusia a fost intensificata
in ultimii ani, la fel si cea cu China, este de asteptat ca operatiunile cibernetice sd creascd atat
in numar, cat si in intensitate in urmatoarea perioada, dar si ca Rusia sd exploateze situatia
creata in urma razboiului de agresiune impotriva Ucrainei pentru a lansa noi atacuri cibernetice
distructive, in timp ce China isi va continua, cel mai probabil, campaniile de spionaj cibernetic.
Totodata, dezvoltarea continud a Internetului si a mijloacelor digitale, digitalizarea continua si
extinderea spatiului cibernetic vor crea noi oportunitati pentru operatiuni cibernetice, fiind
foarte probabil ca in urmatoarea perioada sa iasd in evidenta si rolul actorilor non-statali,
inclusiv a celor sprijiniti de actori statali.

Spatiul cibernetic este afectat in mod direct de conflicte, mai ales de operatiunile
cibernetice care vizeaza infrastructura critica si cele prin care se incearcd subminarea increderii
publice, devenind si din ce In ce mai dependent si interconectat cu tehnologiile spatiale,
inteligenta artificiala (Artificial Intelligence — Al) si calculatoarele cuantice, extinzand spatiul
cibernetic si legandu-l de mai multe domenii de politici publice. Tn plus, Al-ul va deveni un
element esential al securitatii cibernetice, avand un impact major atat pentru operatiunile
ofensive, cat si pentru cele defensive. In acest context, dezvoltarea Internet of Things

(Internetul Obiectelor) va reprezenta o provocare majora pentru securitatea cibernetica, odata
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cu interconectarea la Internet a aparatelor electrocasnice, a sistemelor de sanatate sau a
masinilor. (Dunn Cavelty si Wenger 2020, p. 23; Healey 2019, p. 2; Willett 2021, p. 19)
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