SECURITATEA CIBERNETICA.
LIBERTATE VS. SECURITATE TN MEDIUL ONLINE

Rezumat

Evenimentele de la 11 septembrie 2001 au influentat strategiile de securitate nationala ale
statelor, 1n care terorismul era definit drept amenintare principald, sprijinind astfel procesul de
globalizare, care a depasit natura sa economica, in momentul in care intreaga lume s-a unit
impotriva unui singur inamic, in mod solidar. Insa, in perioada recenti, se constati o estompare a
acestei solidaritati', capatand o mai mare importanta ,,competitia si competitivitatea intre state™.

Totodata, unul dintre pilonii globalizarii il constituie evolutia tehnologiei si, implicit,
utilizarea internetului la scard largd, ceea ce a dus la inldturarea unor bariere majore de
comunicare, de cunoastere si explorare a lumii si a creat noi oportunitati de dezvoltare si
cooperare, In diverse domenii, accelerand procesul. Din aceasta perspectiva, utilizarea
internetului g1 facilitarea accesului la informatie a dus, in perioada recentd, la reconfigurarea
relatiilor dintre state, pornind de la nevoia de consolidare a rolului si locului lor in relatiile
internationale. Informatia este putere, iar internetul si tehnologia oferd acces la informatie. Insa,
acest mediu este dominat de amenintdri, aflate intr-o evolutie continua si rapidd, ceea ce a
generat nevoia de securitate a utilizatorilor de internet — fie simpli utilizatori, fie companii,
organizatii sau state, iar masurile de securitate trebuie adoptate la toate nivelurile si de catre toti
actorii implicati.

Lucrarea de fata are ca element central conceptul de securitate cibernetica si perceptia
utilizatorilor asupra acestuia, din perspectiva analizei raportului dintre libertate si securitate.

Securitatea cibernetica este un domeniu complex si in continud evolutie, fiind direct
influentat de dezvoltarea si diversificarea amenintarilor Tn mediul online, care trebuie abordat in

mod diferit in functie de efectul pe care amenintarile 1l pot produce asupra securitatii sistemelor.
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Daca la nivel de individ securitatea cibernetica presupune masuri minime de protectie in fata
amenintarilor care pot afecta sistemele la un nivel scazut, in cazul institutiilor, organizatiilor sau
al statelor, impactul poate fi unul extins, intrucat pot fi afectate infrastructuri critice, care pot
periclita stabilitatea economica, sociald, politica etc., a unui stat.

Astfel, la nivel de stat, securitatea ciberneticd reprezintda o dimensiune a securitdtii
nationale, care are relevantd atat n plan intern cat si extern. Pe componenta internd, aplicarea
masurilor de securitate ciberneticd are drept scop tocmai protejarea statului si, implicit, a
cetdtenilor sai, iar In plan extern, politicile de securitate ciberneticd ale statelor influenteaza
relatiile internationale, Intrucit spatiul cibernetic a devenit un nou mediu de conflict si
parteneriate intre state si, drept urmare, relatiile internationale au capatat noi dimensiuni.

Abordarea raportului securitate vs. libertate si a teoriei conform careia ,,securitatea poate
fi pusa in balanta cu alte valori precum libertatea™ nu este una noua. Acestea apar, intotdeauna,
in dezbatere, cand se impune luarea de masuri specifice securitatii nationale, la nivelul unui stat.
Cel mai relevant exemplu 7l constituie adoptarea Patriot Act®, in Statele Unite, in anul 2001.
Documentul a constat in ,extinderea puterii guvernului in supravegherea, investigarea si

retinerea suspectilor de terorism™

. Desi contestat, de-a lungul timpului, pentru cd ,unele
prevederi erau neconstitutionale sau permiteau abuzuri din partea autoritatilor™®, a fost adoptat
intr-un context de crizd, in urma atacurilor teroriste de la 11 septembrie 2001, si s-a aplicat, Tn
forma initiald, pand in anul 2015, cand a intrat in vigoare USA Freedom Act, menit sa ,limiteze
autoritatea guvernului de a colecta date””.

In prezent, majoritatea statelor lumii au adoptat o strategie nationald de securitate
cibernetica, Insd existd dezbateri cu privire la nevoia semndrii unui tratat international, odata ce
tot mai multe state si organizatii internationale definesc mediul online ca fiind un bun comun,
precum spatiul cosmic sau cel maritim, pentru care exista astfel de documente internationale.

Totusi, modelele oferite de tratatul privind spatiul cosmic care ,,interzice interventia cu rea

® Richard Ullman, “Redefining Security”, in Security Studies. A reader, ed. Christopher W. Hughes and Lai Yew
Meng (London: Routledge, 2011), 12
* USA Congress, Uniting and Strengtening America by Providing Appropriate Tools Required to Intercept and
Obstruct Terrorism (USA PATRIOT ACT) Act of 2001, disponibil la
https://www.congress.qgov/107/plaws/publ56/PLAW-107publ56.pdf, ultima accesare, iunie 2021
® Brian Duignan. "USA PATRIOT Act." Encyclopedia Britannica, November 12, 2020 disponibil la
Qttps://www.britannica.com/topic/USA-PATRIOT—Act, ultima accesare, ianuarie 2021

Ibid.
" Ibid.



https://www.congress.gov/107/plaws/publ56/PLAW-107publ56.pdf
https://www.britannica.com/topic/USA-PATRIOT-Act

intentie asupra explordrii si a utilizdrii pasnice a spatiului cosmic si lansarea de arme nucleare
din spatiu pe Pamant™®, sau de tratatul asupra teritoriului Antacticii prin care ,,sunt interzise
armele la mai putin de 60 de grade latitudine sudica™, nu sunt suficiente, astfel incat un tratat n
privinta spatiului cibernetic este departe de a fi semnat.

In privinta legislatiei nationale, dificultitile rezida, similar domeniului securitatii
nationale, Tn raportul dintre libertate si securitate, iar utilizatorii se tem cd masurile de securitate
adoptate le pot afecta libertatea in spatiul cibernetic. Din aceasta perspectiva, majoritatea statelor
membre ale Uniunii Europene au adoptat un astfel de document legislativ, limitandu-se la

transpunerea in legislatia nationala a Directivei NIS™.

Pornind de la aceste date, lucrarea Securitate ciberneticd. Libertate vs. securitate in
mediul online propune evidentierea aspectelor relevante in domeniu, din urmadtoarele
perspective: analiza evolutiei amenintarilor, a riscurilor si vulnerabilitatilor in mediul online,
evaluarea cadrului legislativ privind securitatea cibernetica, atat la nivel international, cat si
national, precum si analiza perceptiei utilizatorilor de internet cu privire la legislatia Tn domeniu
si a nivelului culturii de securitate ciberneticd a acestora.

Scopul tezei de cercetare il constituie identificarea de posibile solutii de reducere a
manifestdrii amenintarilor cibernetice, prin propuneri privind modul de abordare a securitatii
cibernetice in legislatia nationald, in contextul organizational international in care se gaseste
Romania, dat de statutul de membru al Uniunii Europene si cel de aliat NATO, precum si tindnd
cont de perceptia utilizatorilor de internet cu privire la legislatia n domeniu.

Obiectivul principal al cercetarii constd in identificarea rolului pe care il poate avea
cultura de securitate ciberneticd 1n echilibrarea raportului dintre nevoia de libertate a
utilizatorilor de internet si cea de securitate, in fata riscurilor si amenintarilor cibernetice.

Obiectivele complementare vizeazd intelegerea fenomenelor specifice securitdtii

cibernetice prin definirea si clarificarea unor termeni, concepte si relatii de tip cauza-efect
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specifice mediului online.

Tn acest context, lucrarea propune demonstratia urmitoarei ipoteze: daca nivelul culturii
de securitate ciberneticd este unul ridicat, atunci numarul atacurilor in mediul online poate
scadea.

Este 0 ipoteza primard, de tip cauzal™, cu doud variabile: o variabild independenta - nivel
ridicat al culturii de securitate cibernetica, ce influenteaza variabila dependentd — scaderea ratei
de succes a amenintarilor cibernetice.

Ipoteza explicativa'® adauga incd o variabild intermediard in relatia descrisi mai sus,
respectiv echilibrarea raportului dintre nevoia de libertate si cea de securitate, cu rol de efect al
variabilei independente si de cauza pentru variabila dependenta.

In dezvoltarea acestei ipoteze, apar noi variabile intermediare care intervin in relatia
dintre cele trei descrise mai sus, respectiv:

» (1) cunoasterea fenomenelor si a amenintarilor in mediul online si (2)
congtientizarea nevoii de securitate, ca efect imediat al variabilei independente —
cresterea nivelului culturii de securitate cibernetica;

> (3) cunoasterea si aplicarea masurilor de securitate, de catre fiecare utilizator, ca o
consecintd directd a celei de-a doua variabile — echilibrarea raportului libertate/

securitate.

Prin urmare, un nivel ridicat al culturii de securitate cibernetica asigurd cunoasterea de
catre utilizatori a amenintdrilor Tn mediul online si constientizarea nevoii de securitate, ceea ce
duce la echilibrarea raportului intre nevoia de libertate si cea de securitate, in perceptia
utilizatorilor care, Tn acest context, cunosc si pot aplica masuri de securitate in mediul online,
ducénd astfel la scaderea ratei de succes a atacurilor cibernetice.

Cresterea nivelului culturii de securitate se poate realiza prin educatie de securitate
cibernetica si awareness, prin care se asigura acces la informatie si asimilarea acesteia de catre
utilizatori, ceea ce inseamni ca aceste doud elemente constituie variabile conditionale® pentru

variabila independentd. Astfel, variabilele intermediare reprezintd conditii pentru variabilele
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principale (formulate in ipoteza primara). Prin urmare:

>

Cresterea nivelului culturii de securitate cibernetica (variabila independentd) se
asigurd cu conditia existentei unor programe de educatie de securitate cibernetica
sl @ unor campanii de awareness (variabile conditionale);

Echilibrarea raportului libertate/ securitate (variabild intermediard) se asigura in
contextul producerii efectelor variabilei independente — utilizatorii cunosc
amenintarile si constientizeaza nevoia de securitate, acestea devenind variabile
conditionale pentru variabila intermediara;

Scaderea numarului atacurilor cibernetice (variabila dependentd) se asigurd in
contextul producerii efectelor variabilei intermediare — utilizatorii aplica masurile
de securitate cibernetica, devenind, de asemenea, conditie pentru variabila

dependenta.

A . . - n . . . . . <14
In termeni de fenomene, teoria propusd pune in relatie de tip explicatie specificd

cresterea nivelului culturii de securitate ciberneticd ce poate echilibra raportul libertate/

securitate, iar raportul libertate/ securitate poate genera scaderea numarului atacurilor

cibernetice. Astfel, un nivel ridicat al culturii de securitate cibernetica face ca utilizatorul de

internet sa fie, Tn egald masurd, beneficiar si furnizor de securitate, prin aplicarea masurilor de

securitate cibernetica in mediul online.

Teza nu propune o analiza filosoficd a raportului libertate vs. securitate, ci, mai degraba,

una din perspectivd pragmatica, care poate constitui un model de abordare a modului de

diseminare a informatiei catre utilizatori, fie in demersurile de educatie de securitate ciberneticad,

fie in cele de awareness, in incercarea de a formula o serie de raspunsuri la intrebari precum:

>

Ce reprezintd si cum pot fi abordate amenintarile, vulnerabilitatile si riscurile Tn
mediul online, cu scopul asigurarii securitatii cibernetice?

Care sunt si cum pot fi exploatate oportunitatile In mediul online?

Care sunt punctele comune si unde apar diferente in legislatia privind securitatea

cibernetica?
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» Care este nivelul de cultura de securitate cibernetica a utilizatorilor de internet din
Romania?
» Unde este punctul de echilibru in raportul libertate vs. securitate?

» Libertatea si securitatea sunt concepte care se exclud reciproc?

Lucrarea, structuratd in trei parti, abordeaza tema securitatii cibernetice pe trei
dimensiuni: analiza evolutiei amenintarilor cibernetice, analiza legislatiei internationale si
nationale in domeniul securitdtii cibernetice si, prin aplicarea unui sondaj de opinie cu privire la
comportamentul utilizatorilor de internet, evaluarea nivelului culturii de securitate a

utilizatorilor, precum si a perceptiei lor cu privire la legislatia in domeniul securitatii cibernetice.

Prima parte a lucrarii, Criminalitatea cibernetica, trateaza amenintarile, vulnerabilitatile si
riscurile in mediul online, cu impact asupra societatii, la toate nivelurile, de la efectele asupra
utilizatorilor simpli, la cele ce reprezintd amenintdri la adresa securitdtii nationale. Aceastd
sectiune urmareste analiza si definirea relatiei intre cele trei concepte. Pentru o mai buna
intelegere a amenintarilor, capitolul prezinta tipologia criminalitatii cibernetice, de la atacurile
cibernetice comune, la razboi cibernetic, spionaj cibernetic, terorism cibernetic si hacktivism,
precum si instrumentele utilizate cel mai des in mediul online de catre autorii atacurilor
cibernetice. Vulnerabilitatile, care constituie elementul cheie in securitatea cibernetica, si
riscurile de securitate cibernetica sunt prezentate relatie cu amenintarile. De asemenea, capitolul
cuprinde si o evaluare generald a mediului de securitate cibernetica, concentratd pe
transformarile recente si pe evolutii viitoare.

Principala metoda de cercetare o constituie analiza de documente, provenind din diverse
surse de informare, precum lucrari si studii din literatura de specialitate care abordeaza tema
amenintarilor, vulnerabilitatilor si riscurilor in mediul online atat din perspectiva teoretica, cat si
practica, in cazul celor care analizeaza atacurile cibernetice care au avut loc de-a lungul timpului.

Pentru notiunile teoretice au fost utilizate, cu precadere, surse primare, precum strategii
de securitate ciberneticd precum si documente legislative sau ghiduri elaborate la nivelul Uniunii
Europene, sau al Organizatiei Tratatului Atlanticului de Nord, prin structurile desemnate cu
atributii in domeniu, precum ENISA - Agentia Uniunii Europene pentru Securitate Cibernetica

sau CCDCOE — Centrul NATO de Excelentd pentru Cooperare in Aparare Cibernetica. Acestea



au fost completate cu informatii oferite de institutii cu rol in asigurarea securitatii cibernetice din

tara si strainatate.

Amenintdrile vor continua sa existe 1n spatiul cibernetic, avand o tendintd de diversificare
si crestere numericd, pe masurd ce tehnologia se dezvoltd. Acestea trebuie cunoscute si evaluate
si trebuie identificate masurile optime de oprire a manifestarii lor. Securitatea cibernetica trebuie
abordatd pornind de la caracteristica amenintarilor cibernetice de a exploata vulnerabilitatile
dispozitivelor sau ale retelelor de conectare la internet. Obiectivul principal al securitatii
cibernetice poate fi diminuarea riscului de materializare a amenintarilor cibernetice, ceea ce se
poate realiza prin eficientizarea managementului vulnerabilitatilor. Insa, in aceasti relatie exista,
intotdeauna, si oportunitati. Una dintre acestea, oferitd de context, constd in faptul cd asupra
vulnerabilitatilor pot actiona absolut toate partile implicate: utilizatorii, autoritétile, dezvoltatorii
de softuri si dispozitive de conectare la internet, operatorii de infrastructuri critice si servicii
digitale, organizatiile internationale etc., iar acest lucru va fi posibil cand toti cei implicati vor
intelege ca securitatea cibernetica este o responsabilitate comuna, constientizand fiecare propria
responsabilitate individuala.

Cele mai multe dintre atacurile cibernetice produse de-a lungul timpului ar fi putut fi
evitate daca ar fi fost asigurate masuri minime de securitate de catre utilizatori. De la cele mai
importante, precum WannaCry, unde vulnerabilitatea a constat in faptul ca computerele afectate
rulau o versiune de Windows depasita, care nu mai beneficia de actualizari de securitate™. Tn
cazul Stuxnet, virusul a fost introdus Tn sistem prin conectarea unui USB la unul dintre
computere. Cauza succesului celor mai multe atacuri cibernetice, insd, constd in deschiderea
atasamentelor sau accesarea link-urilor infectate, primite prin e-mail, mesaje sau pe platformele
de social media, iar probabilitatea manifestarii acestora creste pe fondul absentei unui program

antivirus.

In partea a doua, folosind cu precidere metoda comparativa si analiza de continut, sunt
studiate diferite abordari legislative referitoare la securitatea ciberneticd, nationale si

internationale, att la nivel de strategie, cat si la nivel de reglementare nationald, cu evidentierea
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unor principii ale legislatiei internationale relevante in domeniu. Astfel, Tn acest capitol, sunt
analizate politicile Uniunii Europene si ale NATO in privinta securitatii cibernetice, strategiile de
securitate cibernetica ale statelor membre ale celor doud organizatii, precum si cele mai relevante
legi nationale de securitate cibernetica ale acestora.

Capitolul contine o sectiune dedicata evolutiei cadrului legislativ roménesc, in domeniul
securitdtii cibernetice. Finalul acesteia este reprezentat de studiul de caz, constand in analiza
evolutiei pachetului de legi Big Brother, in Romania, in incercarea de a identifica elementele ce
au stat la baza insuccesului acestui demers legislativ, ca element de referintd in raportul dintre
libertate si securitate, in contextul securitdtii nationale.

De asemenea, lucrarea isi propune analiza si definirea conceptelor de educatie si cultura
de securitate cibernetica, precum si alte concepte specifice, reprezentative in cadrul procesului de

asigurare a securitdtii cibernetice.

Atacurile cibernetice au la bazd neglijenta utilizatorilor, a angajatilor sau a
administratorilor de retele. De aceea, educatia, constientizarea si pregatirea personalului, atat in
domeniul public, cat si privat, sunt aspecte ce nu pot fi ignorate in prevenirea atacurilor
cibernetice. In conditiile in care cele mai multe dintre vulnerabilititi sunt generate de utilizatori,
prin accesarea internetului fara mdsuri minime de securitate, riscurile pot fi gestionate mai
eficient In contextul unui nivel ridicat de cultura de securitate ciberneticd la nivelul societatii, in
ansamblu.

Impactul atacurilor cibernetice poate fi devastator, la nivelul sectorului privat, dar mai cu
seamd, in sectorul public. De cele mai multe ori, tintele din sectorul public sunt cele
guvernamentale sau infrastructurile critice. In ambele situatii, costurile de recuperare a
sistemelor dupa un atac major, este unul imens, comparativ cu investitia pe care orice entitate, fie
publica, fie privata, o poate face in pregatirea personalului si in implementarea masurilor minime
de securitate. De altfel, exista strategii de securitate ciberneticd in care obiectivele, directiile de

actiune si masurile aferente se concentreaza, cu precadere, pe pregatirea personalului.

Securitatea cibernetica se realizeaza pe trei componente: prevenire, interventie (reactie/
raspuns), in cazul producerii unui atac cibernetic, si rezilientd, importante in egald masurd si

strans legate intre ele. Astfel, masurile de prevenire urmaresc, pe de o parte, asigurarea



capacitatii sistemelor de a rezista in fata amenintarilor cibernetice, iar pe de altd parte,
diminuarea impactului atacurilor cibernetice, prin masuri adecvate de reactie/ raspuns, iar astfel,
rezilienta sistemelor si a retelelor se asigurd prin eficienta masurilor de prevenire si a celor de
contracarare/ interventie.

Primordial, masurile de prevenire au drept scop asigurarea rezilientei sistemelor si a
retelelor informatice, ceea ce presupune ca eficienta lor sd asigure eliminarea completd a
atacurilor cibernetice. Insi, evolutia rapida a amenintarilor, capabile si identifice si si exploateze
noi vulnerabilitdti, impune extinderea masurilor de prevenire, in sensul asigurdrii rezilientei prin
diminuarea impactului eventualelor atacuri cibernetice.

Daca pe dimensiunile interventie si rezilientd pot actiona, cu precddere, specialisti si
responsabili, componenta de prevenire, care constd in masuri de reducere a riscului de
manifestare a atacurilor cibernetice, este, poate, cea mai complexa, dat fiind faptul ca toti cei
implicati, indiferent de provenientd, nivel de utilizare sau nivel de pregétire ori specializare, pot

contribui prin respectarea unui protocol minim de securitate.

Prima categorie de contributori o reprezintd utilizatorii (fie cd sunt indivizi, companii,
institutii sau organizatii, In calitate de consumatori de servicii de internet), care trebuie sa ia
masuri de protectie, precum utilizarea unor parole, instalarea unui program antivirus, selectarea
retelelor si a site-urilor, In functie de gradul in care prezinta elemente de sigurantd, sau atentie cu
privire la continutul pe care il posteaza, distribuie sau acceseaza.

O altd categorie este reprezentatd de sectorul privat, cu trei componente majore —
dezvoltatorii de aplicatii si dispozitive, specialistii in securitate cibernetica — Tn principiu,
dezvoltatorii de softuri de securitate si testerii de securitate, dar si operatorii si furnizorii de
servicii digitale. In etapa de prevenire, contributia acestora constd, in cea mai mare masuri, in
furnizarea de produse si servicii specifice sigure, testate anterior lansarii pe piata.

Tn cea de-a treia categorie sunt incluse autorititile statului — sectorul public, care, la
randul lor se impart in doud subcategorii, cu responsabilitati diferite. Pe de o parte, autoritatile
domeniul securitatii cibernetice, stabilite prin lege.

Existd, insd, alte trei categorii distincte, cu rol important in cadrul componentei de

prevenire, a securitatii cibernetice, care nu pot fi asimilate celor de mai sus, respectiv: operatorii



de servicii esentiale nationale, care pot proveni atat din sectorul public, cat si din cel privat, si
reteaua CERT, care are atributii bine definite, atat in legislatia internationala, cat si la nivel
national. In plus, la nivelul fiecirui tip de entitate responsabila in securitatea ciberneticd, existi
evaluatori de risc cibernetic, care formeaza reteaua CSIRT si au un rol foarte important in
componenta de interventie in cazul unui incident, la nivelul institutiilor din sectorul public, cét si
la nivelul entitatilor din mediul privat.

Fiecare dintre actorii enumerati mai sus pot avea obligatii, dar pot sa fie si beneficiari de
securitate Tn mediul cibernetic, in baza unei legi comprehensive, prin care sa se stabileasca cu

exactitate rolul si atributiile fiecarei entitati implicate in acest proces.

Fiind parte a securitatii nationale, securitatea cibernetica s-a dovedit a fi un domeniu
dificil de legiferat, insa, in ultimele doud decenii, se constatd o implicare majora la nivelul
organizatiilor internationale in reglementarea acestui domeniu, sau a unor componente ale
acestuia. NATO a definit si actualizeazd permanent politica de aparare ciberneticd, Uniunea
Europeana a emis directive si regulamente, cu obligatii sau recomandari pentru statele membre,
referitoare la elaborarea legislatiei nationale, OSCE si Organizatia Natiunilor Unite au avut
primele initiative in acest sens. In aceste documente sunt stabilite, adaptate si definite concepte
precum suveranitate, jurisdictie sau responsabilitatea statului, insa, un aspect important il
constituie impactul asupra drepturilor omului.

Ceea ce lipseste, in legislatia internationald, este un tratat referitor la securitatea spatiului
cibernetic, asa cum existd pentru spatiul cosmic, cel aerian sau cel maritim, pentru piraterie sau
chiar referitor la teritoriul Antarcticii. Aceste tratate contin prevederi referitoare la actiuni
militare, de aceea modelele oferite de aceste documente nu sunt suficiente. Spatiul cibernetic este

caracterizat de accesul la informatie si modul in care aceasta poate fi gestionata.

In privinta strategiilor de securitate cibernetica, cele mai multe state ale lumii au elaborat
un astfel de document. In lucrare, se arati ci toate statele membre NATO si ale Uniunii
Europene au elaborat si implementat un astfel de document. Problema care se ridica, in privinta
strategiilor nationale de securitate ciberneticd, este cd reglementeazd un domeniu in care
evolutiile sunt rapide, comparativ cu procesele greoaie de elaborare a normelor, iar nevoile

statului si ale societatii se schimbd odatd cu aceste evolutii. Securitatea cibernetica necesita un
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efort continuu si constant din partea statelor. Astfel, independent de continutul strategiilor, care
la momentul emiterii poate raspunde in intregime nevoilor unui stat, contextul national trebuie
reevaluat/ reanalizat periodic, concomitent cu evaluarea implementdrii strategiilor, in baza
indicatorilor de performanta stabiliti, astfel Incat documentele sa poata fi reeditate, in functie de
evolutii, Tn mod proactiv. Astazi, o parte dintre strategiile de securitate cibernetica ale statelor
membre UE si NATO sunt in vigoare de mai mult de sapte ani. Strategia de securitate cibernetica

a Romaniei este unul dintre aceste documente, fiind emisa in anul 2013.

Daca la nivel strategic se stabilesc viziuni, principii, obiective, directii de actiune si
masuri care sd raspunda nevoilor de securitate cibernetica ale unui stat, in functie de analiza
contextului national, la un moment dat, prin legea nationala trebuie sa se stabileasca termenii si
modul de implementare a prevederilor strategice, cu stabilirea de responsabilitati, atributii si
obligatii pentru toate entitatile implicate, dar trebuie sa asigure si masuri si resursele necesare in

indeplinirea acestora.

In prezent, in Romania, domeniul securititii cibernetice reprezinti obiectul Strategiei de
Securitate Ciberneticd, din anul 2013 si al Legii privind Securitatea Cibernetica, adoptatd la
finalul anului 2018.

Strategia Nationald de Securitate Ciberneticd reprezintd un document cuprinzator si
coerent, in concordantd cu prevederile reglementdrilor Uniunii Europene in domeniu, pentru
perioada in care a fost elaborat, insa, raportat la evolutiile prezente ale mediului pe care 1l
reglementeaza, prevederile lui sunt depasite, in mare masura, raportindu-se la evaluarea
mediului de securitate la nivelul anului 2013. Adoptarea unui nou document strategic a fost

asumata prin Legea 362/2018.

Legea 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice, numitd generic Legea Securitdtii Cibernetice, contine prevederi
referitoare, cu precadere, la rolul si atributiille CERT-RO in prevenirea si combaterea atacurilor
cibernetice, precum si modul de raportare a celorlalte entitdti In relatia cu acesta. Aceasta lege
reprezinta transpunerea in legislatia nationald a Directivei NIS a Uniunii Europene si raspunde,

in mare parte, cerintelor numite in documentul european, insd asa cum reiese din denumire.
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Legea vizeaza strict protectia retelelor si a sistemelor informatice si prevede stabilirea autoritatii
nationale in domeniul securitatii cibernetice, In CERT-RO si a retelei CSIRT, cu atributii de
prevenire si raspuns in caz de incident cibernetic, precum si operatorii de servicii esentiale si

furnizorii de servicii digitale, In conformitate cu lista cuprinsd in Anexa documentului.

Cel mai recent document care face referire la domeniul securitatii cibernetice, in
Romania, este Strategia Nationald de Aparare a Tarii, care a intrat in vigoare la jumatatea anului
2020. Desi nu este un document dedicat domeniului securitdtii cibernetice, acesta subliniaza
abordarea conceptului de securitate nationald in sens extins, cuprinzand ,,apararea nationald —
inteleasa 1n dubla calitate, de aparare nationald si aparare colectivd”, dar si ,,alte dimensiuni
precum politica externd, ordinea publicd, activitatea de informatii, contrainformatii si de
securitate, managementul crizelor, domeniile educatie, cultura, sanatate, economic, demografie,
financiar, mediu, securitatea energetica sau cea cibernetica, securitatea infrastructurilor critice si
a patrimoniului istoric si cultural™*®.

Documentul reprezintd un pas important in evolutia legislatiei la nivel national, din cel
putin doua perspective: are la baza o analiza a contextului de securitate actual, fapt relevat de
utilizarea unor termeni care lipseau In documentele precedente, mai cu seamad, la nivelul
prevederilor referitoare la amenintari, iar din acest motiv, poate avea un rol important n
revizuirea Strategiei Nationale de Securitate Ciberneticda, dar si in initierea demersurilor de
actualizare a legislatiei privind securitatea nationald, precum si extinderea legislatiei privind

securitatea cibernetica.

Din analiza cu privire la cadrul normativ al Romaniei, in domeniu, rezulta ca este nevoie
de o lege privind securitatea cibernetica. Aceasta trebuie sa cuprinda pe langa prevederile legate
de securitatea retelelor tuturor institutiilor, mai cu seama a celor din categoria infrastructurilor
critice/ a serviciilor esentiale, prin stabilirea si definirea unor mdsuri pentru: instruirea
personalului cu privire la exploatarea sistemelor IT sau obligatia utilizarii programelor antivirus
si a actualizdrii softurilor si, prin urmare, includerea fondurilor dedicate in bugetul institutiilor

vizate etc. O astfel de lege trebuie sd garanteze autoritdtilor competente, asa cum sunt denumite

1o Administratia Prezidentiala, Strategia Nationald de Apdrare a Tarii pentru perioada 2020-2024. Impreund,
pentru o Romdnie mai sigura si prosperd intr-o lume marcata de noi provocari, 2020, 7, disponibila la
https://www.presidency.ro/files/userfiles/Documente/Strategia_Nationala_de Aparare_a_Tarii_2020_2024.pdf
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in Strategie, instrumentele necesare Tn asigurarea componentei de prevenire a atacurilor
cibernetice. Insa, anterior elaborarii legii, este nevoie de un nou document strategic, adaptat
mediului de securitate actual, care sd contind atat instrumente de evaluare a Indeplinirii
obiectivelor propuse in precedenta editie, cat si obiective, directii de actiune si masuri care sa
raspunda noilor provocari de securitate cibernetica, stabilite in baza unei evaluari actualizate a

mediului de securitate.

Un alt aspect important in asigurarea securitatii cibernetice il constituie cooperarea, atat
la nivel international, cat si la nivel national. Dacd, la nivel international, cooperarea este
garantatd prin statutul de membru sau aliat in cadrul organizatiilor internationale, la nivel
national consta tocmai in relatia dintre sectorul public si cel privat, iar o componentd a acesteia
este relatia Intre autoritdti si detinatorii de retele de comunicatii. Aceastd relatie se poate
desfasura pe trei dimensiuni. Un prim aspect constd in asigurarea comunicdrii Intre entitati,
prevazut de Legea 362/2018 care stabileste CERT-RO drept ,,autoritate competentd la nivel
national pentru securitatea retelelor si a sistemelor informatice”, cu atributii in colectarea
notificarilor referitoare la incidentele de securitate ciberneticd, precum si instituirea retelei
CSIRT". Celelalte doud dimensiuni trebuie asigurate prin prevederi ulterioare: pe de o parte,
prin masuri de implementare a prevederilor referitoare la certificarea produselor, serviciilor si
proceselor IT, cu scopul reducerii vulnerabilitatilor legate de conectarea la internet si, implicit, a
protejarii utilizatorilor, iar pe de alta parte, prin asigurarea masurilor si instrumentelor de

realizare a securitatii nationale.

Pregatirea personalului, educatia, campaniile de constientizare si cultura de securitate
sunt prevazute de Strategia din anul 2013, dar nu sunt vizate de actuala lege privind securitatea
cibernetica. Dacd pregatirea personalului si educatia de securitate ciberneticd au nevoie de
prevederi legale pentru a se implementa masuri in consecintd, campanii de informare si
constientizare la nivelul utilizatorilor se pot derula si fard o lege dedicata. Acestea sunt cu atat
mai importante la nivelul societatii romanesti, cu cat este nevoie ca adoptarea de legi care sa

raspunda nevoilor de securitate, inclusiv din perspectiva securitatii nationale.

" parlamentul Romaniei, Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a refelelor
si sistemelor informatice, 2018, Art.15, disponibila la https://cert.ro/vezi/document/legea-nr-362-din-28-decembrie-
2018, ultima accesare, iunie 2021
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Avand aceste date si pe fondul unor legi privind securitatea nationald, in vigoare de
aproape 30 de ani, care sunt adaptate la amenintarile din perioada emiterii lor, masurile de
asigurare a securitatii nationale sunt limitate. De aceea, Roménia are nevoie de o lege a
securitatii cibernetice complexa si coerentd, care sd raspundd nevoilor de protectie a tuturor
utilizatorilor in mediul cibernetic, cu atdt mai mult cu cat astizi, existd foarte putine activitati
care nu se desfasoard online sau nu sunt conectate, cel putin partial, la acesta, dar si nevoilor de
definire si actualizare, in contextul erei tehnologice, a capacititii de actiune a autoritatilor cu

atributii in domeniul securitatii nationale.

modul de lucru in cadrul retelei CSIRT, care este compusa din astfel de centre in toate domeniile
cheie, stabileste lista serviciilor esentiale si pe cea a operatorilor de servicii digitale, precum si
modul de coordonare si relationare a acestora cu CERT-RO, precum si autoritatea nationald
desemnata si punctul unic de contact in domeniul securitatii cibernetice, raspunzand, astfel
obiectivului strategic de protectie a infrastructurilor critice. Obiectivul vizeazd monitorizarea
amenintarilor cibernetice la adresa infrastructurilor romanesti si protejarea acestora in
consecintd. Se poate spune ca, astfel a fost creatd platforma de comunicare, descrisd in cadrul
lucrarii drept awareness situational, care permite, prin coordonare si colaborare directe, scurtarea
timpilor de reactie in cazul unei crize de tip cibernetic.

In perioada urmitoare, conform declaratiilor directorului Centrului National Cyberint,
Anton Rog, Tn cadrul conferintei Security Talks'®, CERT-RO va deveni Directoratul National
pentru Securitate Cibernetica (DNSC), care va avea ,,rol de hub intre toate institutiile de aplicare
a legii, de intelligence, militar etc. si industria privata, mediul universitar”, ceea ce 1i va sigura
statutul de ,,institutie (...) de clasad internationald si actor cheie pentru implementarea strategiei
nationale de securitate cibernetica. (...) Directoratul sd poatd sd pozitioneze ferm Romania ca un
lider recunoscut in securitatea cibernetica?.

Prin urmare, DNSC este platforma care poate integra solutii pentru a rdspunde

.....

'8 Security Talks Expert, Conferinta Security Talks #3, 2020, disponibila la
https://www.youtube.com/watch?v=0nH9TrhenEs, ultima accesare, noiembrie 2020

¥ CERT-RO, ,»,Ce va aduce nou Directoratul National de Securitate Cibernetica fata de CERT-RO”, 2020, disponibil
la https://cert.ro/citeste/articol-dnsc-cert-ro-transformare, ultima accesare, noiembrie 2020
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cibernetice, cat si intre mediul public si cel privat, dar si celor de cooperare internationala, prin
pozitionarea Romaniei ca lider in domeniul securittii cibernetice, in sprijinul cédreia a fost
stabilita si infiintarea Centrului European de Competente in Materie de Securitate Cibernetica la
Bucuresti®. Activitatea acestui centru european se va se va concentra pe proiecte de ,,inovare si

cercetare-dezvoltare in domeniul securitatii cibernetice?,

Rémane, 1nsd, o provocare in elaborarea si implementarea masurilor de crestere a
nivelului culturii de securitate cibernetica a cetatenilor si, mai cu seama, al culturii de securitate,
necesare 1n echilibrarea raportului dintre securitate si libertate. Asa cum a relevat si sondajul de
opinie, detaliat in Capitolul III, se simte nevoia de o mai buna informare cu privire la masurile de

securitate cibernetica pe care le pot adopta utilizatorii.

Multe dintre atacurile cibernetice pot fi evitate daca existda un cadru normativ coerent,
cuprinzator si adaptat evolutiilor mediului pe care il reglementeaza. Spre exemplu: atacul
cibernetic asupra a patru spitale din Romania, din iunie 2019. Din declaratia autoritatilor, rezulta
ca a fost un atac de tip ransomware, activat odatd cu accesarea atasamentului unui e-mail de
catre personalul spitalelor, pe fondul absentei unui program antivirus?. Prin urmare, acest atac ar
fi putut fi evitat daca, in baza unor obligatii stabilite prin lege, personalul spitalelor ar fi fost
instruit cu privire la masuri minime de protectie in mediul online, pe de o parte, dar si asigurarea
resurselor necesare, pe de alta parte. Incidentul ar fi putut avea efecte mult mai grave, tinand cont
de faptul cd au fost vizate spitale — elemente constituente ale sistemului de sanatate, inclus in

categoria infrastructurilor critice nationale.

In final, In cea de-a treia parte, metoda utilizata este sondajul de opinie, constand in
aplicarea, Tn mediul online, a unui chestionar referitor la comportamentul utilizatorilor de
internet, care pune in balanta, pe de o parte, modul in care acestia Incearcad sd se protejeze in

spatiul cibernetic, iar pe de altad parte, perceptia lor cu privire la reglementarea in domeniu. Acest

20 Consiliul Uniunii Europene, ,,Noul centru de competente european in materie de securitate cibernetici va avea
sediul la Bucuresti, Roménia”, 2020 comunicat disponibil la https://www.consilium.europa.eu/ro/press/press-
releases/2020/12/10/the-new-european-cybersecurity-competence-centre-to-be-located-in-bucharest-romania/,
ultima accesare, iunie 2021

2! Security Talks Expert, Conferinta Security Talks #3, 2020

2 Digi24, ,,Atac cibernetic la spitalele din Romania. Avertismentul lansat de ministrul Sanatatii”, 2019
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instrument poate oferi atdt elementele necesare evaluarii nivelului culturii de securitate
cibernetica la nivelul utilizatorilor, cat si pe cele necesare identificarii tocmai a punctului de
echilibru intre conceptele de libertate si securitate, definit prin limita pand la care acestia pot
accepta o reglementare, care poate fi perceputd ca fiind limitativd sau chiar intruziva, in

domeniu.

La elaborarea sondajului de opinie, au fost stabilite patru categorii de intrebari, grupate in
patru sectiuni:

> Intrebari de introducere sau de cunoastere a respondentilor;

> Intrebari referitoare la comportamentul utilizatorilor in mediul online, precum si
la masurile de securitate pe care le folosesc;

> Intrebari referitoare la opinia respondentilor cu privire la posibile amenintari si
masuri de protectie ce pot fi aplicate in mediul online;

> Intrebari referitoare la opinia respondentilor fati de evenimente din realitate,
vizand protectia datelor cu caracter personal, utilizarea tehnologiei de catre

autoritati Tn anumite situatii sau un atac cibernetic produs in Romania.

Sondajul a fost aplicat pe platforma www.survio.com, iar pentru interpretarea rezultatelor

sondajului, a fost utilizat software-ul SPSS.

Metoda cercetarii prin utilizarea sondajului prezinta o serie de limitdri, care provin, in
general, din faptul ca va fi aplicat in mediul online. Acesta ii atribuie un caracter voluntar, ceea
ce poate influenta, in mod direct, atingerea unui numar reprezentativ de subiecti, pe de o parte,
iar pe de alta parte, echitabilitatea reprezentativitatii publicului tintd (utilizatorii de internet), in
functie de criterii precum: varsta, sex, studii, venituri sau mediul de provenienta.

De asemenea, perioada de timp in care poate fi exploatat un astfel de instrument este
influentata direct, intrucat cdile de distribuire se epuizeaza in primele zile de la activare, iar
gradul de redistribuire scade proportional cu timpul scurs de la momentul lansarii. De aceea,
sondajul poate contura un portret-robot al utilizatorului de internet din Romania, dar rezultatele
se pot extrapola la nivelul societdtii numai in conditiile atingerii unui esantion minim de

respondenti.
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Cercetarea privind evaluarea masurilor de securitate pe care utilizatorii le iau in
activitatea online, a masurii in care pot identifica posibile cauze ale producerii amenintarilor
cibernetice sau posibile solutii, precum si a perceptiei cu privire la amenintarile cibernetice si la
responsabilitati sau cui apartin acestea, a relevat un nivel mediu al culturii de securitate
ciberneticd a utilizatorilor, insd cu potential de dezvoltare, datd fiind identificarea nevoii
utilizatorilor de o mai bund informare, si un nivel scdzut al culturii de securitate, ceea ce reflecta
un dezechilibru in raportul libertate — securitate, inclinat in favoarea libertatii. Masurile de
securitate asociate interventiei autoritatilor reprezinta o optiune pentru utilizatori, numai in mod
conditionat. Pe de o parte, se Inregistreazd un nivel relativ scdzut de acceptare a unor norme
legislative in domeniul securitatii cibernetice si reticenta cu privire la masurile pe care trebuie sa
le ia autoritatile competente in domeniul securitatii nationale, iar pe de alta parte, respondentii
manifestd deschidere catre actiuni sau atributii ale acestora, conditionatd de cunoasterea
fenomenelor, pentru care solutia este tocmai informarea utilizatorilor.

Acest dezechilibru are la baza lipsa de informare si creeaza un fond periculos, in raport
cu legiferarea unor aspecte ce tin de securitatea nationald: majoritatea celor care se opun unor
reglementari in domeniu, sunt cei care pot opta pentru securitate, in contextul unei crize majore,

asa cum s-a intdmplat in cazul adoptarii Patriot Act, n Statele Unite.

In contextul dezbaterii libertate vs. securitate, perceptia asupra celor doud concepte este
ca masurile de securitate afecteaza drepturile si libertatile cetatenilor, mai ales din perspectiva
asigurarii securititii nationale. Insa, intr-un stat democratic, securitatea poate fi asigurati,
concomitent cu respectarea drepturilor omului, Intrucéat ,cetdteanul participd la asigurarea

securitatii”?.

Nivelul mediu al culturii de securitate ciberneticd, comparativ cu un nivel scazut al
culturii de securitate sunt cauzate de lipsa disponibilitatii informatiilor in domeniu. Educatia de
securitate cibernetica, precum si campaniile de awareness si de pregatire a personalului din

organizatiile de drept public si privat, in egalda masura, pot constitui masuri de raspuns la astfel

% Monitorul Apararii si Securititii, gl. Sergiu Medar, in cadrul Conferintei Cum rdaspundem la crizele de securitate
nationald?, 2021, video la

https://www.facebook.com/monitorulapararii/videos/1136156286802705/? so =permalink& rv__ =related vide
0s, ultima accesare, februarie 2021
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de nevoi. Spre deosebire de domeniul securitatii nationale, unde informatia pentru cetateni este
destul de limitatd si astfel sunt doar beneficiari de securitate, pe componenta securitatii
cibernetice, acestia sunt implicati direct, fiind utilizatori ai acestui spatiu, ceea ce ii face, In egala
masurd, beneficiari si furnizori de securitate, prin masurile pe care trebuie sa le adopte pentru
propria securitate. Daca aceste informatii, puse la dispozitia utilizatorilor, in contextul securitatii
cibernetice, acopera si responsabilitatile autoritatilor din domeniul securitatii nationale, astfel
incat masurile de securitate sd poatd fi intelese prin filtrul utilizatorului de mediu online:
existenta amenintarilor, nevoia de protectie in fata lor, prin intelegerea efectelor pe care le pot
avea si importanta implementarii masurilor de securitate, la nivel de infrastructuri critice, nivelul
de culturd de securitate al unei societati poate fi crescut prin activitati de informare dedicate

securitatii cibernetice.

Prin educatie si awareness, utilizatorii pot cunoaste amenintarile si vulnerabilitatile,
precum si efectele pe care le pot avea asupra lor eventuale atacuri cibernetice, pe de o parte, iar
pe de altd parte, constientizand nevoia de securitate, vor utiliza metodele si mijloacele cu care se
pot proteja in fata acestora si vor sti cui sd se adreseze, In cazul identificdrii unui incident de
securitate ciberneticd. Cunoasterea legislatiei constituie un alt element cheie ce poate face
obiectul educatiei de securitate cibernetica si al campaniilor de constientizare. in plus, utilizatorii
pot cunoaste arhitectura institutionald cu responsabilitdti in asigurarea securitdtii cibernetice si
cum actioneaza aceste structuri in asigurarea securitatii cibernetice.

Daca awareness se poate face prin campanii de informare, orientate catre publicul
general, cu scopul unic de constientizare a utilizatorilor cu privire la amenintarile cibernetice,
precum si a mijloacelor de asigurare a securitdtii in mediul online, componenta educatie se refera
la programe educationale adresate elevilor, incluse in curicula scolara, in functie de varsta, de la
clasele primare, pana la liceu. La nivel universitar, se poate dezvolta componenta de specializare.
Astfel, beneficiile educatiei de securitate ciberneticd pot capata noi forme: pe de o parte, se vor
forma utilizatori mai bine pregatiti in a face fatd provocdrilor online, iar pe de altd parte,
aprofundarea acestui domeniu in zona academicd, poate asigura specialisti in securitate
cibernetica, resursa umana ce poate activa atat in sectorul public, cat si in cel privat, atat in zona
de elaborare de politici in domeniu, cat si de implementare a acestora. Un alt beneficiu al

educatiei de securitate cibernetica 1l poate constitui domeniul cercetare-dezvoltare, prin
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implicarea specialistilor formati intr-un astfel de sistem educational in dezvoltarea de produse si
servicii de comunicatii si tehnologia informatiei la standarde superioare de securitate.

O alta metoda de informare consta in pregatirea personalului. Este nevoie de programe de
training atat pentru personalul din mediul public, cat si pentru cel din mediul privat, mai cu
seamd, 1n cazul entitatilor active 1n asigurarea serviciilor esentiale.

Toate aceste metode de informare si pregatire a utilizatorilor, a specialistilor si a resursei
umane, constau in punerea la dispozitie a informatiilor relevante de securitate cibernetica,
inclusiv pe componenta legislativa, prin care se definesc atributii pentru autoritatile cu

obtinerea unui nivel ridicat al culturii de securitate cibernetica, la nivelul societatii.

Rezultatul principal al unei astfel de abordari il constituie echilibrarea raportului intre
libertate si securitate, prin Intelegerea conceptelor de responsabilitate, atat la nivel individual, cat
si colectiv. Aceasta este etapa in care se poate contura un comportament al utilizatorilor online,
adaptat la provocarile mediului cibernetic, care consta aplicarea permanentd a masurilor de
securitate cibernetica individuald. Acest comportament are la baza constientizarea, in egala
masurd, nevoii de securitate si a celei de libertate, de catre utilizatori, astfel incat acestea nu se
exclud reciproc, ci mai degraba, se pot completa.

Consecinta imediata a unui astfel de comportament o constituie scaderea ratei de succes a

atacurilor cibernetice, ceea ce reprezintd scopul masurilor de securitate cibernetica.

Raportat la tema Libertate vs securitate in mediul online, pot fi urmate si alte directii de
cercetare. Spre exemplu, lucrarea propune prioritizarea actiunilor de crestere a nivelului culturii
de securitate, ceea ce depinde de derularea unor programe de awareness la nivelul ntregii
societdti. Pe de altd parte, teza oferd un model de structurare a construirii mesajului unei
campanii de awareness pentru utilizatori, care sa inteleaga ca trebuie sa se protejeze in mediul
online, prin informatii privind amenintarile (de ce sa se protejeze) si securitatea cibernetica (cum
sd se protejeze). Ulterior, prin aplicarea metodei process tracing®, pot fi evaluate, etapizat,

evolutia si impactul pe care le pot avea masurile de crestere a nivelului culturii de securitate, prin

% Stephen Van Evera, Guide to methods for students of political science (Ithaca, New York: Cornell University
Press, 1997), 64
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educatie si awareness, la nivelul utilizatorilor, fie intr-o analiza dedicata exclusiv acestei evolutii,
fie in relatie cu nivelul de acceptare a implementarii unor prevederi legislative privind securitatea
nationald, raportul libertate-securitate fiind specific acestui domeniu. Sondajul de opinie
prezentat n lucrare poate constitui, de asemenea, un instrument de evaluare, ce poate fi utilizat
atat de cercetdtori independenti, cat si la nivelul autoritatilor, cu prilejul revizuirii documentelor
strategice privind securitatea ciberneticd. Actualizarea acestora se impune din perspectiva

evolutiei permanente a amenintarilor, influentata, la randul ei de dezvoltarea tehnologica.

20



